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5  ضمان أمن المعلومات للمديرين التنفيذيين 

  ذيملخص تنفي: 1جزء 

  :المقدمة

من أهم سمات العمل التجاري الثقة، ولا تقوم الثقة إلا إذا شعر أطراف المعاملة بالأمان، ومن ثـم                  

فيجب النظر إلى الأمن من المنظور التجاري على أنه الباعث والمحفز للنشاط التجـاري، ولـيس                

ن شبكات وأنظمة    لتأمي OECDويأخذ هذا الكتيب في الاعتبار كيف تستخدم أسس         . على أنه تكلفة  

 لمساعدة الشركات التجارية في تطوير ثقافة أمنية بداخل مؤسساتهم ومـع الـشركاء               1المعلومات

  .والعملاء

 بالاشتراك مع غرفـة التجـارة   OECD (BIAC)وقامت اللجنة الاستشارية للتجارة والصناعة في 

لذي يـشكل جـزءاً مـن        الأمر ا  ضمان أمن المعلومات للمديرين التنفيذيين،    الدولية بوضع كتيب    

  .مجهودات المؤسسات التجارية الدولية لنشر الثقافة الأمنية عالمياً

  :الاستجابة لمتطلبات ضمان المعلومات

يقدم هذا الكتيب قائمة مراجعة شاملة لضمان المعلومات، تستند إلى تسعة مبادئ من أسس تـأمين                

لأمثلـة التـي تـم اختيارهـا،     ويوضح هذا الكتيب بمـساعدة ا     . OECDالمعلومات الصادرة عن    

  .للمؤسسات التجارية كيفية الاستجابة للمتطلبات الواردة في قائمة المراجعة الشاملة

  :قائمة ضمان المعلومات الشاملة

  : التسعة إلى ثلاث تصنيفات كما يليOECDيتم ترتيب مبادئ 

  :المبادئ الأساسية

   الوعي – 1
   المسئولية -2
   الاستجابة– 3

  :جتماعيةالمبادئ الا

  . الأخلاق والديموقراطية- 5 و 4
  :مبادئ مراحل الأمن

   تقييم المخاطر–6
   تصميم وتنفيذ الأمن-7
   إدارة الأمن-8
   إعادة التقييم -9

                                                 
  http://www.oecd.org/dataoecd/59/0/1946946.pdfمتاح في  1



6  ضمان أمن المعلومات للمديرين التنفيذيين 

  :فيما يلي قائمة المراجعة الشاملة للمؤسسات التجارية

  : الوعي-1
  يع؟ هل لديكم سياسات مكتوبة لأمن المعلومات يعرفها ويفهمها الجم– 1–1

   هل الموظفين لديكم على دراية بالأمن وذوى ثقافة أمنية؟– 1-2

 الـذين   2 ماذا تفعلون لرفع الوعي الأمني فيما بين شركاؤكم والموردين والمستخدمين            – 1-3

  تتعاملون معهم؟

  : المسئولية-2
تابعة للإدارة العليا مثل    ) سواء شخص أو مجموعة   ( هل لديكم وظيفة أمن المعلومات       – 2-1

  مجلس الإدارة أو اللجنة التنفيذية؟

 هل وظيفة الأمن لديكم تتمتع بالسلطة والموارد الكافيين لاتخاذ الخطـوات اللازمـة              – 2-2

  لإدارة عملية الأمن؟

   هل الموظفين لديكم على دراية بمسئولياتهم للمساعدة في الحفاظ على الأمن؟– 2-3

  : الاستجابة-3
  ة للأحداث الأمنية والتعلم منها؟ هل هناك إجراءات للاستجاب– 3-1

 هل لديكم خطة واضحة لاستمرار الأعمال مفهومة بصورة واسعة ويـتم اختبارهـا              – 3-2

  بانتظام؟

  : الأخلاق والديمقراطية– 5 و 4
 هل أنتم على دراية بالتشريع واللوائح وتوقعات المستهلك التي قد تؤثر على أسـاليب               – 4-1

  أمن المعلومات بشركتكم؟

 هل تقدمون الإرشاد والتوجيه لموظفيكم في مجال الاستخدام الملائم لموارد الـشركة             – 4-2

  ومعلوماتها؟

 هل وضعتم إجراءات لتلبية طلبات الحصول على معلومات الـواردة مـن الجهـات               – 4-3

الحكومية أو التي نتجت عن الدعاوى القانونية، وهل حددتم الموظفين المسئولين عن            

  ؟تلبية تلك الطلبات

                                                 
  .عملاء عبر الشبكة وغير ذلك، وكذلك زوار الموقع الإلكترونيكل من ال" مستخدمين"يشمل مصطلح  2



7  ضمان أمن المعلومات للمديرين التنفيذيين 

  : تقييم المخاطر-6
   هل يمكنكم تحديد كافة موارد المعلومات الضرورية لمؤسستكم التجارية؟– 6-1

 هل يمكنكم تحديد التهديدات التي تواجه تلك الموارد الحرجة، وهل تعرفون احتمالات             – 6-2

  تعرضها للأخطار؟

يل تقدير المنفعة    في ظل احتياجات مؤسستكم التجارية وتقييم المخاطر، هل قمتم بتحل          – 6-3

مقابل التكلفة لخطتكم الأمنية، وهل حددتم المستوى المقبول من المخاطر التي تواجه            

  منظمتكم؟

  : تنفيذ وتصميم الأمن-7
   هل تتناول خطتكم الأمنية المخاطر المحددة في تحليل المخاطر الخاص بكم؟– 7-1

مة المعلومـات الجديـدة    هل يدخل أمن المعلومات كجزء من شروط تصميم كافة أنظ        – 7-2

  وكذلك التحسينات على الأنظمة الحالية؟

   هل تتناول كافة تعاقداتكم مع الغير بشكل ملائم مسائل أمنية مناسبة؟– 7-3

   هل لديكم إجراءات واضحة لتغيير الرقابة؟– 7-4

  : إدارة الأمن-8
 فـي النظـام      هل لديكم إجراءات واضحة لمراقبة إمكانية الدخول المادي والـدخول          – 8-1

  والاطلاع على البرامج؟

   هل لديكم إجراءات واضحة لمراقبة تنفيذ سياساتكم وإجراءاتكم وأساليبكم؟– 8-2

 هل لديكم إجراءات واضحة لعمل نسخ احتياطية من البيانات وللحفاظ على البـرامج              – 8-3

  والبنية التحتية وتحديثها؟

  ت والفيروسات الضارة؟هل لديكم إجراءات واضحة لمنع دخول الشفرا– 8-4

  : إعادة التقييم-9
   هل تراجعون بانتظام على أمن معلوماتكم وتعملون وفقاً لنتائج عمليات المراجعة؟– 9-1

 هل تحددون وتصححون إذا لزم الأمر المسألة أو المسائل التي أدت إلى الحدث الأمني – 9-2

  بعد وقوعه؟ 
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  الخلفية والأهداف: 2جزء 

   الكتيب؟لماذا تم عمل هذا

أصدرت اللجنة الاستشارية للتجارة والصناعة وغرفة التجارة الدولية هذا الكتيب لرفـع الـوعي              

بداخل مجتمع التجارة عن مقدار المخاطر المتعددة لتأمين المعلومات ذات الصلة باستخدام الإنترنت 

في الحد مـن تلـك      والتجارة الإلكترونية والحلول والإجراءات والأساليب والسياسات التي تساعد         

وحيث أن التجارة الإلكترونية عالمية الفكر وتعتمد على الاتصال فيما بين الشبكات الذي             . المخاطر

يتم بين المؤسسات التجارية الكبيرة والصغيرة وكذلك المستخدمين النهائيين، فلقد غيـرت طبيعـة              

عى تأمين الشبكات مسعى    فيجب أن يكون مس   . الحدود بين المؤسسات التجارية والشركاء والعملاء     

  .شامل يضم كافة المشاركين في الاقتصاد الرقمي

ومن خلال استخدام المؤسسات التجارية للإنترنت والتجارة الإلكترونية، اكتسبت دوراً رائداً فـي             

علاج تلك المسائل، ولكن عليها العمل على تطوير ثقافة أمنية عالمية، بالتعاون مـع المـساهمين                

أن تكون المؤسسة التجارية أيضاً على وعي بالمتطلبات القانونية والتنظيمية التي           ويجب  . الآخرين

 تتحكم في استخدام الإنترنت والتجارة الإلكترونية، ولم يتم تناول تلك المسائل بإسهاب فـي كتيـب          
ومع ذلك فإنه من الضروري أن تتعـرف المؤسـسات      . ضمان أمن المعلومات للمديرين التنفيذيين    

على اللوائح والقوانين المعينة التي قد تنطبق على قطاع أعمالهم التجارية وأنواع المعاملة             التجارية  

  .التي يضطلعون بها والنطاق التشريعي الذي يعملون فيه

ولقد كانت مؤسسات تجارية كبيرة عديدة على وعي بمسائل الأمن لبعض الوقت وكانـت تتعامـل             

مسائل ذات الأهمية للمؤسسات التجارية التي تشمل أقسام      ولعدة سنين، كان من بين ال     . معها مباشرة 

تقنية المعلومات وجود معلومات عن الفيروسات والتعرض لهجمات لإيقاف الخـدمات المقدمـة،             

واحتمال تعرض النظام والشبكة لهجوم سواء من الداخل أو الخارج، ولقد ازدادت أهميـة الأمـن                

، حيـث   2001 من سـبتمبر     11هجمات الإرهابية في    وازداد الوعي به بصورة هائلة منذ وقوع ال       

  .تضاعف مستوى الأمن في المطارات وعلى الحدود والأماكن الأخرى

ومع ذلك فلقد بدأ المستوى المتزايد من الوعي الأمني والاهتمام على مستوى المجتمع العريض في               

نت حول خـصوصية    الظهور في مجال الإنترنت، وأستمر التركيز الرئيسي للجمهور بشأن الإنتر         

وتأمين المعلومات الشخصية، ولكن لازال الوعي غير كافٍ بمقدار المخاطر التي قد تتعرض لهـا               

الأنظمة والشبكات، أو بالهجمات المحتملة التي قد تتعرض لها شبكات الكمبيوتر والتي قـد تنـشأ                



9  ضمان أمن المعلومات للمديرين التنفيذيين 

و بعد حدوث المخاطر    نتيجة عدم إحكام تأمين الحاسبات، أو أيضاً بالخطوات الوقائية، سواء قبل أ           

  . التي يمكن اتخاذها للحد من تلك المخاطر وأثارها

 خطة عمل مفصلة لتأمين تقنية المعلومات، ضمان أمن المعلومات للمديرين التنفيذيينولا يعد كتيب 

  بل هو يوفر معلومات للمديرين التنفيذيين والمؤسسات التي تتراوح من صـغيرة إلـى متوسـطة                

)SMEs (   وسوف يصبح في النهاية    . من طرح أسئلة متخصصة بشأن تقنية المعلومات      لكي تتمكن

مستوى ونوع الأمن المستخدمان قراراً يؤثر على المؤسسات التجارية من حيث التكلفة والهيكـل              

والموارد والأعمال التجارية، ويوفر هذا الكتيب بعض المضامين الأمنية التي قد تساعد في اتخـاذ               

  .شأن هذه الموضوعاتالقرارات المناسبة ب
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  نحو تحقيق مفهوم للأمن: 3جزء 

  : لتأمين الشبكات وأنظمة المعلوماتOECDأسس 

نحو :  ، أسساً لتأمين الشبكات وأنظمة المعلومات      OECD، اعتمد مجلس    2002 من يوليو    25في  

ان تتكون الأسس من تسعة مبادئ تضم إطار عمل يتعلق بمسائل الأمن، وك           . 3)الأسس(ثقافة أمنية   

ضـمان أمـن    ويوضح كتيـب    . أسلوب التعبير عن المبادئ موجزاً لتيسير فهمها لكل المشاركين        
 تلك المبادئ لتوضيح أهميتها ولتكييف قابليتها للتطبيق في مجتمـع           المعلومات للمديرين التنفيذيين  

  .الأعمال

 الاقتصاد، ولقد   وتلقي الأسس الضوء على المخاطر الناشئة ومقدار الارتباط المتبادل داخل شبكات          

كان أمن تقنية المعلومات حتى الآونة الأخيرة، نظاماً متخصصاً نادراً ما يشغل اهتمام أي شخص               

الأحداث العالمية في   . في المؤسسة التجارية أو الحكومة بخلاف المتخصصين في تقنية المعلومات         

ية إلى المـسائل المتعلقـة      الفترة الأخيرة ما بين هجمات الفيروسات التي قد تعطل الأعمال التجار          

بالأمن المادي، جعلت الأمن من بين أهم المواضيع التي تشغل المؤسسات التجاريـة والحكومـة               

نحـو  "هذا التغير في الاهتمام بالأمن انعكس في العنوان الفرعي الجديد للأسس            . والمجتمع المدني 
مشاركين، حسبما يتلاءم ذلك مع ، وأيضاً في أن تلك الأسس أصبحت موجهة إلى كافة ال "ثقافة أمنية 

  .أدوارهم

  :وقد تنقسم الأسس التسعة إلى ثلاث فئات رئيسية كما يلي

  :المبادئ الأساسية

  الوعي -1
 المسئولية -2
  الاستجابة      -3

  :المبادئ الاجتماعية

   الأخلاق والديموقراطية– 5 و 4

                                                 
3  http://www.oecd.org/pdf/M00034000/M00034292.pdf   

     1992 لأول مرة في OECD هي تحديث للأسس الأمنية الصادرة عن 2002   أسس 
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  :مبادئ مراحل الأمن

   تقييم المخاطر-6
   تنفيذ وتصميم الأمن-7
  ة الأمن إدار-8
  . إعادة التقييم-9

تلقى المبادئ الأساسية الضوء على ضرورة الوعي بالمخاطر، والحاجة لاتخاذ إجراءات إيجابية 

فيما يتصل بتلك المخاطر، والحاجة لتنفيذ تلك الإجراءات في الوقت المناسب، و تتناول المبادئ 

ية والقيم، والأربعة مبادئ الأخيرة الاجتماعية مسائل ذات صلة بالسلوك والعدل والانفتاح والشفاف

  :قابلة للتنفيذ بطبيعتها بشكل أكبر، وتتناول مراحل الأمن، فهي تركز على الضروريات التالية

 تحديد وتقييم المخاطر 

 .تصميم وتنفيذ الأنظمة والحلول التي تتلاءم مع التخفيف المطلوب من أثار المخاطر 

 .زمة لإدارة تلك الأنظمة والحلولوضع السياسات والعمليات والإجراءات اللا 

مراجعة المخاطر والأنظمة والحلول والسياسات والإجراءات والعمليات في ظل المخـاطر            

 .الجديدة والتقنيات الحديثة والأحداث ومراحل تطوير الأنظمة المعتادة

  :دور المؤسسات التجارية في مجال الثقافة الأمنية

منية، أما المؤسسات التجارية، فبوصـفها المبتكـر والمطـور    كل الأطراف لها دور في الثقافة الأ     

، فلها الدور الأكبر عن الآخرين، )ICT(والمستخدم والموفر الرئيسي للمعلومات وتقنية الاتصالات 

فمن الممكن أن تكون المؤسسة التجارية هي مطور ومنفـذ ومـستخدم التكنولوجيـا والأسـاليب                

  : من الأسس7بدأ والسياسات الأمنية، كما ورد في الم

يجب أن يكون الأمن هو العنصر الأساسي لكافة المنتجات والخدمات  والأنظمة والشبكات، وجزء              "

وبالنسبة إلى المستخدمين النهائيين، يشكل تصميم وتنفيذ الأمن    . لا يتجزأ من تصميم وهندسة النظام     

  ".بصورة واسعة اختيار وتصميم المنتجات والخدمات وفقاً لنظامهم

د تساعد المؤسسة التجارية في ضمان أن الأمن مصمم ضمن المنتجات وفي تعزيـز اسـتخدام                وق

التقنية الآمنة، وقد توفر المعلومات والمعاونة اللازمة في التصميم والتنفيذ الآمن للتقنية، كمـا قـد        

 تساعد في رفع وعي عملائها حول أهمية الأمن والخطوات التي يمكن أن يتخذوها لتطوير ثقافـة               

  .أمنية
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  كيف تستطيع المؤسسات التجارية الاستفادة من الأسس؟

على الرغم من أن هذه الأسس اختيارية، نشرتها مؤسسة بين حكومية دولية إلا أنها قامت بإعدادها                

بالتعاون والمشاركة مع كافة قطاعات المؤسسات التجارية والمجتمع، والذين تتوجه إليهم برسالتها            

ن الآن جزء لا يتجزأ من المسئولية المدنية للجميع، الأمر الذي يؤدي إلـى              الأساسية وهي أن الأم   

إن المؤسسة التجارية هـي     . تأثير عظيم على المؤسسات التجارية ذات الاهتمامات الأمنية الفريدة        

المالك المهيمن ومدير أنظمة وشبكات المعلومات التي تشمل شـبكات الاقتـصاد، وللمؤسـسات               

علي الأكبر على أمن تلك الأنظمة والشبكات سواء حالياً أو في المستقبل، وهـي              التجارية التحكم الف  

المطور والمنشئ الرئيسي للحلول والإجراءات والأساليب والسياسات الأمنيـة، وعلـى المجتمـع             

التجاري الدولي أن ينظر إلى تلك المسئولية كتأكيد لأهمية الأمـن كـضرورة ملحـة ومحـرك                 

  .اً ومستقبلاًللمؤسسات التجارية حالي

يشتمل مفهوم ثقافة أمنية على فكرة ماذا يتناسب مع المواقف الفردية ودور المـشاركين الأفـراد،                

فكمثال توضيحي، على الرغم من تعليم تلاميذ المدارس كيفية عبور الطريق، إلا أننا نستخدم أيضاً               

 الأمـن فـي المـدارس       وأيضاً يجب أن يكون   . مشرفي الطرق وحددنا أماكن للعبور الأكثر أمناً      

والمنازل وأماكن العمل مناسباً لمهمته، فعلى الرغم من أن العديد من مفاهيم وسياسات الأمن تبدو               

مناسبة على المستوى المؤسسي فقط إلا أنها تنطبق أيضاً على مقارهـا الرئيـسية والمؤسـسات                

د فعل وسلوك بـديهي،     ويجب أن ينشأ عن الثقافة الأمنية ر      . أيضاً) SMEs(الصغيرة والمتوسطة   

حيث لا تصلح الأدوات مثل أجهزة التحقق من الفيروسات إلا إذا تم استخدامها وتحديثها، كمـا أن                 

كلمات السر وإجراءات التحقق الأخرى من صحة البيانات لا تكون فعالة إلا إذا تم الحفاظ علـى                  

ند النظر في الاتجاهين قبل     سريتها، وهذه المفاهيم يجب أن تصبح بديهية ومعتادة كما هو الحال ع           

  .عبور الطريق

ومن منظور المؤسسات التجارية، فإن أهم دور للأسس هو أنها تكمل وتتكامل مع السلسلة الحالية               

للأعمال والأساليب والسياسات التجارية في مجال أمن تكنولوجيا الاتصالات والمعلومات، وتستطيع 

ادئ العامة أن تربط إطـار عمـل المؤسـسات      الأسس عن طريق توفير مجموعة رئيسية من المب       

التجارية الحالي بإطار اجتماعي أكبر، كما أنها ترتبط بالإطارات القانونية والتنظيميـة الـصارمة              

بشكل متزايد والتي تدار وفقاً لها المؤسسات التجارية عالمياً، وتتطلب تلك الإطارات ومنها العمل              

) 2بـازل   (لمالي الصادرة عن بنك التسويات العالميـة        على مراقبة مخاطر العمليات في القطاع ا      

  .بصورة متزايدة أن تضطلع المؤسسات التجارية بعملياتها بأسلوب إدارة آمن
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  : مع الأسس2يوضح الجدول التالي كيف تتوافق متطلبات بازل 

   ومراقبةOECDأسس تأمين المعلومات الصادرة عن 
 2مخاطر العمليات وفقاً لبازل 

دليل   مبادئ بازل بشأن مخاطر العمليات
OECD

1مبدأ  . يجب أن يحدد المديرين إطاراً لإدارة مخاطر العمليات-1

  8مبدأ   .  يجب إجراء عمليات المراجعة الداخلية على إطار إدارة مخاطر العمليات-2

  2مبدأ   . يجب أن تتحمل الإدارة العليا المسئولية عن إطار مخاطر العمليات– 3
  7مبدأ 

  6بدأ م  . يجب تقييم مخاطر العمليات لكل الأنظمة الجديدة– 4
  9مبدأ   .ة يجب المراقبة بانتظام على مخاطر العمليات وآلية رفع التقارير لمجلس الإدار– 5

  9مبدأ   . يجب مراجعة استراتيجية إدارة مخاطر العمليات بشكل دوري وضبطها– 6

  3مبدأ   .سسات التجارية والطوارئ جاهزة يجب أن تكون خطط استمرارية المؤ-7
  8مبدأ   .وتخفيف المخاطر المادية للعمليات/ يجب توافر إطار لتحديد وتقييم ومراقبة والتحكم في-8
 يجب تقييم الأساليب والإجراءات والسياسات التي تتصل بمخـاطر العمليـات مـن              -9

  .طرف خارجي مستقل
  5مبدأ 

  4مبدأ   ل كاف للسماح بتقييم آليات مراقبة مخاطر العمليات الإفصاح العلني بشك-10
  5مبدأ 

إن الاحتياجات والقدرات والموارد الأمنية للمؤسسات التجارية كبيرة كانت أم صغيرة متعددة، فلا             

يوجد في العادة حل يرضي جميع الأطراف، حتى في إطار المؤسسة الواحدة وتختلف المتطلبـات               

محددة عن المتطلبات الأمنية للتطبيقات الروتينية، ومع ذلك كل         الأمنية للتطبيقات الخاصة بالمهام ال    

  .تلك التطبيقات تتصل ببعضها، ويجب تناولها على هذا النحو

  :يجب أن تستطيع المؤسسات التجارية أن تستخدم الأسس وهذا التعقيب بغية

جارية سـواء   توفير البيئة الملائمة للمديرين التنفيذيين لفهم تأثير الأمن على المؤسسات الت           

 .بداخل المؤسسة أو في المجتمع بشكل عام

توفير موارد عالية المستوى لاستخدامها في ضمان استمرار شركاتهم فـي العمـل وفقـاً                

 .لتوقعات مساهميها وعملائها وموظفيها وسلطاتها التنظيمية وعامة الجمهور

صول علـى خـدمات     رفع الوعي الأمني فيما بين المؤسسات التجارية التي لا تستطيع الح           

 .متخصصي تقنية الاتصالات والمعلومات أو تلك التي دخلت حديثاً في التجارة الإلكترونية

 .مساعدة المؤسسات التجارية في فهم دورها في المساعدة في تعريف وتطوير ثقافة أمنية 
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 بالنيابة عن المجتمع التجاري العالمي، أن تساهم من خلال إعداد هذا BIAC و ICCوترجو 
التعقيب، في نشر وتطبيق الأسس، والغرض منها أن تكون في صورة كتيب لا غنى عنه وسوف 
يتم تحديثه حسب الحاجة لإبراز الظروف المتغيرة والموضوعات الأمنية الناشئة التي لا غنى 

  .عنها

  :الملائمة للدور والقطاع والحجم
ة بداخلها ومع شركائها وعملائها مع يجب أن تتلاءم مجهودات المؤسسة التجارية لتعزيز ثقافة أمني

  : دورها والقطاع الذي تنتمي إليه وحجمها، ومن بين العوامل المؤثرة
 .طبيعة الأعمال 
 .طبيعة المعلومات التي يتم تأمينها 
 .حجم ونوع بنيتها التحتية 
 .مدى إتاحة البنية التحتية وموارد معلومات المؤسسة للأطراف من الخارج للدخول عليها 
 .المستخدمينعدد  
 .مستوى التحكم في تصميم وتطوير وترتيب وتشغيل مكونات تقنية المعلومات والاتصالات 
 .القانونية وطرق الامتثال لها/ معرفة الالتزامات الأمنية التنظيمية 
 .عدد الأحداث الأمنية المسجلة 

تجارية وتكلفة يتعلق المستوى الأمني اللازم بشكل مباشر بالمخاطر المحددة بداخل المؤسسة ال
ففي البيئات التجارية المثالية، يجب أن يتناسب المجهود . الانتهاكات الأمنية على المؤسسة التجارية

اللازم لإدارة تلك المخاطر مع قيمة المعلومات وحجم المؤسسة، فتتطلب بعض بيئات المؤسسات 
قد تتأثر أيضاً قرارات و. التجارية مراقبة متخصصة وقدر أكبر من الاستثمارات في ذلك القطاع

  .تقدير المنفعة مقابل التكلفة بالمتطلبات التنظيمية أو القوانين السارية

ولكل من الشركات التي تطور وتركب الأنظمة والشبكات وكذا برامج وأجهزة تلك الأنظمة 
 والشبكات دوراً حيوياً، فالأمن يجب أن يساهم كعنصر أساسي في تطوير المنتج أو العملية، ولا

وينبغي أيضاً تزويد المستخدمين النهائيين بالمعلومات . يجب إضافتهم في مرحلة لاحقة فيما بعد
  .سهلة الفهم حول الخواص الأمنية لتلك المنتجات

تتناول المفاهيم والأسس في هذا الكتيب كافة المؤسسات التجارية سواء المؤسسات الكبيرة العالمية 
 تلك الشركات ذات الخبرة القليلة في مجال التجارة الإلكترونية أو المتوسطة أو الصغيرة، إلا أن

والتقنية والأمن قد تكون ما تزال تواجه مشاكل للتعرف على المسائل التي تمت إثارتها، وسوف 
نقدم في النسخة الصادرة على الإنترنت من هذا الكتيب أمثلة، موجهة على وجه الخصوص إلى 

  .توضيح الأسس المذكورة في هذا الكتيب بشكل أكبرالمؤسسات الصغيرة والمتوسطة ل
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  : التعاون مع المساهمين الأخرين–الاعتماد المتبادل العالمي 

أحد أبرز سمات البيئة التجارية حالياً هي أن كافة الأطراف تعتمد على ضمان أمن بعضها البعض، 

عدم وجود حواجز فـي      القومية بشكل سريع لتحقيق سوق عالمي وطبيعة         تفإن تكامل الاقتصاديا  

تعاملات الإنترنت يعني أن كل خلل في الأمن من المحتمل أن يعرض عدداً من، إن لم يكن كـل                   

المساهمين في السوق العالمي للخطر، وعلى ذلك، فإن من مصلحة المؤسسات التجارية رفع الوعي 

 في كافة التعاملات    الأمني، لوجود الاتصال العالمي، ولأن الأمن هو حجر الأساس في تطوير الثقة           

  .الخطية

يجب أن تكون العلاقة وطيدة والتنسيق قائم فيما بين المؤسسات التجارية والجهات الأخرى التـي               

وجمعيات رعاية حقوق المـستهلكين     ) OECDمثل  (تديرها الحكومات والمنظمات بين الحكومية      

بادل بين تلك المجموعات، وفي     والجمعيات المدنية، وتدرك المؤسسات التجارية أهمية الاعتماد المت       

ذات الوقت هي حريصة على أن تؤدي دورها ضمن إطار تعاوني عالمي يسعى لتحقيـق ثقافـة                 

 ومنظمات تجارية أخرى على استعداد لتنظيم أو المساهمة في أو تيسير            ICC و   BIACإن  . أمنية

  .هذا التعاون قدر الإمكان

ومات في إيجاد ثقافة أمنية، وقد يتراوح التعاون        كما يجب أن تشترك المؤسسات التجارية مع الحك       

ما بين المساهمة الاختيارية في المعلومات الملائمة حول الأحداث الأمنية إلى التعاون في تنـاول               

. مسائل الجرائم التي تتم عبر شبكة الإنترنت، وإلى رفع الوعي العام والصناعي حول أهمية الأمن              

 الشركات التي تبتكر التكنولوجيا الأمنية نفسها غير متحيـزة   من الواضح أنه من الصعب أن تعتبر      

وقد تساعد الحكومة في الترويج لمزايا الأمن سواءً كمعقب غير متحيـز  . في الترويج لمزايا الأمن   

على أهمية الأمن بصفة عامة أو عن طريق إعطاء المثل بالالتزام بشكل صارم بأهمية الأمن فـي                 

حكومة والمواطنين والحكومة والمؤسسات التجارية وكـذلك تكنولوجيـا         التفاعل الإلكتروني بين ال   

  .وخدمات برامج الكمبيوتر

ويجب أيضاً أن تعمل المؤسسات التجارية على زيادة فهم المستخدمين النهائيين لوجود معلومـات              

 مناسبة ومفهومة عن توفر الاعتبارات الأمنية في منتجاتهم، ويجب أن تواصل الشركات التجاريـة         

محاولاتها لتبسيط استخدام والحفاظ على الوظائف الأمنية لمنتجاتها بالنـسبة للمـستخدم النهـائي              

  .والمستهلك قدر الإمكان
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  قائمة مراجعة ضمان الأمن الشاملة : 4جزء 

  .الهيكل وقائمة المراجعة الشاملة

  :التسعة هي ما يلي OECDمبادئ 

  :المبادئ الأساسية

   الوعي – 1
   المسئولية -2
   الاستجابة– 3

  :المبادئ الاجتماعية

  . الأخلاق والديموقراطية- 5 و 4

  :مبادئ مراحل الأمن

   تقييم المخاطر–6
   تصميم وتنفيذ الأمن-7
   إدارة الأمن-8
   إعادة التقييم -9

  :فيما يلي قائمة المراجع الشاملة للمؤسسات التجارية

  : الوعي-1
  لومات يعرفها ويفهمها الجميع؟ هل لديكم سياسات مكتوبة لأمن المع– 1–1

   هل الموظفين لديكم على دراية بالأمن وذوى ثقافة أمنية؟– 1-2

 الـذين   4 ماذا تفعلون لرفع الوعي الأمني فيما بين شركائكم والموردين والمستخدمين          – 1-3

  تتعاملون معهم؟

  : المسئولية-2
ابعة للإدارة العليا  مثل     ت) سواء شخص أو مجموعة   ( هل لديكم وظيفة أمن المعلومات       – 2-1

  مجلس الإدارة أو اللجنة التنفيذية؟

                                                 
  . الإلكترونيكل من العملاء عبر الشبكة وغير ذلك، وكذلك زوار الموقع" مستخدمين"يشمل مصطلح  4
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 هل وظيفة الأمن لديكم تتمتع بالسلطة والموارد الكافيين لاتخاذ الخطـوات اللازمـة              – 2-2

  لإدارة الأمن؟

   هل الموظفين لديكم على دراية بمسئولياتهم للمساعدة في الحفاظ على الأمن؟– 2-3

  : الاستجابة-3
  اك إجراءات للاستجابة للإحداث الأمنية والتعلم منها؟ هل هن– 3-1

 هل لديكم خطة واضحة لاستمرار الأعمال مفهومة بصورة واسعة ويـتم اختبارهـا              – 3-2

  بانتظام؟

  : الأخلاق والديمقراطية– 5 و 4
 هل أنتم على دراية بالتشريع واللوائح وتوقعات العميل التي قد تؤثر على أساليب أمن               – 4-1

  مات بشركتكم؟المعلو

   هل تقدمون الأسس لموظفيكم في مجال الاستخدام الملائم لموارد الشركة ومعلوماتها؟– 4-2

 هل وضعتم إجراءات لتلبية طلبات الحصول على معلومات الـواردة مـن الجهـات               – 4-3

الحكومية أو التي نتجت عن الدعاوى القانونية، وهل حددتم الموظفين المسئولين عن            

  لطلبات؟تلبية تلك ا

  : تقييم المخاطر-6
   هل يمكنكم تحديد كافة موارد المعلومات الضرورية لمؤسستكم التجارية؟– 6-1

 هل يمكنكم تحديد التهديدات التي تواجه تلك الموارد الحرجة، وهل تعرفون احتمالات             – 6-2

  تعرضها للأخطار؟

م بتحليل تقدير المنفعة     في ظل احتياجات مؤسستكم التجارية وتقييم المخاطر، هل قمت         – 6-3

  مقابل التكلفة لخطتكم الأمنية، وهل حددتم المستوى المقبول من المخاطر لمؤسستكم؟

  : تنفيذ وتصميم الأمن-7
   هل تتناول خطتكم الأمنية المخاطر المحددة في تحليل المخاطر الخاص بكم؟– 7-1

لمعلومـات الجديـدة    هل يدخل أمن المعلومات كجزء من شروط تصميم كافة أنظمة ا        – 7-2

  وكذلك التحسينات على الأنظمة الحالية؟

   هل تتناول كافة تعاقداتكم مع الغير بشكل ملائم مسائل أمنية مناسبة؟– 7-3

   هل لديكم إجراءات واضحة لتغيير الرقابة؟– 7-4
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  : إدارة الأمن-8
النظـام   هل لديكم إجراءات واضحة لمراقبة إمكانية الدخول المادي والـدخول فـي              – 8-1

  والإطلاع على البرامج؟

   هل لديكم إجراءات واضحة لمراقبة تنفيذ سياساتكم وإجراءاتكم وأساليبكم؟– 8-2

 هل لديكم إجراءات واضحة لعمل نسخ احتياطية من البيانات وللحفاظ على البـرامج              – 8-3

  والبنية التحتية وتحديثها؟

  لفيروسات الضارة؟هل لديكم إجراءات واضحة لمنع دخول الشفرات وا– 8-4

  : إعادة التقييم-9
   هل تراجعون بانتظام على أمن معلوماتكم وتعملون وفقاً لنتائج عمليات المراجعة؟– 9-1

 هل تحددون وتصححون إذا لزم الأمر المسألة أو المسائل التي أدت إلى الحدث الأمني – 9-2

  بعد وقوعه؟ 

ات قائمة المراجعة الشاملة، إلى جانب الأمثلـة        يشتمل بقية هذا الجزء على مقترحات لتنفيذ متطلب       

الفعلية المأخوذة من المؤسسات التجارية، وتم تنظيم هذا الجزء ليعكس قائمة المراجعـة الـشاملة               

  .المذكورة بعالية

  :المبادئ الأساسية

  .تم شرح المبادئ الأساسية الثلاثة بشكل أكثر تفصيلاً لاحقاً

  :الوعي

  .مني على المسائل العامة التي تخص الموظفين والتعليم والوعي الأمنييشتمل الاهتمام بالوعي الأ

  :المسائل العامة التي تخص الموظفين
على الرغم من ضرورة الحفاظ على سرية الترتيبات الأمنية وتصميم وبنية الشبكات، لن يتم تحقيق 

ت التعليم ورفـع الـوعي      الثقافة الأمنية بداخل الشركة والمجتمع بشكل عام إلا إذا تم تنظيم حملا           

بشكل صحيح، ويجب إلقاء الضوء على الاحتياجات الأمنية باعتبارها في المستوى الأعلـى مـن               

أولويات الشركة، ويجب أن تتعمق في روح المؤسسة بأكملها، وهذا يتطلب إسهام كافة مـستويات               

  .الإدارة ومشاركة جميع الموظفين
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ل التعيين ودعمه بالتدريب عند كل توظيف للأفراد،        وينبغي تعريف أهمية الأمن بوضوح في مراح      

ويتم التحري بشكل مناسب عن الموظفين المحتمل تعيينهم ليس للوظائف الحساسة التـي تقتـضي               

الثقة فحسب بل لكل من يتاح لهم الدخول في أنظمة الشبكات، وقد تجد الشركات أن نظـم حمايـة                

لمعلومات الأمنية، إلا أنه مع وضع قيود مناسـبة         البيانات الداخلية تحد من إمكان الحصول على ا       

على الاستخدام وأسبابه ومع المراقبة المناسبة، قد يتم الحصول على قدر من المعلومات التي تفيـد        

البحث والتقييم الأمني في إطار التشريع الساري، وينبغي على الأقل إجراء الفحوص والتحريـات              

حتمل تعيينهم،  ولضمان عدم تقديم بيانـات كاذبـة حـول            اللازمة للتحقق من هوية الموظفين الم     

مؤهلاتهم أو خبراتهم الوظيفية السابقة، كما يجب إجراء فحوص مشابهة على الموظفين المتعاقدين             

  .بصفة مؤقتة

ويجب أن تعمل المؤسسات التجارية وموظفيها على وضع مفهوم أمني تعاوني، ويجب أن تتضمن 

غير (ي تتم مع الأطراف الأخرى الشروط والالتزامات السرية اتفاقيات وعقود التوظيف الت

  .لتنفيذ الأساليب الأمنية) المفصح عنها

وتستخدم تقنيات متطفلي أو مقتحمي الشبكة بشكل أعم من الطرق المستندة إلى التكنولوجيا للتحايل 

يصعب اكتشافها، على أمن المنظمة، وهذه الطريقة في اختراق الأمن هي في الغالب الأكثر مكراً و

حيث قد يكون مصدرها موظفين حسنى النية ينقلون معلومات النظام الحرجة دون قصد أو تعمد 

إلى مقتحم شبكات يتظاهر بأنه مخول بالحصول على المعلومات، وعلى هذا، فينبغي أن تبتكر 

التي قد وتقدم المؤسسات التجارية التدريب المناسب على الطرق التي قد تعرض الأمن للخطر، و

ينخدع بها الموظفين، وهذه المشكلة من الممكن تفاديها من خلال رفع الوعي عن طريق التدريب 

الدوري ووضع المعايير المناسبة لما يجب أن يقدمه أو لا يقدمه الموظفون من معلومات إلى زائر 

معتاد للموظف الشبكة أو متحدث بالتليفون، فضلاً عن تدريب المديرين على ملاحظة السلوك غير ال

أو استخدامه غير الطبيعي لنظام، الأمر الذي يدل مبكراً عن  الاختراق الأمني أو الأعمال المريبة 

  . بعض أحداث التطفل على الشبكة1يوضح الإطار . الأخرى
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  تكتيكات متطفلي الشبكة: 1إطار 

بأنهم موظفي تدعيم قد تكون أحد أكبر التهديدات أن يستخدم الدخلاء الاتصال عن بعد للتظاهر 

النظام، وهذه المحاولات تكون موثوقاً بها بشكل أكبر حينما تبدو المكالمات أو البريد الإلكتروني 

كأنها صادرة من داخل الشركة، وقد يكون أسلوب الخداع باستخدام البريد الإلكتروني مع إدعاء 

ياً أو التي تتم من تليفون في مكتب عنوان كاذب سهلة، كما قد تبدو المكالمات التي يتم تحويلها داخل

الاستقبال كمكالمات داخلية، ومن الأسهل إقناع الموظفين بالثقة في المكالمات أو البريد الإلكتروني 

  .الذي يبدو داخلياً أو من مصدر موثوق فيه

وفي تلك الأوضاع يكون الأمن أكثر عرضه للخطر إذا لم يكن الموظفين مدربين بقدر كافٍ أو لا                 

جد إجراءات أمنية موضوعة، حيث قد يطلب المتحدثين الذين لديهم نية اختراق النظام، التحقـق               تو

من كلمة السر أو أوضاع ضبط الأجهزة والمعدات والترددات مما يساعد فـي تعـريض النظـام                 

وكلما كان الموظفين أقل علماً بالتقنية وإدارة النظام كلما قلت قدرتهم على تقـدير مـدى                . للخطر

  .رة أو ملائمة تلك الطلباتخطو

ومن بين الحلول الداخلية إجراء التدريب الجيد وتغيير طرق الممارسة مثل استخدام قوالب معيارية              

وإصدار عناوين آمنة للبريد الإلكتروني الخاص بالشركة، وأيضاً الحاجة للاتصال بأرقـام أمنيـة              

 الخاصة بأوضـاع ضـبط الأجهـزة        مختارة للتحقق من طلبات الدخول على النظام أو المعلومات        

والمعدات والترددات، ولا يعد أي من ذلك تأميناً كاملاً، فإن التدريب المستمر وحـذر المـوظفين                

دائماً مطلوبان، فعلى سبيل المثال، أرسل مقتحم شبكات في الآونة الأخيرة فيروساً بعد أن قلد شكل                

وأرسل محتال أخر بريد إلكترونـي      . كمبيوتروانطباع الإنذار الأمني لشركة حقيقية لإنتاج برامج        

إلى عملاء بنك رئيسيين وطلب منهم فيه تقديم معلومات على موقع خادع، وفي كل حالة، لو كانت                 

  .     قد تمت زيارة موقع الشركة الإلكتروني الفعلي لاتضح أن طلبات البريد الإلكتروني تلك زائفة

  :التعليم والوعي الأمني
 العاملين بالمنظمة أدوارهم ومسئولياتهم في مجال ضمان الأمن، فضلاً عن من يجب أن يفهم كافة

يتعاملون معهم، ويجب أن يلتزم الموظفين بتلقي التدريب والتعليم الأمني الإجباري على المستوى 

المناسب لعملهم وبصورة متكررة وطبقاً لنوع المعلومات التي يمكنهم الإطلاع عليها واحتياجات 

  .لتجاريةالمؤسسة ا
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يجب متابعة التعليم ورفع الوعي في نطاق كافة تعاملات المؤسسة، بما فيهم الموردين والمتعاقدين              

  : والمستهلكين، ومن بين المسائل التي يتم الاهتمام بها في التعليم والتدريب ونشر الوعي

 .متطلبات الأمن 

 .مصدر وطبيعة التهديدات واحتمالات التعرض للخطر 

 . والاختراق الشائعةأعمال الهجوم 

، والتفويـضات   )بما في ذلـك المـسوغات الرقميـة       (الاستخدام الصحيح وفهم المسوغات      

 .والتراخيص والأذون

 .الاستجابة للحدث 

 .تبعات الاختراق 

 ).بما في ذلك احترام البيانات الشخصية والملكية الفكرية(المسئوليات القانونية  

جراءات المناسبة فحسب بل يجب أن يركز على الأهمية لا يجب أن يغطى التدريب السياسات والإ

التي توليها الشركة للأمن، ودور الموظفين في المساعدة على تحقيق أمن الشركة وإذا لزم الأمر، 

ما الذي يستطيع الموظفين فعله لمساعدة العملاء والشركاء والموردين في فهم أدوارهم في الأمن 

بعات الانتهاكات الأمنية بشكل واضح، وهذا مهم على وجه بصورة أفضل، ويجب أيضاً تناول ت

  .التحديد في إطار التشريع الخاص بالتوظيف

  :المسئولية

يتم النظر إلى المسئولية من ناحية ضرورة تدخل الإدارة العليا في أمن المعلومات وإرساء سياسة 

  .للأمن مدعمة بشكل فعال من أعلى مستويات المنظمة

  :تدخل الإدارة
لب ضمان الأمن إصدار تعليمات واضحة من القمة، إلا أن مستويات الإدارة المختلفة يجب أن يتط

 في هذه العملية، وتتنوع بشكل ملحوظ الأدوار والمسئوليات التي اتضيف بشكل فعال مدخلاته

ولا توجد . يكلف بها الموظفين على مختلف مستوياتهم ابتداءً من مجلس الإدارة إلى العامل المؤقت

صيغة سحرية لتوزيع المسئولية الأمنية بأفضل شكل فعال، فقد تكون اللجنة الأمنية مناسبة لبعض 

المنظمات، وقد يكون مسئول الأمن الرئيسي أو ربما المسئولية الموزعة على عدد من المديرين 

  .التنفيذيين الرئيسيين، هي الأفضل للمؤسسات الأخرى
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 يتوافق مع الهيكل المؤسسي والموارد وتحليل المخاطر، تحتاج كل مؤسسة تجارية أن تضع اتجاه

أي تطوير عمليات وآليات لتقييم الأداء الأمني، وتفويض اتخاذ القرار في المجال الأمني، وإعادة 

تقييم التحليل والأداء الأمني للشركة بشكل دوري في ظل المخاطر المتغيرة، وتحديد الوظائف 

  .رية والتقنية الجديدةالحساسة الجديدة للمؤسسات التجا

  :سياسات التأمين
لغرض بناء ثقافة أمنية في المؤسسة، يجب أن تضع الإدارة أسس واضحة، وأن تبرهن عن مدى 

التزامها حيال الأمن، وكجزء من هذا الالتزام، العمل مع الموظفين المناسبين على تطوير والحفاظ 

هنا يجب أن تتناول السياسة كافة المناحي على السياسة الأمنية التي تغطي المنظمة بإثرها، و

" مالك"وينبغي تخويل ) سواء مجموعة أو فرد" (مالك"الأمنية في المنظمة، ويجب أن يكون لها 

. السياسة الأمنية بالسلطة والموارد الكافيين وأن يكون مسئولاً عن استمرارها ومراجعتها بانتظام

منية قصيرة، وواضحة وأن تلقى الدعم من الجهات ويجب أن تكون العبارة الرئيسية للسياسة الأ

العليا في المنظمة، ويجب أن يقرأها ويفهمها كافة الموظفين والعملاء بالمنظمة، وأن يتم توضيح 

  .عواقب عدم الالتزام بما جاء فيها

   ويمتد الأمن وسياسات الأمن أبعد من المفاهيم التقليدية للدفاع المادي ومانع الدخول على الحاسب

)Firewalls ( والبرامج المضادة للفيروسات وكلمات السر، فقد يشتمل الأمن على سياسات أخرى أو

جوانب من السياسات، مثل السياسات التي تطبق على الموظفين والتحكم في الدخول على الشبكات 

رية والحصول على المعلومات والرقابة على وسائل الإعلام وتوزيعها، ومواجهة الكوارث واستمرا

العمل، ويزيد حجم ومجال المؤسسة التجارية من تعقيد بعض من تلك السياسات، ولكن يجب أن 

تنظر كافة المؤسسات التجارية، بغض النظر عن حجمها إلى الأمن نظرة شاملة ومن خلال القواعد 

  .والأنظمة والأدوار الوظيفية

التعليمات الإجرائية الأكثر تفصيلاً ويجب أن تستكمل سياسات تأمين المعلومات، لكي تكون فعالة، ب

على مختلف مستويات المنظمة، إن الفعالية المتبادلة لسياسات الأمن والقواعد والتعليمات الإجرائية 

تكون ضرورية لضمان التوصل إلى طريقة مترابطة للتنفيذ، ومن هنا يجب توصيل تلك السياسات 

  . مثال لذلك2ر والإجراءات بوضوح إلى كافة الموظفين، ويوضح إطا
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   مسئولية التوصيل–الأمن والتدريب : 2إطار 

يصيغ في الغالب السياسات الأمنية والسياسات ذات الصلة خبراء قانونيون أو خبراء في السياسات 

أو الأمن، فعلى الرغم من بذل مجهودات كبيرة لتبسيط شكل ومحتوى تلك السياسات، فإن مجرد 

اً لتحسين الأساليب الحالية بشكل مناسب، ويجب أيضاً تطوير نشر السياسات قد لا يكون كافي

التدريب الذي يتكيف وفقاً للمحتوى والمتدربين للتأكد من أن المهارات والعادات والأساليب 

أصبحت متأصلة في أذهان موظفيكم، كما يساعد التدريب في توصيل القيم المشتركة الموجودة في 

  . دور في التنفيذ الناجح لسياسات الشركةالتعليم، ويجب أن يكون لكل موظف

وقد يقدم التعليم من داخل المؤسسة، أو يقدمه خبراء خارجيين وقد يكون التدريب خطي أو غير 

خطي أو توليفة من كلاهما، وذلك طبقاً لاحتياجات وموارد المؤسسة، وينبغي تقديم التدريب في 

 يكون التدريب أكثر فعالية عندما يقدم كل من بداية التوظيف وبعد ذلك يقدم دورياً، وفي الغالب

قطاعكم كان / النظرية وأمثلة من التطبيق العملي، وكلما كانت الأمثلة أكثر ارتباطاً بمؤسستكم 

التدريب أنسب وأصلح للموظفين، كما قد يشتمل التدريب على جزء للتقييم يسمح لكم بقياس مدى 

  .التدريباستيعاب الموظفين للتدريب، وكيفية تحسين 

ويجب تدعيم التدريب باستمرار بإضافة الرسائل الضمنية التي تعزز من أهمية وارتباط التدريب 

مع تقديم تعريف وإرشادات حول المسائل وثيقة الصلة بالموضوع، ويجب مراجعة الدورات 

ناسب مع التدريبية ذاتها وتحديثها بانتظام، بحيث توفر الإرشاد العصري والأمثلة الحديثة التي تت

  . الموقف

  :الاستجابة

يتم شرح مبدأ الاستجابة فيما يتصل بالتعامل مع الحدث والاستجابة له، والتعاون والاشتراك في 

  .البيانات، واستمرارية العمل ومواجهة الكوارث

  :التعامل مع الحدث والاستجابة له
 سريعة وفعالة ومنظمة يجب تحديد مسئوليات وإجراءات إدارة الحدث لضمان التوصل إلى استجابة

للأحداث الأمنية، وفي الغالب يتطلب التعامل مع الحدث معالجة وظيفية متعددة الأوجه تشتمل على 

ممثلين من الأقسام الفنية والقانونية والسياسات والموارد البشرية والعلاقات العامة، وينسق 
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ع الحدث، مع رفع تقارير إلى المسئولون عن الالتزام بتنفيذ تعليمات الأمن  عملية التعامل م

ويجب رفع تقارير عن الإحداث التي تؤثر على الأمن وبسرعة من . الجهات العليا من المنظمة

  .خلال القنوات الإدارية المناسبة

ويجب أن يعي كافة الموظفين والمتعاقدين الإجراءات الخاصة برفع تقارير عن الأنواع المختلفة 

 الأمن مثل مخالفة تعليمات الأمن، وعناصر الضعف والتهديدات من الأحداث التي قد تؤثر على

المحتملة، وكذلك الأعطال في العمل أو المشاكل التي تدعو إلى تفعيل السياسة الأمنية، ويجب أن 

يتعلم كافة الموظفين المناسبين الإجراءات على أن يتم التدريب عليها بانتظام لضمان معرفة كل 

عند وقوع الحدث، كما يكشف التدريب المنتظم عن وجود ضعف في المعنيين بما يجب عمله 

النظام، ويسمح بالتعلم من الدروس المستفادة وعمل تحسينات على ما هو موجود، وهناك جانب 

هام في التعامل مع الحدث وهو وجود نظام للحصول على التفاصيل عند وقوع أي حدث، ويجب 

  .صيل تحليلاً كاملاً، واتخاذ الإجراء المناسب للتصحيحوجود آلية أيضاً لضمان تحليل تلك التفا

ويعتمد عدد الأشخاص المشتركين في التعامل مع الحدث على طبيعة المؤسسة التجارية ونوع 

الحدث، وعندما توجد الخبرة الفنية في المؤسسة، فإنه يتم تطوير طرق المعالجة المختلفة للأحداث 

لسيطرة على الانتهاكات الأمنية بدءاً من محاولات اقتحام الأمنية، وفي كل الحالات، فينبغي ا

الشبكة، إلا أنه، في بعض الحالات، يجوز السماح بتطور الحدث تحت السيطرة والمراقبة للسماح 

  .للطاقم الأمني بأن يجمع معلومات لأغراض التحقيق أو لرفع الأمر للقضاء

ة للمساعدة في التحقيق وتوصيل الحالة إلى وفي بعض المراحل أيضاً يتم تبليغ السلطات التنفيذي

النيابة العامة، وينبغي أن يكون الموظفين المناسبين على دراية بالأسماء ومعلومات الاتصال 

  .الخاصة بالأشخاص المطلوب إخطارهم بالحدث الأمني، والإجراء الصحيح الواجب إتباعه

  :التعاون والاشتراك في البيانات
في اعتبارها أيضاً احتمالات المشاركة في المعلومات مع المؤسسات ويجب أن تأخذ الشركات 

التجارية الأخرى ومراكز الاستجابة للطوارئ والهيئات الحكومية وما نوع تلك المعلومات، وتحت 

وقد تتعرض الشركة وأحياناً شركاءها وعملاءها للوقوع في . أي ظروف تتم تلك المشاركة

قديم معلومات أكثر من المفروض أو تقديم معلومات قبل اتخاذ انتهاكات أكثر خطورة، نتيجة لت

بعض الإجراءات التصحيحية، ولذا يجب أن تتم المشاركة في المعلومات والاتصال بالإعلام، إذا 

  .تطلب الأمر ذلك من خلال موظفين محددين، وطبقاً لإجراءات محددة
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در، وقد يساعد النشر السريع ويجب أيضاً حصر وتجميع بيانات الحدث الأمني مجهولة المص

والواسع لهذه البيانات في تحديد أساليب الهجمات واحتمالات التعرض للخطر، وهناك طرق عديدة 

لتجميع وتقييم ونشر المعلومات فيجب أن تقيم المؤسسة التجارية الأنواع العديدة من آليات رفع 

ن أجل تحديد المستوى الصحيح من التقارير والمشاركة، وكذلك مستوى تفاصيل الحدث ونوعه، م

  .المشاركة لكل أطراف المؤسسة

  :استمرارية العمل، ومعالجة أثار الكوارث
يجب أن تكون أحد جوانب معالجة الحدث والاستجابة له هي استمرارية العمل والتخطيط لمعالجة 

 تسمح بمواصلة أثار الكوارث، وتنطوي استمرارية العمل على وجود آلية لإيجاد حلول بديلة والتي

الشركة لأعمالها في حالة حدوث تعطل غير تام، ويقصد بالتخطيط لمعالجة أثار الكوارث تحديد 

الإجراءات وإنشاء البنية التحتية الضرورية للحفاظ على استمرارية عمل المؤسسة التجارية في 

لاتصالات حالة وقوع كارثة، حيث تشمل أمور لوجستية ومسائل تتعلق بالإمداد بالطاقة وا

، وتحديد مواقع الموارد، وتوزيع القوى )مثل مراكز عمل نسخ إضافية من البيانات(والاحتياطيات 

العاملة ومعرفة حالة ومكان الموجودات والعمال وقت وقوع الكارثة، ويعتمد قرار استمرارية 

  .خاطر أعمالهاالعمل أو المعالجة الكاملة لأثار الكارثة على طبيعة المؤسسة التجارية وتقييم م

 مثال لكيفية تقييم الأحداث من أجل تفعيل خطة استمرارية العمل، حيث تم 3موضح في إطار 

  ).BCP(الحصول على ذلك من خطة فعلية لاستمرارية العمل 

  )BCP(تفعيل خطة فعلية لاستمرارية العمل : 3إطار 
يكون معيار في حالة وقوع حدث أمني، يجب أن يشخص مشرف العمليات حدة الحدث، و

 : التشخيص كما يلي
في ) أقل من دقيقتين(حدث تتعامل معه الأنظمة المنتشرة، مما يسبب اضطراب مؤقت  

 .خدمة العميل
حدث يسبب اضطراب تتم تسويته سواء عن طريق الأنظمة المنتشرة أو عن طريق إجراء  

 . دقيقة20فوري يتخذ داخل المبنى في غضون 
 . دقيقة20عب تسويته في غضون حدث يمكن أن يسبب اضطراب يص 

أي عمل أو توقف عن عمل يؤدي إلى فقدان المعلومات أو : "ويتم تعريف الحدث الأمني كما يلي 
  .إتلاف مقدار سريتها أو تكاملها أو إتاحتها، أو يؤدي إلى زيادة المخاطرة سواء دائماً أو مؤقتاً
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  :المبادئ الاجتماعية
  :الأخلاق

تقنية المعلومات والاتصالات بالمؤسسات تؤثر سياسـات وأسـاليب أمـن           مع زيادة تكامل أنظمة     
ويشكل الحفاظ على المستوى    . المعلومات بكل مؤسسة على الآخرين وقد تؤدي إلى الإضرار بهم         

المناسب من أمن المعلومات جزءاً من المسئولية المدنية لكل مؤسسة تجارية، ويـساعد الالتـزام               
 المناسبة، في أن تفي المؤسسات بالتزاماتها التنظيميـة والقانونيـة           بأفضل أساليب أمن المعلومات   

القومية والدولية، ويجب أن تكون المؤسسات التجارية على وعي بالتشريع واللـوائح وبتوقعـات              
المستهلك المعقولة التي قد تؤثر سلباً على تطوير إجراءات وأساليب وسياسات أمـن المعلومـات،             

  .أساليبها وإجراءاتها وفقاً لذلكويجب أن تعدل سياساتها و

وينبغي أن تتبنى المؤسسات التجارية سياسات استخدام مقبولة وتقوم بتدريبات مناسبة لكي يكـون              
الموظفون على وعي بالأنشطة التي يجوز أداؤها باستخدام موارد الشركة، وتـسعى المؤسـسات              

تزام بنص القانون، بل كـذلك علـى        التجارية للتأكد من أن تلك السياسات لا تقتصر فقط على الال          
جوهر القيم والمثل التي تتبناها الشركة والمبادئ الأخلاقية السارية، وتولي عدة شركات اهتمامهـا              

  .بإتباع السلوك المسئول من أجل الحصول على ثقة المستهلك وتحسين سمعة منتجها

  :الديموقراطية
وى مناسب من الثقة في المنظمـة، إلا أن         إن الأمن هو المطلب الرئيسي لضمان والتعبير عن مست        

هذا الدليل يوضح أن الأمن يشكل جزءاً من مجموع القيم الاجتماعية الأكبر، بما في ذلك، حريـة                 
تبادل الفكر، والتدفق الحر للمعلومات، وسرية المعلومـات والاتـصالات، وحمايـة المعلومـات              

ك، يجب أن تعمل المؤسـسات التجاريـة        الشخصية بصورة ملائمة، والانفتاح والشفافية، وعلى ذل      
على ضمان أن سياساتها وأساليبها وإجراءاتها الأمنية تتطابق مع المجموعة الأكبـر مـن القـيم                

  . والسياسات الداخلية الأخرى ذات الصلة بالمستهلكين والموظفين
 التجارية  ومن الممكن التنبؤ بوجود أمن جيد في المؤسسات التجارية التي تحدد وتحمي المعلومات            

الحساسة والحرجة، ومن ذلك تحقيق المصالح الشرعية للآخرين، مثل حماية المعلومات التجاريـة             
الحساسة، والمعلومات التي يمكن معرفتها بصفة شخصية حول المستهلكين والمـوظفين والملكيـة        

لتوصل إلى  الفكرية، وقد تحتاج المؤسسات التجارية إلى أن تستخدم أنظمة مراقبة داخلية لضمان ا            
تحقيق هذا الأمن، ومن أجل ضمان التزام الشركة بأكملها بـالإجراءات والأسـاليب والـسياسات               
الأمنية التي تتماشى مع المجموعة الأكبر من القيم، تقدم المؤسسات التجارية الإرشـاد للمـوظفين             
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ات المحتملة  حول الاستخدام المناسب لموارد ومعلومات الشركة، وتحدد بالتفصيل وبوضوح العقوب         
عند سوء الاستخدام، أو عند المخالفة حيث يقلل كل ذلك قدر الإمكان من القيود المفروضة علـى                 

  .تدفق المعلومات

وكما تبين فيما سبق، فإن الأمن هو أحد العناصر المطلوبة في تنمية ثقة المستهلك كشأن الانفتاح 
مل المتوفرة لديها من الأساليب والشفافية، ويجب أن تحاول الشركات جاهدة أن تحدد العوا

والإجراءات الأمنية التي يتم الإعلان عنها بغية الوصول إلى أقصى مستوى من الثقة دون 
التعريض بإجراءات الأمن، وفي مثل هذه الأمور يفضل الشرح العام باللغة السهلة المستخدمة عن 

  .تقديم البيانات التفصيلية

  مبادئ مراحل الأمن
   المخاطرالمخاطر وتقييم

يجب أن تشمل القرارات المتعلقة بالمخاطر وتخفيفها الإدارة العليا، ومن المهم أن تتحدد المخاطر 
الخاصة بالمؤسسة التجارية وأن يتم تضمينها ضمن الأولويات، وأن يتم الاتفاق على خطة عمل 

لمتعلقة بتقنية لتنفيذها، ويسهم جوهر خطة العمل تلك في السياسة الأمنية، وتتكامل المخاطر ا
المعلومات والاتصالات مع تقييم المخاطر الكاملة للشركة بغية ضمان إعطاءها الأولوية المناسبة، 

، كما )تعاقدية(وقد يتم تخفيف تلك المخاطر من خلال وسائل فنية أو إجرائية أو تأمينية أو قانونية 
ل القرار المتخذ أياً كان نوعه، ويتم تسجي. قد يتم القبول بحدوث قدر محدود من المخاطر ببساطة

  .وتوافق عليه الإدارة العليا وتتم مراجعته دورياً مع خطة العمل
  :ومن بين الأسئلة التي يجب أن تؤخذ في الاعتبار عند تقييم المخاطر

  هي المخاطر التي تواجه الشركة؟ما 
 ما الذي يمكن القيام به للحد من المخاطر؟ 
 قبول بها؟ما هي المخاطر التي يمكن ال 
 ما هي المخاطر التي لا يمكن تفاديها؟ 
هل احتمال وقوع مخاطر معينة ضئيل نسبياً أو هل الضرر الناتج مخفف لدرجة أن  

 المخاطر لا تستحق تكاليف اتخاذ إجراءات مضادة؟

والجدير بالذكر أنه لا يمكن لأحد تحديد الإجابات المناسبة على أسئلة مثل تلك المطروحة بعاليه، 
  . لمن يفهم تفاصيل المؤسسة التجارية وظروفهاإلا
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وهناك ثلاث مجموعات من العوامل يجب أن تؤخذ في الاعتبار عند تقييم المخاطر، فالمجموعة 
الأولى هي مدى أهمية المعلومات للمؤسسة التجارية، وما هو التأثير المحتمل في حالة فقدها أو 

ى نوع وطبيعة المؤسسة التجارية، وتشتمل تعرضها للتلف أو الكشف عنها، ويعتمد ذلك عل
المجموعة الثانية على احتمال الكشف عن المؤسسة التجارية واحتمال دخول الآخرين على 
أنظمتها، ويعتمد ذلك على مسائل مثل الاتصال عن بعد واستخدام الإنترنت، وتشتمل المجموعة 

وهذا يعتمد أيضاً على نوع المؤسسة الثالثة على تقييم المخاطر التي تواجه المؤسسة التجارية، 
التجارية، فعلى سبيل المثال، قد تكون شركة البيع بالتجزئة ذات السمعة العالية أكثر عرضة للتهديد 
بتشويه معالم موقعها على الإنترنت والإعلان الكاذب برفضها تقديم الخدمة عن شركة تتعامل مع 

لاعتبار مسائل مثل عدد المتعاقدين وأية شركاء المؤسسات التجارية، ويأخذ تقييم المخاطر في ا
ترتبط معهم المؤسسة من خلال الشبكات، وعند تقييم مخاطر الأمن، تأخذ الشركات في الاعتبار 

  .أيضاً الدعاية السلبية التي تنتج عن مسائل أمنية

ديد ويتم تحليل المخاطر على عدة مستويات لفهم الآثار المحتملة على الشركة، ولا يكفي تح
التهديدات الممكنة مثل الفيروس أو محاولة اقتحام موقع الشركة على الإنترنت وتشويه معالمه، 
بدون تحليل الآثار الناجمة عن ذلك على العمليات التجارية، فعلى سبيل المثال، يكون التأثير 

ية الأقل التجاري لتشويه معالم الموقع أكبر على مقدم خدمة الإنترنت عنه في المؤسسات التجار
ارتباطاً بتقنية المعلومات، ويسمح تقييم التهديدات والنتائج والآثار المحتملين بأن تحدد الشركات 
بيئة المخاطرة الحقيقية، وتم تقديم مثال من بعض التهديدات العامة التي تواجه العمليات التجارية 

الأمثلة من تقييم فعلي  حيث تم الحصول على تلك 4التي يجدر أن تؤخذ في الاعتبار في إطار 
  .للمخاطر

  أمثلة من التهديدات: 4إطار 

  :تم تحديد الأحداث التي قد تهدد التشغيل المعتاد للنظام في تقييم المخاطر كما يلي

  . إخلاء المباني-1

  . عدم توفر طاقم موظفين-2

  . تعطل الاتصال-3

  . تعطل برامج الكمبيوتر-4

  . انقطاع الطاقة-5

  .كمبيوتر تعطل أجهزة ال-6
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  تنفيذ وتصميم الأمن

يجب أن يشكل أمن المعلومات جزءاً لا يتجزأ من حلول تقنية المعلومات والاتصالات، ويتم 

التعامل معه بطريقة شاملة، ويجب أن تنشئ المنظمات المشتركة في تصميم أو تطوير أو إدارة 

 أساسياً يتناسب مع احتياجاتها المكونات التي تتعلق بتقنية المعلومات والاتصالات نظاماً أمنياً

وظروفها، وتشتمل دراسة الاحتياجات دائماً على إجراء توازن بين التكاليف والمزايا والتي تدخل 

في خطة إدارة وتقييم المخاطر الشاملة ويأخذ هذا الجزء في الاعتبار تصميم وتنفيذ الأمن من حيث 

  .ة مناسبة واستخدام المعايير والأساليب المثلىأهمية تصميم الأمن الأساسي، وتنفيذ حلول تكنولوجي

  :النظام الأمني الأساسي المصمم مع المنتج
إن الطريقة المثلى لتحقيق الأمن، هي أن يكون النظام الأمني جزءاً لا يتجزأ من عملية تطوير 

لمنتج في المنتج أو النظام، بدلاً من أن يتم إضافته فيما بعد، ويرتبط المستوى الأمني المصمم مع ا

الغالب بالاستخدامات المتوقعة، ويأخذ المستخدمون ذلك في الاعتبار عند اختيار المنتجات 

  .المستخدمة والإلمام بالمعلومات التي يقدمها المنتجين حول الاستخدام المناسب لتلك المنتجات

نية المعلومات ويشكل النظام الأمني عاملاً هاماً عند شراء كافة الخدمات والمنتجات المتصلة بتق

والاتصالات، ويدرس العاملون في مجال شراء تقنية المعلومات ملاحظات الغير حول النظام 

الأمني للمنتجات، وكذلك نوع ومستوى أية شهادات جدارة أمنية حصلت عليها المنتجات، ويستند 

منية اختيار المنتجات والخدمات على شروط محددة مسبقاً تتماشى مع السياسات والشروط الأ

طريقة فعالة، إذا لزم الأمر، لضمان فهم ) RFP(للمؤسسة، وقد تكون عملية طلب تقديم عروض 

  .كافٍ لنقاط الضعف والقوة للمنتجات والخدمات

  :تنفيذ حلول مناسبة
لا يوجد ما يسمى بالحلول الأمنية الجاهزة، فإن ضرورة وجود نموذج تجاري وأهمية المعلومات، 

ات هي عوامل تحديد السمات الأهم بالنسبة للشركة، وما هي عناصر الأمن ومدى التعرض للتهديد

المناسبة، فعلى سبيل المثال، لا يكون الأمن عالي المستوى ولكن بطئ التنفيذ مناسباً للمؤسسات 

  .التجارية التي تتعامل في حجم تعاملات كبيرة في الوقت الفعلي

ضروريات واختيارات تتطلب حلول أمنية ولكل مؤسسة احتمالات تعرض للخطر خاصة بها، و

خاصة، وهناك عدة حلول جاهزة قد تنطبق على عدد من الاحتياجات الأمنية، وبخاصة في 
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المؤسسات الصغيرة والمتوسطة، ولكن يجب أن تشكل التكنولوجيا جزءاً من الحلول الأمنية الشاملة 

غيلية مناسبة تتماشى مع التقنية للمؤسسة، ويجب توافر إجراءات ومعايير وسياسات تنظيمية وتش

المستخدمة لتنفيذ سياسة أمن المعلومات، والتقنية التي تناسب الأمن قد تتراوح من تطبيقات تم 

اختبارها والتأكد منها في حالات محددة، والتشفير على مستوى عالي، وأنظمة الكشف عن وجود 

ب المانعة للفيروسات ، وتوصيلات اقتحام وأنظمة مانع الدخول على الحاسب، إلى برامج الحاس

  .والأقفال المادية للحاسبات المحمولة) SSL(تأمين الاتصالات 

وعلى الرغم من أن التكاليف تشكل أحد العوامل الهامة فإن الثقافة الأمنية يجب أن يكون لها الأولية 

 وفي الغالب تكون في الإدارة والتخطيط للأمن وكذلك في إدراك كافة المساهمين للحاجة إلى الأمن،

من نتائج عدم الاهتمام بالأمن تكبد تكلفة عالية وانخفاض مستوى الرضا، ويجب أن يكون الأمن 

أحد المعايير التي تحث على اتخاذ قرار الشراء وأن يكون له الأولوية في توفير واستخدام الأنظمة 

ن الأمن الذي يتناسب مع والشبكات، ولا تتطلب كافة الاستخدامات والوظائف نفس الأمن، إلا أ

الدور والوظيفة قد تكون تكلفته عالية بعض الشيء من ناحية السعر أو الزمن أو مقدار الرضا، 

ولذلك فإن تكلفة الأمن الزائد طالماً كانت هذه الزيادة معقولة ومناسبة، يجب أن تشكل جزءاً مقبولاً 

  .من كافة أنظمة المعلومات

  :المثلىاستخدام المعايير والأساليب 
تهتم المؤسسات في الغالب بتحقيق المعايير الأمنية الخاصة بصناعتها المعينة أو القطاع الذي تنتمي 

وتحدد بعض الجمعيات التجارية أو . إليه، إلا أنه ليس من السهل دائماً قياس تلك المعايير بدقة

لات الأخرى، يتطلب المتخصصة في بعض الحالات، الأساليب المثلى لتحقيق المعايير، وفي الحا

تحقيق معيار مناسب للصناعة أو للقطاع مستوى معين من التشاور وقياس المستوى المثالي 

  .المقارن مع الأنداد

وقد تعتبر إجراءات تقييم واعتماد الغير للنواحي الأمنية طريقة مناسبة لتقييم المنتج وعملية 

لمشابهة بغية تقييم المستوى الأمني الفعلي ومن الممكن القيام بأعمال الفحص والمراجعة ا. تطويره

وتجدر ملاحظة، أن عمليات الاعتماد والتقييم تلك قد تكون مكلفة ولا . المؤثر في البيئة الأمنية

تتناسب مع كافة أنواع التطبيقات أو أحجام المؤسسات، فقد تعتمد المؤسسات الصغيرة والمتوسطة 

 شمولاً التي قد تنشر في الصحافة التجارية المتخصصة على أنواع من التقييم والمقارنات الأكثر

والتقارير المنشورة حول أنواع المنتجات والخدمات، ويجب أن تؤخذ كل تلك العوامل في الاعتبار 

  .لمعرفة كيف تتماشى عملية تقييم النواحي الأمنية مع متطلبات وأعمال المؤسسة



31  ضمان أمن المعلومات للمديرين التنفيذيين 

نة أمنياً، هو مطابقتها للمعايير والأساليب المثلى إن أحد معايير اختيار المنتجات والخدمات المضمو
للصناعة المقبولة بشكل عام، ولكن مطابقة المنتج أو الخدمة للمعايير والأساليب المثلى لا يعد 
ضماناً لكي يكون المنتج أو الخدمة موفيا بالاحتياجات الأمنية المعينة للمؤسسة، كما أن التطابق مع 

ومع ذلك تعكس . محل التعريف الدقيق للمتطلبات واختيارات البائعالمعايير لا يمكن أن يحل 
المعايير والأساليب الصناعية المثلى المقبولة بشكل عام المستوى المثالي للمقارنة مع الأنداد، ويقدم 

المبادئ العامة ) ISO/IEC 17799: 2000(المعيار الدولي لأنظمة إدارة أمن المعلومات 
  ).5(ح بنوده العشر في إطار رقم للممارسة، حيث تم توضي

  بنود مراقبة نظام إدارة أمن المعلومات: 5إطار 
  . السياسات الأمنية– 1
  . تنظيم الأمن– 2
  . مراقبة وتصنيف الموارد-3
  . أمن الموظفين-4
  .ي الأمن المادي والبيئ-5
  . سياسات التشغيل والاتصالات-6
  . التحكم في الدخول-7
  . صيانة وتطوير النظام-8
  . استمرارية إدارة العمل-9

  . التوافق-10

  :إدارة الأمن
  .يتم تقييم إدارة الأمن من حيث أهمية الأدوار والمسئوليات واستخدام نظام للتصنيف

  :الأدوار والمسئوليات
تتمثل الفائدة الرئيسية للإنترنت في أنه يحقق توفير المعلومات بطريقة مرنة وأكثر وفرة وأقل قيوداً 

لمستخدم، ومع ذلك، فلا تغني إتاحة وتوافر المعلومات بشكل أكبر عن الحاجة لوجود وأسهل  ل
تحكم مناسب في عملية الحصول على المعلومات أو الإطلاع عليها من خلال وضع نظام اعتماد 
للمستخدمين وإدارة عملية الحصول على المعلومات أو امتياز الإطلاع عليها، فإن مهمة الأمن هي 

حصول الأشخاص الموثوق بهم والمعتمدين فقط على المعلومات كما يحافظ في نفس التأكد من 
  .الوقت على إبعاد مقتحمي ومتطفلي شبكات الإنترنت بعيداً عنها
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كل فرد في شركة منوط به مجموعة محددة من المسئوليات، وتخصص أغلب الشركات 

لأدوار أن يستطيع الموظف المسئوليات وفقاً لدور محدد أو لمسمى وظيفي، وتتطلب معظم ا

، وفي بعض الأوقات "المعرفة بقدر الحاجة"الحصول فقط على بعض المعلومات استناداً إلى مبدأ 

قد يكون الحصول على المعلومات الأخرى مطلوباً، ويجب وضع إجراءات للتعامل مع ذلك، فيجب 

ثه باستمرار، ومن خلال وضع ومراقبة نظام لمن يسمح لهم بالإطلاع وإدارته بشكل مناسب وتحدي

، سوف تنتهي أية حقوق إضافية للحصول على المعلومات "المعرفة بقدر الحاجة"الحفاظ على مبدأ 

مع زوال أسباب الاحتياج إليها، ولا يمكن مراقبة من يستطيع الحصول على أي معلومات بشكل 

ني، إلا من خلال استخدام فعال أو إجراء عمليات تدقيق لاستخدامها في تحقيق لاحق للاختراق الأم

عمليات المراقبة تلك، ويمكن إنشاء عمليات الرقابة في الحصول على المعلومات آلياً في نظام 

  .معلومات يستند إلى قواعد ذات صلة بدور المستخدم وظروفه وهويته الشخصية

ؤدي تلك وفي الكثير من الشركات يغير الموظفون وظائفهم ومسئولياتهم بشكل متكرر نسبياً، وت

الهياكل التنظيمية الأكثر ديناميكية إلى إيجاد احتمال أكبر بعدم حدوث تناسق بين الوظائف 

ومن الأمور الهامة ضمان فحص كل تلك . والمسئوليات وامتيازات الحصول على المعلومات

على كل موظف، وعلى الرغم من أنه " المعرفة بقدر الحاجة"العوامل وتحديثها بحيث يطبق مبدأ 

من الضروري تطبيق طرق تقييم واعتماد مناسبة للتأكد من صحة اعتماد الموظفين عند الدخول 

على النظام، فإن من الأمور التي لا تقل أهمية التأكد من أن امتيازات وحقوق الدخول إلى النظام 

  .للموظفين دقيقة ومحدثة

بأعداد من الموظفين والسياسات تتضمن إدارة الأمن الإدارة الشاملة للمسائل الأمنية التي تختص 

الأخرى المتعلقة بالأمن، ولكنها لا تعد جزءاً من السياسات الأمنية، ويقصد بذلك أن العمل 

إن . الجماعي الذي يعتمد على التعاون بين مختلف الوظائف أو الإدارات يكون ضرورياً للأمن

جب على كل شركة أن تحدد تطوير هذا النوع من التعاون لا يتم من خلال صيغة سحرية، بل ي

  .عمليات وإجراءات التعاون التي تتناسب مع متطلباتها ومواردها

  :تصنيف المعلومات
على نظام لتصنيف المعلومات، " المعرفة بقدر الحاجة"يشتمل الاتجاه الشامل لاستخدام مبدأ 

تجارية فالغرض من تصنيف المعلومات هو ضمان أن كافة المعلومات التي تحتفظ بها مؤسسة 
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وتم تقديم مثال من نظام فعلي لتصنيف أمن . تتمتع بالحماية وفقاً لمدى حساسية تلك المعلومات

  . التالي6المعلومات في إطار 

  

  نظام تصنيف المعلومات: 6إطار 

  :يتكون نظام التصنيف في أبسط صورة من أربعة أنواع

  ).علق بالنتائج السنوية غير المنشورةمثل التي تت( معلومات الشركة الحرجة من الناحية الزمنية -1

ومن المحتمل أن يكون ذلك نوع من المعلومات المحمية بموجب تشريع ( تفاصيل عن العميل -2

  ).حماية البيانات، في حالة وجودة

  ).تتعلق على سبيل المثال بموقف الشركة التنافسي( معلومات تجارية عامة عن الشركة -3

  ). ومات التي قد يتم نشرها على موقع الإنترنتمثل المعل( معلومات عامة -4

والمقصود من تنفيذ نظام تصنيف المعلومات التأكد من وضع القيود المناسبة على كل نوع من 

المعلومات، فعلى سبيل المثال، توضع المعلومات المالية الحرجة من الناحية الزمنية دائماً على 

ة يضمن وصول موظفي القسم المالي والإدارة وحدة خدمة خلف مانع للدخول على وحدة الخدم

على الرغم من أن التكنولوجيا يمكن أن تساعد بتقديم طرق . العليا دون غيرهم إلى تلك المعلومات

مناسبة للتحكم، إلا أن احتياجات المؤسسات التجارية هي التي تتحكم في تصنيف المعلومات وتحديد 

 عدم خلط الأدوار والمسئوليات بوضوح قدر الإمكان من يمكنه الحصول أو الإطلاع عليها، ويجب

  .للحد من فرص الاستغلال السيئ للسلطة أو الإجازة والاعتماد

  :إعادة التقييم

تعتمد إدارة أمن المعلومات على التعاون والمشاركة بين كافة الوحدات التجارية ووحدات تقنية 

ن، وتكون هذه المشاركة فعالة، حيث قد المعلومات، وعلى مقدار تطابق وظائف الشركة مع القانو

يفحص طرف ثالث تشغيل نظام أمن المعلومات، مما يسمح بإجراء عمليات تدقيق وإعادة تقييم 

بصورة أكثر موضوعية، ويضمن ذلك الفصل بين من يقوم بتشغيل البنية التحتية التقنية ومن يضع 

  . السياسات موضع التنفيذ

لائمة المنتجات والخدمات الأمنية، وكذلك المستوى الأمني لكافة يجب مراجعة استمرار فعالية وم

المنتجات والخدمات الأخرى التي تتعلق بتقنية المعلومات والاتصالات بشكل منتظم، وينبغي 

تحديث المكونات التي لا تحقق المستوى المطلوب من الأمن أو استبدالها، إذا اقتضت الحاجة، وقد 
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يم بشكل منتظم مطلوبة طوال مراحل تطور المنتجات والخدمات تكون عمليات الفحص والتقي

الأمنية، وفي حالات عديدة، لا تستطيع المؤسسات أن تحافظ على مستوى ملائم من الأمن دون 

اشتراك أطراف أخرى في التدقيق أو الاختبار الديناميكي أو المراقبة ويجب أن يتم اختيار 

عاقدياً بشكل مناسب لتفادي الاستخدام والمشاركة غير الأطراف الأخرى ومراقبتهم وإلزامهم ت

الصحيحة في البيانات السرية أو الحرجة أو الخاصة، وتأخذ المنظمات الأكبر بعين الاعتبار 

استخدام أدوات الاختبار الديناميكية التي تعتمد على المنتج وآلية لوضع واختبار السياسات حيث 

  .ن وعمليات التدقيقيساهم ذلك بشكل ملحوظ في ضمان الأم

قد تنشأ بعض المسائل الأمنية عند تصميم برنامج أو جهاز كمبيوتر أو عند التشغيل المتبادل لعدد 

من المنتجات، وقد يكون الاختبار بواسطة طرف خارجي لاحتمالات تعرض أمن البيئة التشغيلية 

  . ةللخطر مطلوباً لتناول تلك المسائل استناداً إلى حجم وموارد المؤسس

وقد يكون من المناسب أيضاً إجراء عمليات تدقيق وتوثيق لكل أو جزء من نظام إدارة أمن 

 مثال للمزايا التي يقدمها نظام إدارة 7المعلومات بالمؤسسة بواسطة أطراف أخرى، ويقدم إطار 

  .أمن المعلومات التي تم إجراء عملية التدقيق عليها من خارج المؤسسة التجارية

  ايا عمليات التدقيق من أطراف أخرىمز: 7إطار 

تجد عدة مؤسسات تجارية أن عمليات التدقيق من أطراف أخرى على نظام إدارة أمن معلوماتهم 

  :ذات مزايا هامة، من بينها

  :داخلياً

 .لكي تتم عمليات التدقيق، يجب تدعيم الإجراءات بالوثائق 

 ذلك تصحيح المشاكل يجب تحديد الخطوات الصحيحة لعمليات التدقيق، حيث يضمن 

 .والأخطاء سريعاً، وإجراء عمليات الفحص على الإجراءات المتخذة

يسمح وجود إجراءات تم التدقيق عليها بشكل مستقل بأن تجيب المؤسسة على الأسئلة  

 .المطروحة حول الأمن، عند الاستجابة لطلبات العروض أو العطاءات

 :خارجياً

 .ها من جانب العملاء والشركاء المحتملينتكون الإجراءات متاحة للإطلاع علي 

 .يتحقق العملاء بأنفسهم بسهولة أن الإجراءات المتبعة مضمونة 

 .يضمن الغير فعالية نظام أمن المعلومات المستخدم 
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  :الخاتمة

يجب عدم اعتبار أن مسئولية أمن المعلومات تقع على عاتق مسئولي الأمن فقط، بل أنها أصبحت 

  . ها من غرفة مجلس الإدارة إلى المطبختهم المؤسسة بأكمل

فالأمن ليس بعملية تتم مرة واحدة فقط ولا يمكن تناوله بالحلول التي ترضى جميع الأطراف، فإنها 

عملية  متواصلة لإدارة التغيير، ويجب أن تتوافق آليات الأمن والسياسات والأساليب والإجراءات 

 التجارية والمتطلبات القانونية والحلول التقنية الأمنية مع التغير في المخاطر، والضروريات

ويجب أن يتفاعل الأمن مع الأحداث وأن يكون فعالاً في . والابتكار، وقواعد وإجراءات التجارة

ويتم التعبير عن مزايا الأمن الجيد في الغالب بأنه يتفادى النتائج السيئة . منع المخاطر قبل وقوعها

ابية، والميزة الكبرى التي يقدمها أمن المعلومات هي عدم احتياجك بدلاً من أنه يحقق نتائج إيج

ومن الصعب قياس مزايا أمور مثل تفادي الخسارة المالية، . للاستجابة لكل حدث على حدة

والصحافة السلبية وعدم إرضاء العميل، ولكن مع التطبيق يتزايد إدراك أن المزايا المتأصلة للأمن 

يز الثقة وتحسين وتمييز وإدراك الفروق بين المؤسسات التجارية هي الطريق الإيجابي لتعز

  .والمؤسسات الأخرى وبين المنتجات والمنتجات الأخرى

إن هذا الكتيب يعد مرجعاً حياً، حيث يتم تعديله كلما لزم الأمر، فهو استناداً إلى الأسس التي 

ديرين التنفيذيين بالمؤسسات الذين  كدليل للتأمين يقدم السياق المناسب والإرشاد للمOECDوضعتها 

  .تواجههم مسئوليات متزايدة بشأن الأمن

 بالمزيد من المدخلات إلى هذا الكتيب، بما في ذلك أمثلة حول كيفية تنفيذ BIAC و ICCوترحب 

الشركات والمؤسسات لبعض الأسس والمبادئ والموضوعات التي تشعر بأنه لم يتم تناولها من 

  . بصورة غير كافيةقبل، أو تم تناولها

 :الموارد الأخرى والمحدثة بانتظام حول أمن المعلومات من حول العالم متوفرة في

http://www.biac.org 

 http://www.iccwbo.org/home/menu_electronic_business.asp: وفي 
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  ) ICC( غرفة التجارة الدولية 

الوحيدة التي لها السلطة فـي      هي منظومة الأعمال العالمية، وهي الهيئة التمثيلية        

 نظـام   ICCوتـشجع   . تمثيل الشركات من جميع القطاعات المنتشرة حول العالم       

  .الاستثمار والتجارة الدولية الحرة واقتصاديات السوق

 السلطة المطلقة   ICCونظراً لارتباط الشركات الأعضاء في التجارة الدولية، تمتلك         

ة عبر الحدود، وتتم مراعاة تلك القواعد في في صنع القواعد التي تحكم سير التجار  

عدد لا يحصى من آلاف المعاملات اليومية كما أنها أصبحت جزءاً مـن نـسيج               

  .التجارة الدولية

وقامت لجنة التجارة الإلكترونية وتقنية المعلومات والاتـصالات التابعـة لغرفـة            

دة على توفير البيئة     للتجارة الإلكترونية للمساع   ICCالتجارة الدولية بوضع أساليب     

وتتكون اللجنة من خبراء في التجارة الإلكترونيـة مـن          . المناسبة للتجارة الخطية  

  . المنتشرين حول العالمICCأعضاء 

   

  

  

  

  

  

  

  

  غرفة التجارة الدولية
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