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Introduccion

1. El presente documento de antecedentes tiene como finalidad aportar informacion para el debate que
se celebrard en la cuarta reunion del FGI de Gobernanza de Internet (FGI). En él se ofrece una sinopsis de
los temas del programa y se abunda en las deliberaciones que tuvieron lugar en las tres reuniones anteriores
del FGIy en los documentos que se presentaron a debate en esas reuniones. Las actas de las sesiones, los
informes de las reuniones de trabajo, las declaraciones de la Coalicién Dinamica y demas comunicaciones
se pueden consultar integramente en el sitio web del FGI*. Toda persona que desee obtener informacion
més completa deberia consultar esos materiales, ya que el presente documento no puede hacer justicia a
toda la diversidad de analisis y comunicaciones sobre el tema.

2. El Secretario General Adjunto de Asuntos Econémicos y Sociales, en su invitacion enviada a todos
los interesados directos, anuncid el siguiente orden del dia de la reunion:

a) Gestidn de los recursos criticos de Internet;

b) Seguridad, aperturay privacidad,;

C) Acceso y diversidad,;

d) Gobernanza de Internet teniendo en cuenta los principios de la CMSI;

e) Balance de la labor realizada y camino a seguir: conveniencia que continte el FGI;
f) Nuevas cuestiones: impacto de las redes sociales.

Gobernanza de Internet: crear oportunidades para todos

3. El tema de la reunion en curso, “Gobernanza de Internet: crear oportunidades para todos”,
constituye un paso de avance, si se compara con los temas de las reuniones anteriores del FGI, “Gobernanza
de Internet para el desarrollo” (2006 y 2007) e “Internet para todos” (2008). Los temas anteriores
estuvieron vinculados con las prioridades interrelacionadas del desarrollo y la creacién de capacidad.
Surgieron en la Cumbre Mundial sobre la Sociedad de la Informacion (CMSI) y de una forma u otra han

sido el motivo de todos los debates celebrados en el FGI hasta el presente.

4, Desde la creacién del FGI, se ha dado por sentado en sentido general que el FGI tiene una
orientacion general hacia el desarrollo que incluye la creacion de capacidad como prioridad comun a todas
las esferas. Los debates sobre creacion de capacidad para el desarrollo se han centrado en la importancia de
promover la destreza y los conocimientos de todos los interesados directos para participar en los procesos
de gobernanza de Internet.

5. El desarrollo en el contexto de la gobernanza de Internet ha significado algo mas que proporcionar
acceso a la Internet a los miles de millones de personas que todavia no pueden utilizarla. Ha significado
proporcionar acceso a esas personas en su propio idioma y con un contenido de interés para las diversas
culturas. El desarrollo ha sido también objeto de debate por su importancia decisiva para los discapacitados
y las personas que, por otras razones, estan en desventaja, como las minorias y los ancianos, como medio de
asegurar que la Internet preste servicios que mejoren su vida y los ayude a enriquecerla. La Internet se ha
considerado una plataforma para un dialogo mas amplio destinado a alentar la tolerancia, la cooperacién
mutua y la cohesién social. Una consideracién importante que se suele destacar es la importancia de utilizar
los principios universales del disefio al concebir futuras aplicaciones para que sean utilizables por las
personas discapacitadas o que, por otras razones, estén en desventaja.

6. Los participantes en reuniones anteriores del FGI han observado que existe un vinculo entre el
desarrollo sostenible y la gobernanza de Internet. Las decisiones de los encargados de formular politicas
sobre como ampliar la infraestructura para prestar servicios a los miles de millones de personas que carecen
de ellos tienen consecuencias a largo plazo para el medio ambiente, lo que, a su vez, afecta a la
sostenibilidad de la propia infraestructura. Se han celebrado conversaciones concretamente sobre una
tecnologia de la informacion y las comunicaciones (TIC) no perjudicial para el medio ambiente, que
yuxtaponga el impacto ambiental de la industria TIC a la contribucion que ésta pueda aportar a la reduccion
del impacto ambiental de otras industrias mediante, por ejemplo, la vigilancia, medicién y solucién del
cambio climatico y la facilitacion de cambios en el comportamiento y en la economia encaminados a
reducir la demanda de carbono industrial. Durante esas conversaciones se hizo referencia a la Declaracién
de Tokio, que contiene recomendaciones para el desarrollo, entre otras:

! http://www.intgovforum.org/cms/index.php/contributions



a) Reduccién del impacto ambiental de la TIC disminuyendo el consumo de electricidad de la
TIC y luchando contra el correo basura, que utiliza una capacidad significativa de los servidores;

b) Reduccidn del impacto ambiental mediante la utilizacion de la TIC para medir y vigilar el
cumplimiento de los acuerdos vigentes y mediante la promocién de practicas comerciales nuevas y
mejoradas;

C) Logro del objetivo de mitigar los problemas causados por el cambio climatico facilitando el
intercambio de informacion, creando una hoja de ruta para el cambio, aplicando enfoques basados en el
mercado para reducir los gases de efecto invernadero y facilitando la adopcién de medidas oportunas.

7. En vista de que esta préxima la siguiente reunion, se han manifestado algunas inquietudes generales
en relacién con la economia y los problemas ambientales y energéticos mundiales. Muchos de los que
aportaron contribuciones dijeron que la Internet y la TCI deberian desempefiar una funcién fundamental en
la solucidn de esos problemas mundiales.

Gestion de los recursos criticos de Internet

Generalidades

8. El tema “recursos criticos de Internet” fue introducido por primera vez en la segunda reunién

del FGI, celebrada en Rio de Janeiro (Brasil) en 2007. También fue tratado en la tercera reunion celebrada
en Hyderabad (India), en 2008. No existe una definicion universalmente reconocida del término “recursos
criticos de Internet”. Este término pas6 a formar parte del debate internacional en 2005 en un informe del
Grupo de Trabajo sobre gobernanza de la Internet, que en su texto (parrafo 13 a)) ofrecia la siguiente
descripcién de una esfera normativa vinculada con los recursos criticos de Internet:

Cuestiones relacionadas con la infraestructura y la gestion de los recursos criticos de Internet,
incluida la administracion del sistema de nombres de dominios y las direcciones IP, la
administracién del sistema de servidores raiz, las normas técnicas, la interconexion voluntaria y el
intercambio, la infraestructura de telecomunicaciones, que incluye tecnologias innovadoras y
convergentes, asi como la utilizacién de multiples idiomas.

9. En el parrafo 58 de la Agenda de TUnez se hace referencia a los recursos criticos de Internet en los
siguientes términos:

Reconocemos que la gobernanza de Internet supone mas que la atribucién de nombres y direcciones
de Internet. Incluye otros aspectos importantes de politica publica tales como, entre otros, los
recursos criticos de Internet, la seguridad y proteccion de Internet y los aspectos y cuestiones de
desarrollo relativos a la utilizacién de Internet.

10. En las deliberaciones celebradas en esas reuniones se suele hacer referencia a los Principios de
Ginebray a la Agenda de Tunez en relacién con la gobernanza de Internet, en particular el concepto de que
“la gestion internacional de la Internet deberia ser multilateral, transparente y democrética, y contar con la
plena participacion de los gobiernos, el sector privado, la sociedad civil y las organizaciones
internacionales®”. Esta cuestion forma parte también del tema del programa que se trata en el presente
documento de antecedentes en el epigrafe “Gobernanza de Internet teniendo en cuenta los principios de la
CMSI”.

11. El debate sobre los recursos criticos de Internet ha abarcado muchos aspectos y se ha ampliado
hasta el tema comun de la creacion de capacidad y demas temas que trata el FGI sobre el acceso y la
seguridad, ademas del enrutamiento de la Internet y la necesidad basica de electricidad. Se ha dicho que
todas esas cuestiones son decisivas para el desarrollo de la Internet en su constante despliegue y evolucion.
Sin embargo, el interés primordial ha seguido siendo los nombres de dominios vy las direcciones IP, asi
como la Corporacién de Internet para la Asignacion de Nombres y Nimeros (ICANN) que es la
organizacion encargada de esa gestion.

12. Algunos han alegado que la ICANN deberia estar sometida a supervision intergubernamental y no
de un solo gobierno. Otros han sefialado que la Internet ha evolucionado con seguridad y flexibilidad y que
funciona bien en el marco de la actual estructura de gobernanza; y advierten en contra de cualquier
introduccidn repentina de un sistema de gobernanza intergubernamental.

13. En los argumentos utilizados durante afios se ha pedido una distribucion justa de los recursos, lo que
facilitaria el acceso universal y aseguraria el funcionamiento sostenido y seguro de la Internet con la debida
permisibilidad de un gran nimero de idiomas.

2 Declaracion de principios de Ginebra, parr. 48 y Agenda de TUnez, parr. 29.



14, Los debates sobre recursos criticos de Internet en las reuniones del FGI han versado también, entre
otras cosas, sobre:

a) Gestion de los servidores raiz;

b) Normas;

C) Puntos de interconexion;

d) Infraestructura de las telecomunicaciones, incluidas las tecnologias convergentes y las
innovadoras;

e) Identificadores digitales de objetos;

f) ENUM (numeracion electronica);

0) Espectro radial, red troncal y proveedores de servicios de Internet (ISP);

h) Actividades de gestion regionales como los Registros Regionales de Internet (RIR);

i) Transicion al multilingliismo.

Transicion de IPv4 a IPv6

15. El agotamiento eventual de las direcciones no asignadas en IPv4 ha sido un tema que se reitera en
las reuniones del FGI. Se informo de proyecciones que, a la tasa actual de agotamiento, dejarian totalmente
cubierto el espacio de direcciones en IPv4 para 2011. Aunque qued6 claro que esto no haria que la Internet
dejase de funcionar, si se utiliz6 como argumento para sefialar la importancia del esfuerzo de que la red
IPv6 entre en linea y la necesidad de lograr la plena interoperabilidad de las redes IPv4 e IPv6. Algunos
sugirieron que se aprobaran politicas que alienten la conectividad de la red IPv6 entre todos los proveedores
de servicios de Internet. Otros expresaron la opinién de que no habia necesidad de fijar una fecha para
evitar lo inevitable, porque el mercado ya estaba pidiendo la entrada en funcionamiento de la red IPv6.
También se sefiald que era muy necesario que los sectores privado y pablico y la sociedad civil participasen
en ese proceso. Se trataba de una responsabilidad compartida que requeria la promocién y facilitacion de
una transicion ininterrumpida del predominio de la IPv4 al predominio de la IPv6.

16. Se consider6 que habia necesidad de ensefiar y educar al pablico, ademas de impartir capacitacion.
Habia que destacar que la IPv6 era parte de los programas nacionales de todos los paises. También se dijo
gue seria conveniente y Util que, como parte del proceso educativo, se dieran a conocer y se publicaran
estudios de casos, por ejemplo, en el sitio web del FGI.

17. Se considerd que la IPv6 era una continuacion de la IPv4 con mas direcciones. Sin embargo, se
debatié también sobre el impacto que tendria la transicion en los procesos técnicos. Debido a las
incompatibilidades entre las dos versiones, todo producto basado en una IP se veria afectado; el equipo de la
IPv6 estaba en el mercado y los vendedores estaban apoyando y migrando aplicaciones hacia la IPv6. La
explicacién que se dio fue que el uso de la doble pila de protocolos de la IPv4 y la IPv6 y el interés en que
los paises desarrollados tomasen la iniciativa de promover el uso de las direcciones de la IPv6 era una
respuesta a la limitada disponibilidad de direcciones en la IPv4.

18. Aunque ya se disponia de productos preparados para la IPv6, los operadores habian demorado en
aceptarla. Esta demora se atribuy6 a la cantidad de dificultades con que tropezaban, como el hecho de que
no hubiese un controlador de dispositivo obvio de caracter comercial para que los operadores de redes
comenzasen a utilizar la IPv6 y a los gastos, pero no ingresos, que suponia migrar al nuevo formato de
direcciones. Tampoco hubo demanda inicial de los consumidores y se considerd que los operadores tenian
la impresion de que no era suficiente el apoyo de los vendedores. Sin embargo, los operadores estaban
empezando a reconocer que habia llegado el momento de migrar y eso estaban haciendo poco a poco. Seria
menester resolver problemas de los componentes fisicos y los programas informaticos de los equipos que
utilizaban los usuarios en sus locales y del equipo privado de los usuarios, y surgirian costos derivados de la
migracion, la instalacion de nuevo equipo y programas informaticos y la capacitacion, junto con los costos
de mano de obra de la conversion.

19. Se consider6 que en ese nuevo entorno la funcion de los RIR podria ir cambiando. La escasez de
direcciones en la IPv4 obligaria a los RIR a proponer y formular politicas para la transferencia de
direcciones IP, a recuperar y obtener el control del espacio de direcciones no utilizado, velar por la
seguridad y la gestion de las direcciones de la nueva IPv6 y a hacer frente al surgimiento de posibles
mercados secundarios. También se analizé qué hacer con el gran ndmero de direcciones IPv4 no utilizadas
ni justificadas. Algunos fueron partidarios de crear un mercado legal para esas direcciones, lo que
impediria que se limitaran las ventas a los mercados negro o gris.



20. Se dio por seguro que la IPv4 y la IPv6 tendrian que coexistir mucho tiempo en el futuro y que, pese
a su importancia, la IPv6 no se adoptaria cuando la industria determinase que los controladores de
dispositivos requeridos ya estaban instalados.

El proyecto de acuerdo conjunto, el contrato de la Agencia de Asignacién de
Numeros de Internet y la funcion de los gobiernos

21. Durante afios se ha estado debatiendo acerca del futuro de la ICANN en el contexto de las
deliberaciones acerca del proyecto de acuerdo conjunto entre ese érgano y el Departamento de Comercio de
los Estados Unidos de América. Con la expiracion del acuerdo en septiembre de 2009, la reunién en curso
constituye el momento oportuno para examinar la situacion.

22. Algunos oradores han estado insistiendo afio tras afio en que el Gobierno de los Estados Unidos
renuncie a su funcién precursora en la supervision del sistema de nombres de dominio. En general,
opinaron que no debia prorrogarse el acuerdo. No obstante, se han expresado opiniones en el sentido de que
se debe introducir en su lugar algin método de rendicidn de cuentas. Se sugirié que el FGI podria ser el
lugar idéneo para seguir analizando esas ideas.

23. Los temas analizados durante las reuniones anteriores del FGI fueron el caracter esencial ascendente
de los procesos de la ICANN vy los requisitos de someterlos periédicamente a examen externo. Otros
elementos abarcaban la relacién de los gobiernos con la ICANN vy si era pertinente que el Comité
Gubernamental Asesor (GAC) desempefiara solo una funcion de asesoramiento y no una funcién que
supusiera méas poder en lo referente a la politica publica internacional, como la supervision o la inspeccién.
Se aleg6 que la participacion de los gobiernos en el GAC era una de las caracteristicas mas importantes de
la ICANN, pero que el actual modelo del GAC como parte de la ICANN era inestable.

Internacionalizacion de la gestion de los recursos criticos de Internet

24, El tema de la internacionalizacion de la gestion de los recursos criticos de Internet se ha examinado
con frecuencia durante las reuniones del FGI, en las que se han expresado diversas opiniones y posiciones.

25. Uno de los argumentos frecuentes que se alegan contra un sistema de gobernanza de los recursos
criticos de Internet por parte de un 6rgano internacional dirigido por los gobiernos es que no seria capaz de
adoptar las decisiones rapidas que son tan necesarias en la gestion de la Internet. Algunos oradores han
expresado su apoyo a un entorno fundamentalmente no regulado que permita el crecimiento de la Internet,
al sefialar que la Internet ha podido prosperar en muy diversos tipos de mercado en condiciones
competitivas y, por consiguiente, deberia quedar libre de todo tipo de regulacion centralizada.

26. Pese a que algunos participantes expresaron apoyo a que la ICANN fuese independiente de los
gobiernos, otros dijeron que los gobiernos deberian desempefiar una funcion mas importante y que se les
deberia permitir ejercer en pie de igualdad su funcion soberana en la formulacion de politicas publicas a
nivel mundial. En ese sentido, se han analizado con interés las reformas actuales de la ICANN y las
perspectivas de que se la reconozca como entidad internacional e independiente de cualquier gobierno.

217. El Secretario General formulé la propuesta de que se estableciese un grupo de trabajo especial
multipartito sobre recursos criticos de Internet en el marco del FGI. La labor de ese grupo seria analizar la
transferencia gradual de la gobernanza de Internet a una entidad administrativa de la comunidad
internacional.

28. Diversos oradores explicaron que el proceso mediante el cual las politicas que controlan la
asignacion y administracion de los nimeros en los RIR tiene lugar de forma abierta y de abajo hacia arriba
y en él participa toda la comunidad de Internet. Esto se considera un proceso de autorregulacion que podria
servir de ejemplo para otros procesos de gobernanza.

Importancia de los nuevos dominios de nivel superior y de los nombres de
dominios internacionalizados para el desarrollo

29. Pese a los intensos debates celebrados durante las reuniones del FGI sobre los nombres de dominio
internacionalizados (IDN) en el contexto de la facilitacion de la diversidad y como premisa para los
objetivos de desarrollo multilingiie de cerrar la brecha digital, poco se ha debatido acerca de la proxima
habilitacion de nuevos dominios de nivel superior (TLD) por parte de la ICANN en 2010. En ese debate se
examinaran muchos de los problemas e intereses que se han analizado a nivel internacional respecto de la
préxima apertura del espacio de nombres y lo que ello significara para el desarrollo.

30. Algunos de los problemas mas evidentes en esta esfera son:

a) Estabilidad y seguridad de la Internet a medida que aumenta el nimero de nombres;



b) Proteccion de los derechos de las marcas registradas;
C) Riesgos de aumento del uso malintencionado de la Internet;

d) La competencia y las respectivas funciones de los nombres de dominio internacionalizados,
los dominios de nivel superior genéricos (gTLD) y los dominios de nivel superior geograficos (ccTLD).

Mayor cooperacion

31. Durante las dos primeras reuniones del FGI se expresaron diversas opiniones acerca de si debia
debatirse sobre el concepto de “mayor cooperacion”, definido en la Agenda de Tunez. Mientras que
algunos consideraron que el tema no era de la competencia del FGI, otros alegaron que era una
responsabilidad esencial. En los debates celebrados durante la tercera reunion del FGI se traté por primera
vez la cuestion de la mayor cooperacion.

32. Todos los oradores destacaron aspectos de la influencia positiva que ejercian las conversaciones
sobre una mayor cooperacion. Se mencionaron ejemplos de medidas para luchar contra las imagenes de
maltrato infantil en el Brasil, la ampliacion de la participacion de los interesados directos en la reunién
ministerial de 2008 de la Organizacion de Cooperacion y Desarrollo Econémicos (OCDE) y las mejoras en
la manera en que los registros de direcciones IP interactuaban con los interesados directos pertinentes.

33. En la tercera reunidn, los participantes tuvieron un mayor conocimiento de las distintas posiciones
de los interesados directos respecto de los problemas. Se encomié al FGI por su valiosa funcién como
plataforma de debate imparcial, en la que los participantes podian expresarse, intercambiar experiencias
practicas desde distintas perspectivas y llegar a un punto en el que todos escuchaban a los demas y porque,
en lugar de pronunciarse una retahila de declaraciones inconexas, se celebraban conversaciones de fondo.

34, Algunos oradores consideraron que el propio FGI era un ejemplo de mayor cooperacién. Algunos
sugirieron que el concepto era reunir diversos puntos de vista de las partes interesadas que trascendiesen
fronteras tradicionales, mientras que otros dijeron que de lo que se trataba era de lograr objetivos de
desarrollo. Uno de los oradores sefialé que la Agenda de Tlnez era un indicio de que la mayor cooperacion
no significaba crear nuevas instituciones. Otros oradores sugirieron también que una funcién del FGI seria
ayudar a llegar a acuerdo respecto del significado de mayor cooperacion.

35. Los participantes conocieron que el Departamento de Asuntos Econémicos y Sociales de las
Naciones Unidas habia escrito a determinadas organizaciones para pedirles que proporcionaran informes
anuales sobre actividades, segln lo dispuesto en la Agenda de TUnez. Esas organizaciones eran la Unidn
Internacional de Telecomunicaciones (UIT), la Organizacién de las Naciones Unidas para la Educacion, la
Ciencia y la Cultura (UNESCO), la Organizacion Mundial de la Propiedad Intelectual (OMPI), la OCDE, el
Consejo de Europa, ICANN, la Sociedad de la Internet (ISOC), la Number Resource Organization (NRO) y
el Consorcio World Wide Web (W3C).

36. La informacién comunicada por esas organizaciones denotaba un interés en cuatro aspectos
fundamentales:

a) El significado de “mayor cooperacion” para la mayoria de las organizaciones tenia que ver
con facilitar y contribuir al didlogo entre multiples interesados directos;

b) La finalidad de esa cooperacion, que iba desde el intercambio de informacion y experiencias,
la creacion de consenso y la recaudacion de fondos hasta la transferencia de conocimientos técnicos y la
creacion de capacidad;

C) El interés tematico de los arreglos sobre los que han informado las organizaciones, que
estaban muy en concordancia con los examinados en el FGI;

d) Los acuerdos de cooperacion que ya se habian concertado entre las organizaciones, y el gran
namero de otros acuerdos que estaban en marcha con otros asociados.

37. Distintos oradores expusieron su interpretacion del significado de “mayor cooperaciéon”. Un orador
se refirié a lo que calificd de “ambigliedad creadora”, que habia permitido a distintos interesados directos
examinar un dificil conjunto de cuestiones de manera tal que fuesen mutuamente aceptables. Otro de los
participantes destacd la frase “los gobiernos en igualdad de condiciones” que figuraba en el parrafo 69 de la
Agenda de Tunez, y dijo que esta frase reiteraba el criterio de que "una mayor cooperacion equivalia a un
proceso en el que participaban los gobiernos. Como respuesta se sefial6 que el parrafo 71 de la Agenda de
Tunez se referia a la participacion de las “partes interesadas en sus respectivos cometidos”. Desde esa
perspectiva, el parrafo apoyaba la posicidn de que el CMSI no creaba nuevas esferas de competencia para
las organizaciones actuales.

38. También habia incertidumbre igualmente entre los oradores acerca de cuales organizaciones debian
ocuparse de esa “mayor cooperacion”. Un orador propuso que se considerase un concepto en evolucion.



I1l1. Seguridad, aperturay privacidad

A. Generalidades

39. El programa de la reunién en curso incluye los temas siguientes:

a) Respeto de la privacidad como ventaja comercial;

b) Robo de identidad, identidad fraudulenta y filtracion de informacion;

C) Web 2.0;

d) Redes sociales;

e) Computacidn en nube y privacidad, por ejemplo, control de los datos personales y retencion
de datos;

f) Perspectivas culturales y técnicas de la reglamentacion del contenido ilicito en la web;

9) Modelos de reglamentacion de la privacidad;

h) Aseguramiento de la arquitectura abierta de la Internet;

i) Neutralidad neta;

j) Marcos propicios para la libertad;

k) Aspectos éticos de la Internet.

40. El debate sobre los temas interrelacionados de seguridad, apertura y privacidad ha ido
evolucionando desde la primera reunién del FGI, celebrada en 2006. En los dos primeros afios ese grupo de
temas se trat6 en dos sesiones principales, una sobre seguridad y la otra sobre apertura. En la tercera
reunion del FGI, el tema se traté con el titulo “promocion de la ciberseguridad y la confianza”, centrado en
el siguiente grupo de temas:

a) Dimensiones de la ciberseguridad y el ciberdelito;
b) Promocién de la seguridad, la privacidad y la apertura.

41. Los debates celebrados en afios anteriores y el conocimiento de la fuerte relacién que existe entre
esas cuestiones han llevado a la formulacién que actualmente vincula la seguridad, la aperturay la
privacidad. El debate comenz6 tratando de establecer un equilibrio entre seguridad, apertura y privacidad
con la opini6én que a menudo se expresa de que esos intereses deben reforzarse mutuamente y que no hay
solucion Gnica para todas las situaciones.

42. En ese didlogo se considerd que lo dificil era como convertir elementos de tension o conflicto en
elementos de convergencia para que los problemas de seguridad, apertura y privacidad pudiesen resolverse
en la perspectiva adecuada. Los debates celebrados anteriormente demostraron que esos asuntos eran
complejos por su naturaleza y a la vez importantes.

43. Parte del debate verso sobre la dificultad con que tropezaban muchos paises y organizaciones para
cumplir los compromisos contraidos en la Declaracién Universal de Derechos Humanos® al equilibrar las
libertades protegidas con la necesidad de proteger a las sociedades contra el uso indebido de la Internet,
como el terrorismo o la pedofilia. Quedo claro que, pese a que posiblemente sea dificil respetar todos los
derechos estipulados en la Declaracion, todos los paises tenian la obligacién de observarlos.

44, En las deliberaciones se vislumbré el surgimiento de un consenso en el sentido de que todas las
partes interesadas tenian la responsabilidad comun de ocuparse del ciberdelito, la ciberseguridad, la
privacidad y la apertura. Era menester seguir proporcionando informacion a las victimas de ciberdelitos
sobre los recursos de que podrian valerse.

45, Pese al escepticismo de algunos en cuanto a la posibilidad de alcanzar una decision sobre soluciones
en las reuniones del FGI, al parecer la mayoria opinaba que el debate en el FGI podria propiciar una mayor
comprension. Se sefialo que las partes interesadas en este asunto no participaban en el debate. A medida
gue se avanzaba en las deliberaciones, se hizo evidente la necesidad de hacer participar a esas comunidades
y partes interesadas en el debate para que lo enriquecieran y ayudaran a conocer las consecuencias para
otros usuarios de algunas de las medidas de ciberseguridad que se estaban examinando. En el &nimo de
todos se evidenciaba que, fuese cual fuese el camino a seguir, habia que lograrlo mediante la cooperacién

3 En el articulo 12 de la Declaracion Universal de Derechos Humanos se estipula que “Nadie sera objeto de
injerencias arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra o0 a su
reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques”.



multipartita, el didlogo y la colaboracion mutua en un espiritu de responsabilidad compartida. A este
respecto se dijo que era menester facilitar la plena participacion de los paises en desarrollo y compartir sus
necesidades, dificultades e intereses. Obviamente el debate habia madurado lo suficiente en ese aspecto
como para que se pudiese crear un entorno en el que todas las partes interesadas pertinentes pudiesen
fomentar la confianza y trabajar en colaboracion.

Seguridad

46. En las deliberaciones sobre seguridad se reconocio que se trataba de una cuestion decisiva que tenia
una connotacion diferente segun el pais. Se trataba de una cuestién pluridimensional, en la que la
participacién de muchos interesados directos y la cooperacion eran ingredientes esenciales para hallar una
solucién. Uno de los factores principales era que no existia un acuerdo general sobre una definicién Unica
del término "seguridad". Varios oradores expresaron sus propias definiciones, que incluian la seguridad
nacional, la seguridad de las empresas y los usuarios, la seguridad de la red y la fiabilidad de la red. Se hizo
hincapié en la necesidad de impedir violaciones de la seguridad y de hallar soluciones rapidamente cuando
se produjesen esas violaciones. También se mencionaron entre los elementos principales las redes
resistentes y seguras.

47. Las deliberaciones comenzaron recordando cémo habia crecido la Internet y cuan decisiva era ya
para los gobiernos, para el comercio y la economia en general, para la sociedad civil y para los
investigadores. Se hizo notar que la Internet se habia creado originalmente para la apertura y no para la
seguridad y que, pese a que esa apertura era algo intrinsecamente bueno, también contribuia a la
vulnerabilidad de la Internet. Se insistio con gran preocupacion en que quienes se dedicaban a causar
problemas de seguridad con toda su mala intencién a veces estaban muy por delante de los usuarios y los
encargados de mantener la Internet. Eran muchos los casos en que sus conocimientos técnicos superaban a
los de los encargados de resolver los problemas, sobre todo en paises con economias en desarrollo.

48. Uno de los principales problemas examinados fue la proteccion de los nifios en la Internet. Se dijo
que era menester que el debate sobre el significado de los términos "nifio", "dafic" y "contenido dafiino"
tuviera mas matices. En el debate se planteé también el conflicto entre libertad de expresién sexual en la

Internet y la necesidad de proteger a la infancia.

49, Se sefial6 que la mayoria de los delitos fuera de linea se cometian ahora en linea. También habia
nuevas formas de delito que eran especificas de la Internet, como intrusismo o estafa informatica. Ademas,
se producian ataques contra la infraestructura critica de los paises, como ataques de denegacion de
servicios. Los ataques contra el alcantarillado y los sistemas de control del trafico aéreo se mencionaron
también en ese contexto. En general se admitio que los 6rganos encargados de hacer cumplir las leyes se
ocupaban del delito y de la delincuencia en cualquier sociedad, pero se sefialé también que la aplicacion de
la ley tropezaba con dificultades debido a la ausencia de limites en la Internet. Mientras que en la realidad
cotidiana el perpetrador de un delito podia ser detectado en el lugar donde se habia cometido el delito, las
€0sas no ocurrian necesariamente asi en el mundo electrénico. Por eso, para hacer cumplir la ley habia que
considerar problemas de jurisdiccion y fronteras geograficas. Ademas, la legislacién en general demoraba
en adaptarse a un entorno tecnoldgico que estaba evolucionando con suma rapidez.

50. Muchos oradores insistieron en el aspecto juridico del debate sobre seguridad. Se reconocio en
general que el delito es delito siempre y que los mundos en linea y fuera de linea no debian recibir un trato
diferente. Se menciond que la legislacion vigente incluia al 95% de los delitos cometidos en linea. Si bien
algunos pidieron que se aprobaran nuevas leyes, otros alertaron en contra de un exceso de reglamentacion.
Muchos oradores sefialaron que posiblemente bastaran los esfuerzos de cooperacién multipartita. Se sefialo
gue para aumentar la seguridad hacian falta tanto leyes de obligatorio cumplimiento como recomendaciones
y resoluciones no vinculantes. La mayoria pidi6 que los paises armonizaran sus leyes y que entraran en
vigor nuevos instrumentos juridicos que se pudiesen aplicar al mundo electrénico. Se hizo mencién del
Convenio del Consejo de Europa sobre el ciberdelito como ejemplo de enfoque prometedor que muchos
paises mas deberian adoptar.

51. En lo que se refiere a soluciones juridicas no vinculantes, se mencionaron entre las posibles las
directrices de la OCDE en esferas como la seguridad de los sistemas y redes de informacion, la
autenticacion electronica, la politica sobre criptografia, la proteccién de la privacidad y la circulacion
transfronteriza de datos personales y la cooperacién transfronteriza en la imposicion de la ley que protege la
privacidad. Se sefial6 que los representantes que asistieron a la reunién ministerial de la OCDE celebrada
en Sedl en junio de 2008 habian llegado a la conclusion de que existia una correlacion entre las corrientes
de informacion, las TIC, la innovacion y el crecimiento econémico, y habian reconocido los riesgos
implicitos en el uso de esas tecnologias y que era menester hallar una solucién apropiada.

52. La Agenda Mundial sobre Ciberseguridad de la UIT fue presentada como posible solucion. La UIT
basé su documento en cinco elementos:



a) Medidas juridicas;

b) Medidas técnicas y de procedimiento;
C) Estructuras organizativas;

d) Creacién de capacidad;

e) Cooperacién internacional.

53. Pese a que se trataba de un problema mundial, también era necesario adoptar medidas a nivel local.
Por esa razén, la UIT habia empleado un método de abajo arriba y de arriba abajo.

54, Algunos de los temas analizados se pueden resumir de la manera siguiente:

a) Necesidad de prevencion, asi como de recuperacion. Se definié la prevencién como un
conjunto de medidas dindmicas para que sea mas dificil que se produzcan ataques;

b) Necesidad de contar con una arquitectura mas resistente;

c) Necesidad de establecer un lazo de realimentacion entre prevencion, andlisis de incidentes y
recuperacion;

d) Necesidad de coordinar muchos actores, para todas las categorias de interesados directos,
gue se ocupan de cuestiones de la prevencidn, la recuperacion y otras cuestiones afines

e) Esencial para crear redes de confianza entre esos actores;

f) Tiempo necesario para establecer dicha red.

55. Se reconocié en general la importancia de los Equipos de respuesta a incidentes de seguridad
informatica (CSIRT) como parte de un marco eficaz contra las amenazas actuales y futuras. Se considero
decisiva la funcion de los proveedores de servicios de Internet. Para algunos, el problema fundamental era
la responsabilidad de los proveedores de servicios de Internet, algo que habia que seguir examinando mas a
fondo.

56. Se mencion6 ademas la necesidad de considerar la seguridad al disefiar y poner en marcha sistemas
de redes, en particular en el contexto del proceso operacional en su conjunto. De importancia para
cualquier solucién era la cultura de la ciberseguridad. Durante el sexagésimo segundo periodo de sesiones
de la Asamblea General se reiterd la importancia de la seguridad a nivel internacional, cuando los
Miembros votaron unanimemente a favor de una propuesta de la Federacion de Rusia sobre cdmo lograr la
seguridad de la informacién a nivel internacional.

57. Era necesario concienciar y capacitar a las personas para que se ocuparan de los problemas de
seguridad. También hacia falta establecer la colaboracion internacional y formar oficiales encargados de
hacer cumplir la ley y funcionarios judiciales. En muchas ocasiones, los problemas constituian retos no solo
para los organismos encargados de hacer cumplir la ley, sino también para los parlamentarios, la sociedad
civil, las organizaciones intergubernamentales, el sector privado y la comunidad técnica. Algunos oradores
destacaron la necesidad de que los organismos encargados de hacer cumplir la ley aumentaran su
cooperacion, proceso que habria que reforzar respecto de los delincuentes en linea. Se examinaron diversas
definiciones de ciberseguridad y la idea de que tal vez no sea siempre la mejor opcion imponer la ley, sobre
todo a la hora de abordar los casos de acceso a la informacién. Varios oradores observaron que, en algunos
casos, los oficiales encargados de hacer cumplir la ley podrian ser parte del problema y no de la solucién.

58. Uno de los temas que se trataron en los debates fue el de la creacién de un entorno sostenible de
confianza para todas las partes interesadas como elemento esencial para la bisqueda de la seguridad, cuyo
logro requeria la cooperacion de todos. Hubo un entendimiento general en el sentido de que era necesaria la
colaboracion, cooperacion y coordinacion entre maltiples partes interesadas a todos los niveles, tanto
nacional, como regional e internacional.

Apertura

59. En las sesiones sobre apertura, se expresé la opinion general de que la apertura era multifacética y
pluridimensional, aunque no diferia a ese respecto de la mayoria de las cuestiones examinadas durante las
reuniones del FGI. Los participantes la consideraron una cuestion que afectaba a todos los demés
elementos y que tenia vinculos con otros temas del FGI, a saber, diversidad, acceso y seguridad, junto con
sus aspectos juridico, politico y econémico.

60. Ademas de la estabilidad de la Internet, la integridad de los datos y la fiabilidad del contenido, la
proteccion del usuario y la lucha contra el ciberdelito, se sefial6 que debia atribuirse maxima prioridad a la
creacion de una “sociedad de la informacién centrada en el ser humano”. En este sentido, el derecho a la
privacidad y el debido proceso legal se deben tener en cuenta en todo momento. Se recomendo que se
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evaluaran las posibilidades de armonizacidn de las leyes sobre ciberseguridad teniendo en cuenta las
prioridades nacionales especificas y las realidades distintas de los paises desarrollados y los paises en
desarrollo. Correspondia a los gobiernos desempefiar una funcion fundamental para que el ciberespacio
llegase a ser un entorno seguro para la interaccién humana, para lo cual era necesaria la ayuda de la
sociedad civil y el sector privado.

61. Se recibieron documentos en los que se sefialaba la importancia del acceso libre a la Internet, la
libertad de expresion y el acceso a los conocimientos. En esas ponencias se sefialaba que habia que
establecer un equilibrio entre la reglamentacion oficial y la autorregulacion privada para luchar contra el
contenido dafiino en la Internet, sin dejar de promover la libertad de expresién. En esas ponencias se
sefialaba también la necesidad de establecer un equilibrio entre la proteccion de los derechos de autor y el
uso practico del contenido para promover actividades nuevas y creadoras.

62. Se hizo mencion de diversas declaraciones y documentos como materiales de consulta en relacion
con la libre circulacidn de la informacion:

a) La Declaracién Universal de Derechos Humanos;
b) La Agenda de Tanez (parrafos 4y 42);
C) La Reunién ministerial de la OCDE en Seul en 2008;

d) La resolucion 69 sobre acceso no discriminatorio y utilizacién de los recursos de la Internet,
en la que la Asamblea Mundial de Normalizacion de las Telecomunicaciones de la UIT invit6 a los Estados
miembros a abstenerse de adoptar medidas unilaterales o discriminatorias que pudieran impedir el acceso de
otros Estados miembros a los sitios publicos de Internet;

e) La Global Network Initiative, que reunié a algunas empresas y organizaciones no
gubernamentales para analizar la proteccion de la libertad de expresién y la privacidad de los usuarios;

f) La Declaracion de los Derechos del Nifio;

0) El Convenio sobre delitos informaticos.

63. Varios oradores sefialaron que la apertura suponia diversas cuestiones de equilibrio. Como dijeron
varios oradores habia un equilibrio entre las dos IP: la IP relativa al protocolo de la Internet y la IP relativa a
la propiedad intelectual. Se sefialé que, si bien a simple vista podia parecer una dicotomia, no se trataba de
eso. Eratambién una cuestién de equilibrio entre la libertad de expresidn y la libre circulacion de la
informacion y la libertad de disfrutar de los resultados del trabajo personal. Ademas, estaba la cuestion del
equilibrio entre la privacidad y la libertad de expresion.

64. En las diversas mesas redondas y deliberaciones se hizo gran hincapié en las libertades
fundamentales, la libertad de expresion y la libre circulacion de la informacion, que se estipulaban en el
articulo 19 de la Declaracion Universal de Derechos Humanos, la Declaracién de principios de Ginebray la
Agenda de Tunez en el contexto de la CMSI. Se sefialé que la perspectiva de los derechos humanos no
debia limitarse simplemente a recordar esos principios universalmente aceptados. La observancia de los
derechos humanos no era responsabilidad solo de los gobiernos, sino de todas las empresas y demas partes
interesadas. EI cumplimiento de las obligaciones en materia de derechos humanos era un proceso y no un
fin. Un orador expres6 preocupacién por el hecho de que los derechos humanos no estuviesen incluidos en
el programa de gobernanza de Internet, en el que cuestiones como la pornografia infantil, el fraude de las
tarjetas de crédito o el terrorismo se trataban como cuestiones prioritarias. Se considerd que debian evitarse
las disyuntivas y que las soluciones a esos verdaderos problemas debian basarse en los derechos humanos.
Los principios que todos aceptaban tenian que traducirse en soluciones practicas basadas en el respeto de
los derechos humanos. Por esas razones, muchos habian pedido que los derechos humanos se tratasen como
tema comun a los demas en el FGI.

65. También se sefialé que la ley era siempre un producto de la sociedad y ponia de manifiesto normas
comunmente aceptadas. Respecto de la proteccion de la propiedad intelectual y los derechos de autor,
siempre era posible hacer excepciones, como en el caso de la educacién. Un orador sefialé que el acceso
libre a los conocimientos cientificos era un elemento esencial en el proceso de desarrollo y, por
consiguiente, tenia suma importancia para los paises en desarrollo. En ese contexto se hizo mencién de
movimientos como el de Creative Commons.

66. Los debates versaron también sobre normas abiertas y sobre programas informaticos libres y de
cddigo abierto y se argumentd que ambos podrian disminuir las barreras a la entrada y promover la
innovacion, razén por la cual eran importantes para los paises en desarrollo. Se insistio en que no habia
contradiccion entre los programas informaticos libres y de codigo abierto y la propiedad intelectual.
También se recordd que, en los documentos finales de la CMSI, se consider6 que tanto los programas de
cédigo abierto como los sujetos a derechos de autor eran igualmente valiosos y merecian reconocimiento.



67. Se hablo sobre el tipo de regulacion que haria falta. Varios oradores subrayaron la utilidad de la
autorregulacion y muchos fueron partidarios de aplicar una mezcla de instrumentos juridicos vinculantes y
no vinculantes.

68. En cuanto al aspecto econémico, se examind el predominio de los mercados y los monopolios
virtuales y su relacion con la apertura y la libertad de expresion. Se sefial6 que el debate en el FGI tenia que
ver con los que se celebraban en la OMPI, en particular en lo referente a su Programa de Desarrollo, y en la
UNESCO en relacion con la Convencién sobre la proteccion y promocion de la diversidad de las
expresiones culturales.

69. Los participantes mencionaron que habia que adaptar la legislacion al ciberespacio. Se dijo que la
legislacion no era algo que ocurriese fuera de la sociedad sino que tenia que reflejar sus deseos y adaptarse
a lo que la sociedad desease. La libertad de expresion fue calificada de derecho humano fundamental que
debia garantizarse y que exigia la libre circulacion de la informacion y de los contenidos de diversas
fuentes. Mas que cualquier otro medio de comunicacion, la Internet era capaz de dar cabida a la diversidad
cultural y al pluralismo que caracterizaba a la democracia. La conversion de ese potencial en realidad
obligaba a la preservacién de las caracteristicas abiertas de la arquitectura de la Internet.

Privacidad

70. Se sefiald que el interés en el derecho a la privacidad aumento en los afios sesenta y setenta con el
advenimiento de la tecnologia de la informacion. El potencial de vigilancia de poderosos sistemas
informaticos planteaba demandas de aplicacion de normas especificas que rigiesen la recopilacion y
manipulacion de la informacion personal. En dos instrumentos internacionales de suma importancia para la
proteccion de datos, las Directrices de la OCDE sobre la proteccién de la privacidad y las corrientes
transfronterizas de datos personales y el Convenio del Consejo de Europa para la proteccion de las personas
contra el procesamiento automatico de datos personales, de 1981, se establecieron normas especificas
relativas a la recopilacion, el almacenamiento y la difusion de datos electronicos.

71. En los debates se hizo evidente que se debia atribuir alta prioridad a la proteccién del usuario a la
hora de crear una sociedad de la informacidn centrada en el ser humano. Sobre el particular, se alegé que
era necesario tener en cuenta el derecho a la privacidad y el debido proceso legal. Se establecio el vinculo
entre las cuestiones de seguridad y los derechos humanos y la privacidad. Se dijo que la formulacion de
leyes sobre la privacidad era en realidad una contribucion al aumento de la seguridad. Se sefial6 que esto
era especialmente importante respecto del robo de identidad, que prevalecia en paises con un nivel de
proteccion de la privacidad muy bajo. Se debatié sobre la funcion del anonimato en la Internet, sobre todo
en relacion con la privacidad en esferas como la informacién médica.

72. Se mencion6 el aumento del conocimiento acerca de la importancia de la proteccién de los datos en
relacién no solo con la proteccion de los aspectos de la vida privada de las personas, sino con su propia
libertad. Los requisitos internos e internacionales relativos a la seguridad y los intereses del mercado
podrian dar lugar a un debilitamiento de las salvaguardias fundamentales de la privacidad y la libertad. Se
analizo la manera en que los datos recopilados con un fin especifico se ponian a menudo a disposicién de
otras entidades, tanto piblicas como privadas, que no eran las destinatarias originales.

73. Los paises y regiones en desarrollo se verian afectados por la regulacion de la privacidad. De
manera que, limitaciones externas como el régimen de proteccion de datos de la Union Europea o los
acuerdos comerciales, ademas de la falta de capacidad de los legisladores de los paises en desarrollo,
podrian tener una repercusion que habria que examinar. Ademas, en los paises en desarrollo se observaba
una tendencia a utilizar la tecnologia de otra manera (por ejemplo, a conectarse en cibercafés mucho mas
gue desde computadoras personales), por tanto, se consider6 que sus necesidades de proteccion de la
privacidad eran diferentes. Las normas técnicas y juridicas mundiales deberian incluir las perspectivas de
los paises en desarrollo.

74. Los participantes en diversas deliberaciones y reuniones de trabajo sefialaron que el fundamento
para la proteccion de la privacidad individual era la Declaracién Universal de Derechos Humanos®, en
particular su articulo 12. Practicamente todos los Estados incluyen en su constitucion el derecho a la
privacidad, ya sea de manera directa o en relacion con otro derecho. Como minimo, esas disposiciones
incluyen la inviolabilidad del domicilio y el secreto de la comunicacion. Se sefialé también que en las
constituciones mas recientes se incluyen derechos especificos de acceso y control de la informacion
personal.

4 http://www.un.org/Overview/rights.html
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IV. Accesoy diversidad

A. Generalidades

75. Entre las cuestiones mencionadas al respecto en esa sesién figuraron:

a) Cuestiones de la reglamentacion nacional e internacional;
b) Redes troncales nacionales y regionales;
C) Infraestructura;
d) Costos de interconexion;
e) Habilitacién de puntos neutros (IXP);
f) Modos de acceso y dificultades para la reglamentacion;
9) Seguridad y redundancia del acceso, por ejemplo, cortes de cables;
h) Cuestiones del acceso movil;
i) El multilingtiismo y los nombres de dominio internacionalizados;
j) Acceso para las personas con discapacidad.

B.  Acceso

76. Los expertos que participaron en reuniones anteriores pusieron de relieve que la cuestion del acceso

a la Internet seguia siendo lo mas importante para muchos paises, en particular del mundo en desarrollo.
Los oradores subrayaron los efectos de la Internet en el desarrollo. Un tema que surgié durante la primera
reunién del FGI fue que, pese a que contar con mil millones de usuarios se consideraba un éxito enorme,
habia que prestar atencién a los proximos mil millones y a los miles de millones que seguirian después. El
debate derivé finalmente en como llegar al dltimo millar de millon.

77. Varios expertos se preguntaron quiénes serian los préximos mil millones de personas en conectarse
a la Internet. Uno afirmé que hablar de mil millones de usuarios de la Internet habria sido impensable diez
afios atras. Otro orador aport6 algunas estadisticas y sefialé que, desde la celebracion de la primera reunién
del FGI se habia avanzado muchisimo en la amplitud de banda, la calidad del acceso y el nimero de
personas que se conectaban realmente a la Internet. En Hyderabad, se habia puntualizado que el nimero de
usuarios de la Internet se aproximaba a los mil quinientos millones: un crecimiento notable desde que habia
comenzado el proceso de la CMSI.

78. Los participantes demostraron que el tema basico del FGI: la cooperacion multipartita era también
sumamente importante en lo referente al acceso. Se reconocid que los gobiernos habian desempefiado una
importante funcion, pero tenian que trabajar en estrecha colaboracion con el sector privado, la sociedad civil
y la comunidad de Internet en ese sentido. Muchos participantes se refirieron a la necesidad de hallar
soluciones innovadoras, incluso en las modalidades de asociacion de los sectores publico y privado, y de
que las empresas privadas trabajen con los gobiernos y la sociedad civil para proporcionar acceso a los
habitantes de zonas rurales.

79. Hubo acuerdo general en que cada pais tenia que hallar su propia solucién y que no habia solucién
Unica que sirviese en todos los casos. Al respecto se mencion6 que el tamafio de los mercados locales era
un problema para los paises pequefios. Un orador destacd la experiencia africana como la de un gran
continente en el que solo una pequefia parte utilizaba la Internet y subray6 que cada pais habia realizado
esfuerzos por su cuenta en lugar de adoptar un enfoque regional.

80. Muchos oradores destacaron la importancia de la colaboracion regional entre muchos interesados
directos en lo que respecta a la creacidn de puntos neutros regionales. La experiencia ganada con los puntos
neutros regionales fue reconocida como un magnifico ejemplo de la manera en que la colaboracién podria
aumentar el acceso de los usuarios, apoyar el contenido local y reducir costos.

81. Hubo una clara convergencia de opiniones acerca de la importancia del papel que podrian
desempefiar los gobiernos en la creacidn de un organismo regulador sélido que asegure que quede bien
establecido un orden juridico que sea respetado. Muchos oradores destacaron la necesidad de apertura de
los mercados, mientras que otros subrayaron que las fuerzas del mercado por si solas no podian resolver la
cuestion del acceso y que los gobiernos tenian la responsabilidad de formular y aplicar politicas relativas al
acceso universal.



82. Se dijo que los costos de conexion internacional constituian una carga para los paises en desarrollo.
A este respecto se considerd que un entorno justo para la competencia comercial a escala mundial
contribuiria a una mejora general en las condiciones de acceso. Los gobiernos deberian estimular el
establecimiento y mantenimiento de ese tipo de entorno, siempre que fuese posible, y adoptar medidas para
rectificar las imperfecciones del mercado, de ser necesario. También se sugirié el establecimiento de
arreglos financieros internacionales para apoyar las inversiones en esferas en las que no fueran
comercialmente viables. La cooperacion regional y los puntos neutros eran recursos especialmente valiosos
gue ayudaban a reducir la demanda de redes troncales intercontinentales, lo que reducia los costos de
acceso.

83. Muchos oradores mencionaron la cuestion especifica de las redes troncales y sefialaron que este
seguia siendo un asunto importante. Las iniciativas locales para aumentar el acceso dependian de la
creacion de redes troncales, tanto a nivel nacional como internacional.

84. En lo que relativo a la demanda, muchos oradores observaron que el acceso no se limitaba a la
cuestion de la conectividad. Habia que establecer el vinculo entre el acceso y el desarrollo y, a partir de ahi,
se debian entender las necesidades de los usuarios. Se considerd en general que el acceso no se podia medir
solamente con parametros tecnolégicos. Era evidente que los precios, la calidad, la disponibilidad y el
contenido tenian también su importancia.

85. Muchos oradores afirmaron que proporcionar acceso a los préximos mil millones de usuarios
obligaba a crear nuevos modelos de prestacion de servicios y modalidades de colaboracion para apoyar a los
usuarios cuyos ingresos no superaban los dos délares diarios. Como observé uno de los oradores, eso
representaba probablemente menos de dos dolares mensuales en gasto de servicios de telecomunicaciones e
Internet. La manera apropiada y el valor del acceso se consider6 pues como una cuestion fundamental para
la determinacion e integracion del uso de las TIC en el proceso de desarrollo. Se sefial6 que los gobiernos a
menudo eran el Unico gran comprador de servicios de TIC, lo que significaba que la demanda podria
utilizarse para ejecutar nuevos proyectos de acceso en zonas carentes de estos servicios.

86. Durante la reunidn practica sobre gobernanza electrénica mundial y acceso a la comunidad de la
informacion, celebrada en Hyderabad, se sefialaron varios aspectos:

a) El empoderamiento era decisivo y el acceso era fundamental para el empoderamiento. La
Internet no se encargaba solo de negocios, sino también del empoderamiento, algo que dependia del acceso;

b) El acceso dependia de distintos factores, algunos relacionados con la conectividad y otros
con la asequibilidad. Se dijo que la asequibilidad no tenia que ser solamente dispositivos de bajo costo y
que el tener un dispositivo no era equivalente a tener acceso. La asequibilidad se podria lograr también
mediante nuevos modelos comerciales en los que el acceso fuese pagado realmente por otra entidad,;

C) Era imprescindible considerar tanto la demanda como la oferta y situarlas en un contexto de
desarrollo. El atractivo de la demanda podia ser tan eficaz como el impulso de la oferta o0 a veces mas, pero
las dos probablemente tendrian que obrar en conjunto para atender a las necesidades de desarrollo.

d) La conectividad era un medio para lograr un fin, el de proporcionar acceso a la informacion
y al contenido.

87. En definitivas, hubo acuerdo general en que las cuestiones del acceso seguian siendo centrales para
el programa de Gobernanza de Internet del FGI y en que, a medida que los proximos mil millones de
personas entraran en linea, surgirian nuevos problemas y oportunidades.

Diversidad

88. Las deliberaciones sobre diversidad llegaron a un punto en que se pidié firmemente que hubiera
diversidad en todos sus aspectos. Se reconocié que la brecha digital era también una brecha de
conocimientos y que el respeto de la diversidad era un problema mundial.

89. Los oradores sefialaron diversos aspectos de la diversidad: linglistica, cultural, de los medios de
informacion y la relacionada con las personas discapacitadas. Varios oradores destacaron que el concepto
de diversidad abarcaba también la necesidad de incluir a todo tipo de personas, entre ellas a inmigrantes que
vivieran en un pais con otro idioma y otra cultura y pueblos autdctonos que vivieran en un pais donde
predominase una cultura que no fuera la propia.

90. En las deliberaciones se subray6 también lo dificil que resultaba poner la Internet a disposicion de
todas las personas en todas las grafias y en todos los idiomas. La India representaba un magnifico caso de
una regién en la que se utilizaban muchos idiomas y grafias, en el que la Internet no seria utilizada por toda
la poblacion hasta que fuese totalmente multilingiie. Pese a que esos temas se examinaron de forma general
en los debates sobre desarrollo, se examinaron a fondo en relacion con el tema de la diversidad.
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91. Era importante la inclusion de personas con discapacidad, el uso de un disefio universal y de
tecnologias de apoyo. Se recordd a los representantes que un aspecto importante del apoyo a la diversidad
en ese contexto deberia ser el idioma hablado que no tenia forma escrita y el lenguaje de signos que no se
hablaba y que, al escribirse, utilizaba representaciones icénicas.

92. Un orador dijo que la cultura era el elemento central de todo debate sobre identidad, facilitaba la
cohesion social y era fundamental para el desarrollo de cualquier economia de los conocimientos. Un
ejemplo era la pérdida de libertad de los nifios africanos que se veian obligados a estudiar en un idioma
extranjero que no tenia en cuenta su cultura cuando ingresaban por primera vez en la escuela.

93. Durante ese debate, se establecié un paralelo entre la diversidad linguistica y la biodiversidad; la
diversidad linglistica era tan importante para la libertad humana como la biodiversidad para la naturaleza.
Se recomendo que el principio de precaucion, es decir, el principio de que no se adoptasen medidas que
pudiesen entrafiar dafios irreparables, deberia adaptarse también a la gobernanza de Internet.

94, Se hizo mencidn de los efectos de las normas y de la importancia de las normas abiertas no sujetas a
derechos de propiedad, junto con el uso de un programa informatico libre y de cédigo abierto como
elementos importantes. La adhesion a las normas se calificd de una manera mas de promover la diversidad,
especialmente en el caso de las normas sobre posibilidades de acceso.

95. Cuando por primera vez comenzaron los debates en el FGI, el tema primordial fue el sistema de
nombres de dominio internacionalizados (IDN). Con los afios, el tema ha evolucionado y los oradores han
sefialado que ha sido cada vez menos necesario examinar cuestiones relacionadas con los IDN. Algunos
oradores subrayaron la necesidad de distinguir entre el contenido en los diversos idiomas y la funcién del
sistema de IDN. Era evidente que el debate ya no era el mismo, aunque los IDN, y especialmente la
instalacion de IDN, seguia siendo un aspecto importante de la diversidad.

96. También se mencion6 que la Internet, cuando se puede utilizar en un idioma local, podria propiciar
un cambio en la sociedad. La reunion de la cultura de la red y la cultura local mediante la reduccién de la
diferencia de conocimientos facilitaba ese cambio. Algunos oradores consideraron que era necesario hallar
mecanismos econdmicamente sostenibles para establecer un equilibrio entre la proteccion de la propiedad y
la libre difusion de conocimientos a las diversas poblaciones que los necesitaban para prosperar.

97. Se examind en parte el caracter urgente de la necesidad de proporcionar contenidos en diversos
idiomas y formatos. No solo se considero esto necesario para la poblacién mundial, sino también para
prevenir la pérdida de idiomas en el mundo y de las culturas que representaban.

98. La impresion general era que la Internet daba la oportunidad de proteger la diversidad cultural. Para
que eso fuese posible su gestion deberia favorecer a toda la humanidad, de manera que todas las personas
pudieran utilizar su propio idioma con sus propios valores e identidades culturales. Para ello, la Internet
tenia que ampliarse a fin de reflejar en su contenido y sus sistemas de asignacion de nombres la diversidad
cultural y lingiistica y las diferencias regionales y locales que caracterizaban a la civilizacion.

99. Como dijo uno de los oradores, no solo habia necesidad de poner en linea a los préximos mil
millones de personas, sino que esa incorporacion tenia que lograrse con un contenido cultural, social y
econdmicamente pertinente en su propio idioma, para que quedase verdaderamente reflejada la diversidad
de la raza humana.

100.  Se menciond que la participacion plenay activa de todos, en particular de las personas con
discapacidad, era la vara con que se mediria si se habia logrado la diversidad.

101. Como colofon, para decirlo con palabras de otro orador, para respetar la diversidad, la Internet
deberia ser un entorno benévolo, pacifico y libre de obstaculos.

102. La Internet ofrece oportunidades sin precedentes para la expresion del contenido cultural desde
todos los rincones del mundo y para la creacion, difusién, recombinacién y divulgacion del contenido. La
conversion de ese potencial en realidad requiere que la gestion de Internet beneficie a toda la humanidad.
Toda persona deberia poder participar en la Internet en su propio idioma y en formas que estén en
concordancia con sus valores y su identidad cultural. La Internet deberia ampliarse de manera que refleje,
en su contenido y en su sistema de direcciones, la diversidad cultural y linglistica actual, incluidas las
diferencias regionales y locales, que caracteriza a la civilizacion. Las necesidades especificas de las
personas con discapacidad deberian abordarse por medio de la creacion y distribucidn de dispositivos
periféricos a precios asequibles, ademas de la adopcidn de normas de acceso por parte de la industria.

Gobernanza de Internet teniendo en cuenta los principios de la CMSI

103.  Este tema del programa se apoya en los principios de la CMSI, que figuran en la Declaracién de
Principios de Ginebra y en la Agenda de TUnez para la Sociedad de la Informacion y se basa en el apartado
i) del parrafo 72 de la Agenda de Tunez, en que se encarga al FGI que “promover y evaluar



permanentemente la materializacion de los principios de la CMSI en los procesos de gobernanza de
Internet”.

104.  Se considerd que para esa reunién eran especialmente pertinentes dos parrafos:

a) Parrafo 29: “La gestién internacional de Internet deberia ser multilateral, transparente y
democratica, y hacerse con la plena participacion de los gobiernos, el sector privado, la sociedad civil y las
organizaciones internacionales”;

b) Parrafo 31: “Reconocemos que la gobernanza de Internet, llevada a cabo con arreglo a los
Principios de Ginebra, es un elemento esencial de una Sociedad de la Informacion centrada en la persona,
integradora, orientada al desarrollo y no discriminatoria”.

105. En el presente documento se examina la referencia al parrafo 29 en la seccién que trata sobre la
gestion de los recursos criticos de Internet.

106. Lareferencia al parrafo 31 guarda relacion con los objetivos de desarrollo de la Agenda de Tunez.
Esta cuestion ha sido estudiada en sus muchos aspectos en las tres reuniones del FGI. A menudo se ha
considerado la creacion de capacidad entre los métodos primordiales con los que se puede lograr el
desarrollo y para muchos participantes ha sido la finalidad motriz tanto de las sesiones de debate como de
las reuniones de trabajo. Muchos han destacado la importancia de centrarse en las cuestiones de la
gobernanza de Internet en el mundo en desarrollo, especialmente en Africa.

107. El desarrollo y la creacion de capacidad no han sido, en si mismos, temas de las sesiones
principales, aunque se han abordado practicamente en todas ellas. Ademas, se han analizado en las
reuniones de trabajo y se ha hecho referencia a ellos en las sesiones de apertura y clausura.

108. Muchos oradores han destacado el tema del desarrollo durante afios. Los oradores preguntaron qué
podria hacer el FGI para los miles de millones de personas que no tienen acceso adn a la Internet. Muchos
hablaron concretamente de las multiples dimensiones de poner en linea a los préximos mil millones de
usuarios. Se formularon preguntas relacionadas, entre otras cosas, con la creacion de capacidad, la
educacidn, las nuevas estructuras de gobernanza, los nombres de dominios internacionalizados y la creacion
de marcos reglamentarios nacionales adecuados para propiciar el crecimiento y la inversion en la sociedad
de la informacion.

109. Otro de los mensajes fundamentales que se infieren del debate sobre el desarrollo es que ninguna
parte interesada por si sola puede lograrlo y que la cooperacion multipartita es un requisito previo para la
buena gobernanza de la Internet. Muchos consideraron que era importante Ilegar a un acuerdo sobre las
funciones de los distintos interesados directos: el Estado, el sector privado, la sociedad civil y los expertos
técnicos. Se expresd preocupacion por la manera en que las partes interesadas podrian colaborar y asegurar
la complementariedad en lugar de trabajar sin entender bien a la otra parte, como muchas veces habia
ocurrido en el pasado. Se consider6 que la cooperacion en la gobernanza de Internet para el desarrollo era
necesaria y que constituia el fundamento del FGI donde se celebraba el didlogo.

110.  Se debatié muchisimo acerca de los importantes obstaculos con que tropezaban los que todavia no
estaban en linea y de qué manera podia ayudar la gobernanza a hacer frente a la enorme demanda
acumulada. Un elemento de ese debate se centrd en la importante funcidn que correspondia a los paises
desarrollados apoyando un mejor acceso a la Internet en los paises en desarrollo con referencia especifica a
la creacion de un entorno, en el que las inversiones internacionales del sector privado pudieran contribuir a
crear la infraestructura de un pais en desarrollo. Se ha debatido con frecuencia sobre la funcién de las
politicas nacionales que protegen las inversiones y propician que el sector privado asuma los riesgos
necesarios para invertir en la infraestructura y la TIC, en un entorno competitivo.

111. Los obstaculos que existen en muchos paises en lo relativo a la entrada en el mercado figuran como
una de las razones fundamentales que explican que no se haya podido proporcionar acceso a un precio
razonable. Se ha vinculado esos obstaculos a cuestiones normativas que podrian y deberian abordarse.
Algunos sugirieron que la liberalizacion de los mercados era obviamente una solucion, pero otros alegaron
gue tenia suma importancia la manera de hacerlo. Se sefialé que la liberalizacion de los mercados eran algo
mas que una simple cuestién de apertura de mercados. Al igual que ocurre con las industrias de la
infraestructura, seria dificil lograr el tipo de competencia perfecta que facilitaria la asignacion eficaz de los
recursos.

112.  Se consideran necesarios los marcos regulatorios propicios que dan certidumbre y estabilidad y los
incentivos a las inversiones. En las deliberaciones se sefial6 la necesidad de contar con un marco normativo
publico que tuviera en cuenta la estructura del mercado, la competencia y la reglamentacion y proporcionara
también la solucion a cuestiones de fallo del mercado, las cuestiones del servicio universal y la importancia
de asegurar la equidad entre los que tenian acceso y los que no. Por otra parte, se sugirié que el entorno
regulatorio incluyera la transparencia y la previsibilidad que proporcionaria un régimen regulatorio
independiente.
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VI.

113.  Ademas de centrarse en la funcién del sector privado en la atencidn de las necesidades de miles de
millones de nuevos usuarios, se prestd especial atencion a la funcién de los gobiernos en la incentivacion
para que se aportase capital inicial, capacitacion y servicios que propicien el desarrollo.

114.  Muchos oradores consideraron que la capacidad de direccion era un factor clave que vinculaba
aspectos de la politica y la reglamentacién con la inversion y el desarrollo de la capacidad. Se considero
importante que para lograr la sostenibilidad hacia falta un proceso de institucionalizacién: reformas
normativas de una sola vez no aportaran soluciones duraderas por lo que las entidades reguladoras tendran
que estar en condiciones de adaptarse al cambio para proporcionar continuidad.

Nuevas cuestiones: impacto de las redes sociales

115.  En los Gltimos afios, el desarrollo de los medios sociales (redes sociales, sitios con contenido
generado por los usuarios, microbitacoras, instrumentos de colaboracién, etc.,) ha sido considerable y han
pasado a formar parte del uso ordinario de la Internet. Los denominados "instrumentos Web 2.0"
comerciales o sin fines de lucro afectan no solo la vida cotidiana de los joévenes que fueron de los primeros
en adoptarlos, sino a casi todas las esferas de actividad, desde el entretenimiento hasta los negocios y los
espacios politicos. A medida que han seguido evolucionando los medios sociales, han ido surgiendo
cuestiones de gobernanza.

116. Laevolucion de los medios sociales tiene diversas facetas. Su constante desarrollo tal vez requiera
la modificacion de enfoques normativos tradicionales, en particular respecto de:

a) La proteccion de la privacidad y de los datos;

b) Las normas aplicables al contenido generado por los usuarios y al material protegido por
derechos de autor;

C) La libertad de expresion y contenido ilicito.

117.  Otro asunto importante atafie a las condiciones de servicio de las grandes plataformas, cémo se
desarrolla y sus relaciones con los nuevos modelos comerciales. EI examen de todas las cuestiones
relacionadas con las redes sociales podria aprovechar el analisis de comportamientos.

118.  Las cuestiones que atafien a Web 2.0 y sus consecuencias para la gobernanza de Internet fueron
examinadas en la segunda reunidn del FGI. Los medios sociales, aunque dependen de una tecnologia
avanzada y del acceso, se consideraron fundamentalmente un asunto que habria que abordar desde la
perspectiva social, cultural, politica y econémica. Algunos afirmaron que la Web 2.0 de redes sociales y el
contenido generado por los usuarios constituian una profunda revolucién cultural, que impulsaba la
globalizacién y la democratizacion. Otros, por el contrario, afirmaron que las consecuencias de la Web 2.0
eran precisamente menos democracia e igualitarismo, ya se tratase de cultura, género, legalidades o
geografia. En términos econdmicos, se alego que las utilidades reales de la Web 2.0 iban a parar a un
reducido nimero de inversionistas y no a los usuarios que creaban el contenido.

119. Respecto de la regulacion y autorregulacion de las redes sociales y las comunidades de la Web 2.0,
los participantes dijeron que era dificil determinar la jerarquia apropiada del organismo regulador. Algunas
de las nuevas cuestiones de importancia para la gobernanza de Internet en la Web 2.0 que se plantearon
fueron consideraciones acerca de la legalidad del contenido generado por los usuarios y de las comunidades
sociales en linea.

120. Entre los aspectos que surgieron del debate figuraban lo siguiente:

a) Se expresaron opiniones diversas acerca de si, a la larga, el contenido de la Web 2.0 de hoy
(v de la futura Web 3.0) estaba creando realmente una sociedad mejor informada, mas analitica y solidaria;

b) Producir contenido para la web no era complicado y se hacia a un bajo costo y en principio
podria hacerlo cualquiera desde un escolar hasta un profesional de los medios de informacion;

C) Aungue habia mucho contenido creativo y de valor en la web preparado por personas
comunes y corrientes que no tenian los conocimientos especializados de un profesional de los medios de
informacion, habia igualmente mucho mas que se consideraba de muy escaso valor;

d) Los materiales generados por los usuarios, al igual que ocurria con otras fuentes de la web,
podrian ser explotados mediante la comercializacién y la politica;

e) El contenido generado por los usuarios podria repercutir extraordinariamente y tener gran
valor para la sociedad, cuando se transmitian temas noticiosos que de otra manera pasarian inadvertidas
para el mundo;



f) Se informé de que el periodismo profesional no gozaba de las mejores condiciones en todas
partes. Se dijo que estaba en peligro de ser barrido por el atractivo contenido de los materiales que el
publico producia a un bajo costo o sin costo alguno.

121.  Se plantearon diversas cuestiones, entre ellas el comportamiento distinto de los distintos usuarios y
la gestion de la privacidad o la intimidad en los sitios que son redes sociales. En general muchos
estuvieron de acuerdo en que las cuestiones del anonimato y la autenticacion eran decisivas, aunque las
politicas apropiadas solian ser especificas de los paises y referirse a casos especificos. Se alegd que en
algunos casos el anonimato creaba la posibilidad de efectos negativos y podria debilitar la democracia y
plantear riesgos. Sin embargo, se sefiald también que en paises con restricciones a la libertad de expresion,
el anonimato protegia al usuario de la Internet y era fundamental para promover la democracia. Hubo
acuerdo generalizado en que la Web 2.0 planteaba muchas cuestiones importantes a las que el FGI podria
aportar una importante contribucion.
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Glosario de términos sobre gobernanza de la Internet

AfriNIC

Archivo de la zona
raiz

ASCII

ccTLD
CMSI
CSIRT

Direccion IP

DNS
DOI
DRM
F/OSS
FGI
GAC
GAM
gTLD
IANA
ICANN
IDN

IETF

IP

IPR
IPv4
IPv6

ISP

IXP
LACNIC

NAP
NGN
NRO
OCDE
ODM

Registrador

Registro Regional de direcciones de Internet de Africa (Miembro de la NRO)

Archivo principal que contiene indicadores de los servidores de DNS para todos los TLD

Cadigo Estadounidense Estandar para el Intercambio de Informacion; cédigo de
caracteres que utiliza 7 bits para representar el alfabeto latino

Dominio de nivel superior geografico, como .gr (Grecia), .br (Brasil) o .in (India)
Cumbre Mundial sobre la Sociedad de la Informacion
Equipos de respuesta a incidentes de seguridad informatica

Direccion de protocolo de Internet: Identificacion exclusiva que corresponde a cada
ordenador o dispositivo conectado a una red de IP. Actualmente hay dos tipos de
direcciones IP en uso activo. La version 4 de IP (IPv4) y la version 6 (IPv6). IPv4 (que
utiliza nimeros de 32 bits) ha estado en uso desde 1983y sigue siendo la mas utilizada.
La instalacion del protocolo de la IPv6 comenzé en 1999 y sus direcciones son nimeros
de 128 bits.

Sistema de nombres de dominios: traduce nombres de dominios en direcciones IP
Identificacion de material digital

Gestion de derechos digitales

Programa informatico libre y de cddigo abierto

Foro de Gobernanza de Internet

Comité Gubernamental Asesor (de la ICANN)

Grupo asesor multipartito

Dominio de nivel superior genérico, como .com, .int, .net, .org, .info

Agencia de Asignacion de Numeros de Internet

Corporacion de la Internet para la Asignacion de Nombres y Nimeros

Nombres de dominio internacionalizados: direcciones de la red que utilizan caracteres
distintos del conjunto de caracteres ASCII

Grupo de Trabajo en Ingenieria de Internet
Protocolo de Internet

Derechos de propiedad intelectual

Version 4 del Protocolo de Internet
Version 6 del Protocolo de Internet
Proveedor de servicios de Internet

Puntos neutros

Registro de Direcciones de Internet para América Latina y el Caribe (Miembro de la
NRO)

Puntos de acceso a la red

Red de la préxima generacion

Number Resource Organization, agrupacion de todos los RIR (véase mas adelante)
Organizacion de Cooperacion y Desarrollo Econémicos

objetivos de desarrollo del Milenio

Organo autorizado (“acreditado™) por un registro para vender /registrar nombres de
dominios como representante suyo



Registro

RIR

Servidores raiz

TIC
TLD

uiT
UNESCO
WGIG
WHOIS

Un registro es una empresa u organizacion que mantiene una base de datos centralizada
de los dominios de nivel superior o de los bloques de direcciones IP registrados (por
ejemplo, los RIR, véase a continuacion). Algunos registros funcionan sin ningun tipo de
personal encargado del registro y otros funcionan con algin personal aunque también
permiten el asiento directo en el registro.

Registros regionales de Internet. Organizaciones sin fines de lucro encargadas de asignar
las direcciones de IP a nivel regional a los proveedores de servicios y a los registros
locales de Internet.

Servidores que contienen la localizacion de los servidores de nombres autorizados de
todos los dominios de nivel superior (TLD). Ademas de los 13 servidores raiz
“originales” que son los portadores del archivo de zona raiz de la IANA, actualmente
existe un gran nimero de servidores Anycast que proporcionan la misma informacion y
que han sido instalados en todo el mundo por algunos de los 12 operadores originales.

Tecnologia de la informacién y las comunicaciones

Dominio de nivel superior (véase también ccTLD y gTLD)

Union Internacional de Telecomunicaciones

Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la Cultura
Grupo de Trabajo sobre Gobernanza de Internet

WHOIS es un protocolo de pregunta/respuesta orientado a una transaccion que se utiliza
ampliamente para prestar servicios informativos a los usuarios de la Internet. Aunque
originalmente lo utilizaban la mayoria de los operadores del Registro de TLD (pero no
todos) para prestar servicios de "paginas blancas" e informacidon acerca de nombres de
dominios registrados, actualmente cubren una gama mas amplia de servicios de
informacion, entre ellos consultas de WHOIS a los RIR para obtener informacion sobre la
asignacion de direcciones IP.
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