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1 IGF 2021 Introduction

The Internet Governance Forum (IGF) is a global multistakeholder platform that brings
stakeholders together to discuss public policy issues related to the Internet. The Forum is
convened by the United Nations Secretary-General, in line with the mandate set out in
paragraph 72 of the Tunis Agenda for the Information Society.

In 2021, the Forum held its 16th annual meeting in a hybrid format, in Katowice, Poland and
online. Under the overarching theme Internet United, the meeting featured discussions on
some of the most pressing Internet and digital policy issues, from meaningful access,
digital rights, cybersecurity, environmental sustainability and climate change to the
challenges and opportunities offered by advanced technologies.

2 Katowice IGF Messages

The Katowice IGF Messages' provide an overview for decision-makers of current
developments in and approaches to Internet governance and digital policy issues. They are
sourced directly from the more than 300 sessions held during IGF 2021. Session organisers
were invited to self-identify key takeaways and calls for action at the end of their session as
input for these messages. A set of draft messages, curated by the IGF Secretariat, were
published for community review. The comments received were considered in the
preparation of the final Katowice IGF Messages, published as part of the annual meeting’s
outcomes.

Katowice IGF Messages are compiled for each of the six IGF 2021 issue areas:
e Economic and social inclusion and human rights
e Universal access and meaningful connectivity
e Emerging regulation: market structure, content, data and consumer rights and
protection
e Environmental sustainability and climate change
e Inclusive Internet governance ecosystems and digital cooperation
e Trust, security, stability

3 Economic and Social Inclusion and Human Rights

e Adequate enabling environments (e.g. policies, legislation, institutions) need to be put in
place at the national, regional and global levels to foster inclusive, just, safe, resilient and
sustainable digital societies and economies.

e Stakeholders have a joint responsibility in ensuring that digital transformation processes
are diverse, inclusive, democratic and sustainable. Commitment and strong leadership
from public institutions need to be complemented with accountability and responsibility on
the part of private actors.

e Digital IDs and financial inclusion solutions could contribute to fostering meaningful
participation in the digital economy and society. Public actors are encouraged to create or
upgrade digital ID ecosystems and put in place normative frameworks to ensure that these

1 Messages produced during the 16! IGF meeting were subject for public consultations since the meeting ended on 10
December 2021, before updated and marked as final on 6 January 2022.
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ecosystems are inclusive, human rights respecting, and interoperable. Regulators and the
private sector are invited to support a more extensive use of technologies as a way to
achieve sustainable development and drive digital inclusion.

With the expansion of platform and digital work, regulators need to ensure that labour
dimensions are added to broader digital policies and regulations, so that the rights and
interests of workers are adequately protected.

International organisations are invited to develop definitions and tools to help countries
measure digital transformation and its societal impacts in an objective, effective and
efficient manner.

Agile regulatory frameworks — at the national, regional and, where possible, global levels -
need to be put in place to outline rules, responsibilities and boundaries for how public and
private actors behave in the digital space.

Artificial Intelligence (Al) needs to be developed and deployed in manners that allow it to
be as inclusive as possible, non-discriminatory, auditable and rooted into democratic
principles, the rule of law and human rights. This requires a combination of agile self, soft
and hard regulatory mechanisms, along with the tools to implement them.

Policies implemented by Internet platforms to deal with harmful online content need to be
transparent, acknowledge the limits of automated content moderation, and ensure a proper
balance with the right to freedom of expression.

A suggestion was made for states to consider transposing the UN Committee on the
Rights of the Child (UNCRC) General Comment 25 (GC25) on children’s rights in the digital
environment into national regulation and legislation, and to ensure compliance. Another
suggestion was for the UNCRC itself to tailor recommendations to individual countries
during dialogue and review processes related to GC25.

To ensure that human rights are enforced and upheld in the digital space, a careful
reflection is needed on how technology serves humanity, as opposed to simply putting in
place safeguards around the edges and waiting until harms occur. States’ duty to prevent
potential harm of human rights (e.g. through regulation and enforcement) needs to be
complemented with (a) effective access to remedy when people are victims of human
rights violation, and (b) responsibility on the part of relevant actors in integrating human
rights due diligence and impact assessments throughout the entire life cycle of a
technology.

Mechanisms need to be put in place to ensure that the rights-limiting measures put in
place to cope with public health crises such as the COVID-19 pandemic are not prolonged
indefinitely and become instruments of mass surveillance.

States and the private sector should perform due diligence when it comes to the protection
and promotion of digital rights, including in the context of public-private partnerships.
Issues that were raised, but on which disagreement remains among stakeholders, include
(a) the possibility of introducing a moratorium for certain human rights violating
technologies that are not (yet) regulated adequately (e.g. facial recognition and biometric
data collection and analysis), and (b) the potential development of a legally binding
agreement on technology and human rights, which would build on existing frameworks
(e.g. the Universal Declaration of Human Rights and the UN Guiding Principles for Business
and Human Rights).

Universal Access and Meaningful Connectivity
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Ensuring that all people everywhere have meaningful and sustainable access to the Internet
must be a priority. Access to the open Internet is key for bridging the digital divide, as well
as fostering democracy and human rights.

The open Internet can be considered a multistakeholder domain, fostering dialogue. There
are three main elements that structure the concept of meaningful access: (a) affordable
access (e.g. to connectivity, devices); (b) social environment (skills, education, content,
multilingualism); (c) meaningful, permanent, and quality connectivity (including the
technical foundation that allows meaningful access to become a reality).

Public access through institutions such as libraries can help deliver on all of the
components of access that help drive development — equitable and inclusive connectivity,
content and competences. The COVID-19 pandemic has demonstrated that countries had
to prioritise the massive development of connectivity infrastructure to connect the
unconnected to an increasingly digital world.

Regarding online education and learning, many countries are faced with a lack of devices,
weak infrastructure and low levels of digital literacy and digital skills. Increased support
and international collaboration and partnerships to tackle these issues are key. Individual
actors at local and regional levels should also take responsibility in finding solutions
together.

For all stakeholders working on connectivity and access in community contexts, it is vital to
map out their community networks. Data from these exercises can feed into building
participatory training curriculums or refining existing curriculums. Community networks are
also struggling to have a financial sustainability model. Some countries are reviewing their
Universal Access Funds requirements to allow small cooperatives or community networks
to access those programmes and increase rural and remote connectivity. In addition,
regulatory measures and public policies should consider the sustainability of private sector
investments, in order to help strengthen infrastructure coverage globally.

Multiple different actions are needed to fight against illiteracy, in particular in the Global
South. There is insufficient common language between stakeholders, inadequate
participation and lack of critical assessment of whether engagement is meaningful. There
is a need to improve coherent use of terminology which can impact the effectiveness of
Internet policy debates. For example, having better translation between languages, but also
exchange within and between regions.

Multilingualism is a foundational component of Internet inclusivity. The development of
local language content, the widespread adoption of Universal Acceptance (UA), and the
promotion of Internationalized Domain Names (IDNs) are key to creating a truly
multilingual Internet — a driver of peace. All stakeholders should promote policies that
support the development of local language content and the adoption of UA; governments in
particular can drive multilingualism on the Internet by incorporating these policies in their
procurement contracts.

While access to the Internet must be supported, it also must be ensured that the open
Internet access goes hand in hand with infrastructure deployment - especially needed in
the least developed countries, landlocked developing countries and small island developing
states.

Competition was identified as a highly desirable characteristic of the Internet across the
various participants representing diverse stakeholders. Competition was welcomed in
every aspect from connectivity, creation of inclusion, accessibility, small-players,
geographically (Global South) etc.

There is an urgent need to understand why policy solutions already known and proven to
be effective are not being more widely implemented.
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Emerging Regulation: Market Structure, Content
Data and Consumer Rights and Protection

The complex interplay between the market and society is being reshaped by online
platforms. Online platforms continue to gain power in the digital world, generating high
impact throughout the globe, especially in the Global South. There is no one-size fits all
approach as impacts may be positive or negative, depending on the local reality.
Suggested underlying principles to guide policy approaches towards strengthened market
competition and consumer protection include: (a) transparency; (b) global taxonomy of
service providers; (c) emphasis on rights application; (d) proportionality; (e) acknowledging
the complexity of platforms, content and behaviours and jurisdictions; (f) harmonization -
ensuring that the Internet remains a global, unified platform that enables the exercise of
human rights.

There is a necessity to strengthen the multistakeholder approach, in order to be truly
inclusive and to develop effective policies that respond to the needs of citizens, build trust
and meet the demands of the rapidly changing global digital environment. The most
powerful stakeholders - governments and private companies - are responsible for ensuring
that civil society actors are able to meaningfully contribute to these processes.

All stakeholders must work together to foster digital growth and development at the local
level, within different countries and regions; approaches could include governmental grants
or investments from large companies to foster local small and medium-sized enterprises
(SMEs).

More awareness should be raised about the interplay between big platforms, competition,
and consumer rights, among both consumers and global, regional or national antitrust
regulators. Antitrust regulation could incorporate the concept of public interest,
addressing the issue of market power and concerns about fundamental rights such as the
right to freedom of speech. Tailored approaches like pro-ethical design in regulation should
also be considered.

In the debate on digital sovereignty and digital autonomy, more focus needs to be placed
on the individual autonomy of Internet users within the digital realm.

New technologies incorporated in video games are also likely to become an object of
discussion around questions on intellectual property. Examples include non-fungible
tokens, metaverse and user-generated content. As video games are likely to incorporate
cutting-edge technologies for user engagement, governments are called to pay further
attention to this innovative sector for inspiration.

Environmental Sustainability and Climate Change

Climate change, biodiversity loss and pollution have catastrophic consequences for
humans and other species. Human activities have caused around 1.1 °C of global warming
to date, causing scientists to sound a “code red for humanity” (IPCC, 2021).

As another megatrend of the 21st century, digitalisation has a significant environmental
footprint. Urgent action is needed with regard to: (a) The digital world’s carbon footprint,
amounting to about the footprint of the aviation industry, is expected to increase in the
years ahead; (b) The main source of impact stems from emissions related to the
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manufacturing and powering of user equipment; (c) Extraction of resources (also
critical for digitalisation) - with it are associated about 90 percent of total biodiversity loss
and water stress (d) End of life resource loss and e-waste: E-Waste is the fastest
growing waste stream within our already very wasteful society. In 2020, a record number of
53.6 million tons of electronic waste was released into the environment.

However, digitalisation can also provide us with the tools and devices to combat and
adapt to climate change - e.g. by using digital technologies to help us evaluate
consequences of actions already taken and develop new ones that benegfit the global
community. Areas of beneficial application of digitalisation include (among others)
environmental data, food and water systems and circular economy.

Faced with the realities of anthropogenic climate change, it is clear that the environmental
impact of technology needs to be further investigated and adequately addressed.
There is also a growing need to tackle emissions from mineral extraction. The digital
devices we use today are host to a complex mix of materials (screens alone being made up
of 14 different elements), many of them produced in developing countries. Many extraction
sites are correlated with negative impacts on the health of the local human
population as well as surrounding fauna and flora. As renewable energy technologies
are also heavily reliant on the same minerals, challenges associated with mining and
extraction could lead to supply disruption, slowing down a successful transition to clean
energy.

Encourage circular economy and tackle e-waste: Whenever a digital device is bought,
significant environmental damage has already occurred. It is thus crucial to strive towards
circular business models, keeping the devices and resources in use as long as possible.
When devices are finally taken out of the cycle, proper disposal is key. It is advocated for
raising awareness for the problem of e-waste and making use of public-private
partnerships to replicate good practices for reducing e-waste, building on the latest
pollution data. Targeted capacity support (financial resources, infrastructure and knowhow)
is needed especially for developing countries, who carry the burden for many of the
disposal sites.

Acknowledge and encourage the contribution of youth: Young people play a key role in
the achievement of sustainability and environmental conservation, and their actions need to
be supported by providing necessary infrastructure and connectivity.

Inclusive Internet Ecosystems and Digital
Cooperation

A positive vision for the future of the Internet has to draw together the strands of core
values across technical principles, human rights, access and openness, transparency, and
rule of law, as well as economic considerations. This can only be done in an inclusive
multistakeholder manner, where the interests of all actors can be addressed.

While the Internet contributes to social, cultural and economic growth, questions of
governance, accountability, misuse, trust and access still exist. As the Internet cannot be
dealt with from a one-dimensional perspective, collaborative, equitable and inclusive
Internet governance is imperative and requires well-structured coordination and
consolidation.

There is a need to think about the sustainability of the Internet governance ecosystem,
including the empowerment of youth - the next generation of experts and leaders. Given the
rapid pace of technologies, there is a need to build the capacity of the generations to come.
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One of the concrete ways this could be done relates to creating educational curriculums
based on competencies and skills in the local languages of targeted groups. Similarly, the
“train the trainer” concept could be a quick, feasible and effective way to ensure
educational professionals, such as teachers, are equipped with knowledge and skills to
pass on to massive numbers of multiple generations.

Violation of the rights of youth and minors on the Internet are a growing concern. One
approach to protecting young people against online threats (e.g. data breaches,
cyberbullying) could be to establish a global network of Youth Digital Ombudspersons
to act as mediators between the youth and all stakeholders.

Digital inequalities have become much more visible during the COVID-19 pandemic, calling

urgently for actions to resolve them. It has been raised as a concrete example to prioritise
digital cooperation. Through collaboration, partnerships and cooperation, stakeholders can
exchange good practices and attract investment to ensure an affordable and accessible
Internet for all.

Inequalities are multi-layered nuanced areas and require dedicated assessments and
tailored solutions. Women and girls are especially affected. The inclusion process should
be designed and implemented in a multistakeholder manner through capacity development,
empowerment and awareness raising and building common understanding across
stakeholder groups.

Digital cooperation requires trust, and the IGF can help build that. To adapt to the
future, the IGF has to boldly embrace the policy controversies that face the Internet.

Trust, Security, and Stability

The development and implementation of cyber norms should include the views of all
stakeholders (including victims, first responders, and frontline defenders) and address
meaningfully their needs and responsibilities. Processes need to be based on research and
analysis which include these communities.

Industry sets of good practices, standards that are globally recognised, norms and
principles (such as those under the United Nations’ (UN) Group of Governmental Experts
(GGE) and Open-Ended Working Group (OEWG)) that call for states to focus on the security
of supply chains and reducing vulnerabilities, and regulatory instruments - like labelling
and certification schemes — are also emerging. However, more stakeholders should be
aware of best practices and base their work on them. Initiatives and forums, along with
standardisation organisations, play an important role in gathering actors together.
Different forums, at the UN and beyond, need to have distinct roles, but multiple dialogues
are not necessarily a bad thing. The multistakeholder community should take advantage of
the upcoming opportunities, to contribute to and participate in the new OEWG dialogues
on cybersecurity. The IGF may need to have an expanded role in facilitating either
implementation or multistakeholder inclusion in cyber dialogues at UN.

It is too early to celebrate cyber norms; they must be implemented! An effective

implementation, e.g. through Security by Design, must respect core basic principles such as
openness and decentralisation that have made the success of the Internet.

The norm to protect the Public Core of the Internet should not be interpreted as enabling
or encouraging control over the Internet, but as a norm of restraint that is largely oriented
towards moderating malicious state behaviour. Actors around the world need to better
understand and further define what is meant with “public” and what constitutes a violation
of the norm. To this end, civil society and other non-governmental actors should continue in
calling out violations of the public core norm.
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Addressing cyberterrorism and violent extremist content is a complex and important
problem. Human-rights-based multistakeholder approaches on cybersecurity lead to better
outcomes but are also harder to achieve. Transparency and inclusiveness are vital to their
success. It takes time to build trust and relationships in which challenging conversations
can take place. It is vital that such approaches succeed as the alternative is a cacophony of
incoherent and less effective approaches.

The dialogue on industry security standards needs to be broadened with more
stakeholders, including industry, regulators, standardisation organisations. Places like the
Geneva Dialogue or the IGF provide a platform to bring them together.

Neutrality holds significant potential as a force for stability in cyberspace and - in times of
lively global discussions - can advance the understanding of key conditions for
implementing rules of responsible behaviour. Greater clarity about state views, which have
been the traditional focus under the law of neutrality, has the capacity to create safe
spaces for non-state actors that assist vulnerable groups.

A responsible use of Al algorithms ensures the preservation of human rights and avoids

biases that intensify inequality. Policies to deal with misuses should be developed where
needed.

Women and girls are disproportionately victimised online and find it difficult to obtain
support. Governments need to harmonise legislation to protect victims of non-consensual
intimate image abuse, and ensure easy access to redress. Network and platform policies
need to accommodate a spectrum of global cultures. Peer support networks for girls who
are victims of online gender-based violence, such as Safer Internet Centers, must be
strengthened, while digital literacy should be improved through school curricula and start
from a young age, before they venture online.

Discussions on Internet of Things security should involve all stakeholders (i.e. private,
public, technical, academic and civil society) include more youth representation, pursue a
user-centric approach, and work towards a unified set of open security standards, while
leaving space for users to customise to what is appropriate for their needs.

Cybersecurity has become even more important in times of hyper-digitalisation as a result

of the COVID-19 pandemic. Cybersecurity measures put in place must be designed to
evolve with the rapid digital transformation, including enabling important social services to
function online instead of physically. Cross-silo collaboration is essential to strengthen
cybersecurity.
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Messages de I'lGF de Katowice

Seizieme réunion du Forum sur la gouvernance de l'Internet
6-10 décembre 2021Katowice, Pologne

Cette traduction est disponible grace a la contribution volontaire de Mme. Afi Edoh, Mme. Hariniombonana Andriamampionona, Mme.
Melanie Nedelec et M. Arsene Tungali.
L'IGF leur en est reconnaissant.
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1 Présentation du FGI 2021

Le Forum sur la Gouvernance de I'Internet (FGI) est une plate-forme mondiale multipartite
qui rassemble les parties prenantes pour discuter des questions de politique publique liées
a Internet. Le Forum est convoqué par le Secrétaire Général des Nations Unies,
conformément au mandat énoncé au paragraphe 72 de I'Agenda de Tunis pour la société de
l'information.

En 2021, le Forum a tenu sa 16e réunion annuelle dans un format hybride, a Katowice, en
Pologne et en ligne. Sous le théme général Internet United, la réunion a présenté des
discussions sur certaines des questions les plus urgentes en matiere d'Internet et de
politique numérique, de l'accés significatif, les droits numériques, la cybersécurité, la
durabilité environnementale et le changement climatique aux défis et opportunités offerts
par les technologies de pointe.

2 Messages du FGI de Katowice

Les messages du FGI de Katowice*fournir un apercu pour les décideurs des développements
actuels et des approches de la gouvernance de l'Internet et des questions de politique
numeérique. lls proviennent directement des plus de 300 sessions tenues lors du FGI 2021.
Les organisateurs de la session ont été invités a identifier eux-mémes les principaux points
a retenir et les appels a I'action a la fin de leur session comme contribution a ces messages.
Un ensemble de messages préliminaires, organisés par le Secrétariat du FGI, a été publié
pour examen par la communauté. Les commentaires regus ont été pris en compte dans la
préparation des messages finaux du FGI de Katowice, publiés dans le cadre des résultats de
la réunion annuelle.

Les messages du FGI de Katowice sont compilés pour chacun des six domaines thématiques
de I'lGF 2021 :
e Inclusion économique et sociale et droits humains
e Acceés universel et connectivité significative
e Réglementation émergente : structure du marché, contenu, droits et protection des
données et des consommateurs
e Durabilité environnementale et changement climatique
Ecosystémes inclusifs de gouvernance de I'Internet et coopération numérique
e Confiance, sécurité, stabilité

3 Inclusion économique et sociale et droits
humains

e Environnements propices adéquats (par exemple, des politiques, des lois, des institutions)
doivent étre mis en place aux niveaux national, régional et mondial pour favoriser des
sociétés et des économies numériques inclusives, justes, sures, résilientes et durables.

e Les parties prenantes ont la responsabilité conjointe de veiller a ce que les processus de
transformation numérique soient diversifiés, inclusifs, démocratiques et durables.

3 Les messages produits lors de la 16e réunion de I'|GF ont fait I'objet de consultations publiques depuis la fin de la
réunion le 10 décembre 2021, avant d'étre mis a jour et marqués comme définitifs le 6 janvier 2022.
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L'engagement et le leadership fort des institutions publiques doivent étre complétés par
l'obligation de rendre compte et la responsabilité des acteurs privés.

Les identifiants numériques et les solutions d'inclusion financiére pourraient contribuer a
favoriser une participation significative a I'économie et a la société numériques. Acteurs
publics sont encouragés a créer ou a faire évoluer des écosystemes d'identification
numérique et a mettre en place des cadres normatifs pour s'assurer que ces écosystemes
sont inclusifs, respectueux des droits de 'homme et interopérables. Les régulateurs et le
secteur privé sont invités a soutenir une utilisation plus étendue des technologies comme
moyen de parvenir a un développement durable et de favoriser l'inclusion numérique.

Avec l'expansion des plateformes et du travail numérique, les régulateurs doivent veiller a ce
que les dimensions du travail soient ajoutées aux politiques et réglementations numériques
plus larges, afin que les droits et les intéréts des travailleurs soient correctement protégés.
Les organisations internationales sont invitées a développer des définitions et des outils
pour aider les pays a mesurer la transformation numérique et ses impacts sociétaux de
maniere objective, efficace et efficiente.

Agile cadres réglementaires — aux niveaux national, régional et, si possible, mondial -
doivent étre mis en place pour définir les regles, les responsabilités et les limites du
comportement des acteurs publics et privés dans |'espace numérique.

L'intelligence artificielle (1A) doit étre développée et déployée de maniére a étre aussi
inclusive que possible, non discriminatoire, vérifiable et ancrée dans les principes
démocratiques, I'état de droit et les droits de 'homme... Cela nécessite une combinaison de
mécanismes de régulation autonomes agiles, souples et stricts, ainsi que des outils pour les
mettre en ceuvre.

Les politiques mises en ceuvre par les plateformes Internet pour lutter contre les contenus
en ligne préjudiciables doivent étre transparentes, reconnaitre les limites de la modération
automatisée des contenus et garantir un juste équilibre avec le droit a la liberté d'expression.
Il a été suggéré aux Etats d'envisager de transposer I'Observation générale 25 (CG25) du
Comité des Nations Unies sur les droits de I'enfant (CNUDE) sur les droits de I'enfant dans
I'environnement numérique dans la réglementation et la Iégislation nationales, et d'en
assurer la conformité. Une autre suggestion était que la CNUDE elle-méme adapte les
recommandations aux pays individuels au cours des processus de dialogue et d'examen liés
ala CG25.

Pour garantir que les droits de I'homme sont appliqués et respectés dans l'espace
numérique, une réflexion approfondie est nécessaire sur la fagon dont la technologie sert
I'humanité, par opposition a la simple mise en place de garanties a la périphérie et a 'attente
que des dommages se produisent. Le devoir des Etats de prévenir les atteintes potentielles
aux droits de 'homme (par exemple par la réglementation et I'application) doit étre complété
par (a) un acceés effectif a un recours lorsque des personnes sont victimes de violations des
droits de 'homme, et (b) la responsabilité des acteurs concernés dans lintégration de la
diligence raisonnable en matiéere de droits de 'homme et des évaluations d'impact tout au
long du cycle de vie d'une technologie.

Des mécanismes doivent €tre mis en place pour garantir que les mesures de limitation des
droits mises en place pour faire face aux crises de santé publique telles que la pandémie de
COVID-19 ne se prolongent pas indéfiniment et deviennent des instruments de surveillance
de masse.

Les Etats et le secteur privé devraient exercer une diligence raisonnable en matiére de
protection et de promotion des droits numériques, y compris dans le cadre de partenariats
public-privé.

Des problemes qui ont été soulevés, mais sur lesquels des désaccords subsistent entre les
parties prenantes, inclure (a) la possibilité d'introduire un moratoire pour certaines
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technologies violant les droits de 'homme qui ne sont pas (encore) réglementées de maniére
adéquate (par exemple, la reconnaissance faciale et la collecte et I'analyse de données
biométriques), et (b) le développement potentiel d'un accord juridiquement contraignant sur
la technologie et les droits de 'homme, qui s'appuieraient sur les cadres existants (par
exemple, la Déclaration universelle des droits de 'homme et les Principes directeurs des
Nations Unies relatifs aux entreprises et aux droits de 'homme).

Acces universel et connectivité significative

Veiller a ce que tous, partout dans le monde, aient un acces significatif et durable a Internet
doit étre une priorité. L'accés a lInternet ouvert est essentiel pour combler le fossé
numeérique, ainsi que pour favoriser la démocratie et les droits de 'homme.

L'Internet ouvert peut étre considéré comme un domaine multipartite, favorisant le dialogue.
Trois éléments principaux structurent le concept d'acces significatif : (a) un acces abordable
(par exemple a la connectivité, aux appareils) ; (b) environnement social (compétences,
éducation, contenu, multilinguisme) ; (c) une connectivité significative, permanente et de
qualité (y compris la base technique qui permet a un accés significatif de devenir une réalité).
L'acces public par le biais d'institutions telles que les bibliotheques peuvent aider a fournir
toutes les composantes de l'accés qui contribuent au développement - connectivité,
contenu et compétences équitables et inclusifs. La pandémie de COVID-19 a démontré que
les pays devaient donner la priorité au développement massif des infrastructures de
connectivité pour connecter les personnes non connectées a un monde de plus en plus
numeérique.

En ce qui concerne I'éducation et I'apprentissage en ligne, de nombreux pays sont confrontés
a un manque d'appareils, a des infrastructures faibles et a de faibles niveaux
d'alphabétisation et de compétences numériques. Un soutien accru et une collaboration et
des partenariats internationaux pour s'attaquer a ces problemes sont essentiels. Les acteurs
individuels aux niveaux local et régional devraient également assumer la responsabilité de
trouver des solutions ensemble.

Pour toutes les parties prenantes travaillant sur la connectivité et 'acces dans des contextes
communautaires, il est essentiel de cartographier leurs réseaux communautaires. Les
données de ces exercices peuvent alimenter I'élaboration de programmes de formation
participatifs ou I'affinement des programmes existants. Les réseaux communautaires luttent
également pour avoir un modele de viabilité financiere. Certains pays révisent leurs
exigences en matiere de fonds d'acces universel pour permettre aux petites coopératives ou
aux réseaux communautaires d'accéder a ces programmes et d'augmenter la connectivité
rurale et éloignée. En outre, les mesures réglementaires et les politiques publiques devraient
tenir compte de la durabilité des investissements du secteur privé, afin de contribuer a
renforcer la couverture des infrastructures a I'échelle mondiale.

De multiples actions différentes sont nécessaires pour lutter contre I'analphabétisme, en
particulier dans les pays du Sud. Il y a un langage commun insuffisant entre les parties
prenantes, une participation inadéquate et un manque d'évaluation critique pour savoir si
I'engagement est significatif. || est nécessaire d'améliorer l'utilisation cohérente de la
terminologie qui peut avoir un impact sur I'efficacité des débats politiques sur Internet. Par
exemple, avoir une meilleure traduction entre les langues, mais aussi échanger au sein et
entre les régions.

Multilinguisme est une composante fondamentale de linclusion d'Internet. Le
développement de contenu en langue locale, lI'adoption généralisée de l'acceptation
universelle (UA) et la promotion des noms de domaine internationalisés (IDN) sont essentiels
pour créer un Internet véritablement multilingue — un moteur de paix. Toutes les parties
prenantes devraient promouvoir des politiques qui soutiennent le développement de
contenus en langue locale et I'adoption de I'AU ; les gouvernements en particulier peuvent
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favoriser le multilinguisme sur Internet en incorporant ces politiques dans leurs contrats
d'approvisionnement.

Si l'acces a Internet doit étre soutenu, il faut également veiller a ce que l'acces ouvert a
Internet aille de pair avec le déploiement des infrastructures - particulierement nécessaire
dans les pays les moins avancés, les pays en développement sans littoral et les petits Etats
insulaires en développement.

La concurrence a été identifiéte comme une caractéristique hautement souhaitable
d'Internet entre les divers participants représentant diverses parties prenantes. La
concurrence a été bien accueillie dans tous les aspects de la connectivité, la création
d'inclusion, I'accessibilité, les petits acteurs, géographiquement (Global South), etc.

Il est urgent de comprendre pourquoi les solutions politiques déja connues et avérées
efficaces ne sont pas plus largement mises en ceuvre.

Réglementation émergente : structure du
marché, données de contenu et droits et
protection des consommateurs

L'interaction complexe entre le marché et la société est remodelée par les plateformes en
ligne. Les plateformes en ligne continuent de gagner en puissance dans le monde numérique,
générant un impact important dans le monde entier, en particulier dans les pays du Sud. Il
n'y a pas d'approche unique car les impacts peuvent étre positifs ou négatifs, selon la réalité
locale.

Les principes sous-jacents suggérés pour guider les approches politiques vers une
concurrence renforcée sur le marché et la protection des consommateurs comprennent : (a)
la transparence ; (b) la taxonomie mondiale des prestataires de services ; (c) 'accent mis sur
I'application des droits ; (d) proportionnalité; (e) reconnaitre la complexité des plateformes,
du contenu, des comportements et des juridictions ; (f) harmonisation - garantir qu'Internet
reste une plate-forme mondiale et unifiée qui permet I'exercice des droits de 'homme.

Il est nécessaire de renforcer |'approche multipartite, afin d'étre véritablement inclusif et de
développer des politiques efficaces qui répondent aux besoins des citoyens, renforcent la
confiance et répondent aux exigences de |'environnement numérique mondial en évolution
rapide. Les parties prenantes les plus puissantes - les gouvernements et les entreprises
privées - sont chargées de veiller a ce que les acteurs de la société civile soient en mesure
de contribuer de maniére significative a ces processus.

Toutes les parties prenantes doivent travailler ensemble pour favoriser la croissance et le
développement numériques au niveau local, dans différents pays et régions ; les approches
pourraient inclure des subventions gouvernementales ou des investissements de grandes
entreprises pour encourager les petites et moyennes entreprises (PME) locales.

Il convient de mieux faire connaitre linteraction entre les grandes plates-formes, la
concurrence et les droits des consommateurs, tant parmi les consommateurs que parmi les
régulateurs antitrust mondiaux, régionaux ou nationaux. La réglementation antitrust pourrait
intégrer le concept d'intérét public, abordant la question du pouvoir de marché et les
préoccupations concernant les droits fondamentaux tels que le droit a la liberté d'expression.
Des approches sur mesure telles que la conception pro-éthique dans la réglementation
devraient également étre envisagées.
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Dans le débat sur la souveraineté numérique et I'autonomie numérique, il convient de mettre
davantage l'accent sur l'autonomie individuelle des utilisateurs d'Internet dans le domaine
numeéerique.

Les nouvelles technologies intégrées dans les jeux vidéo sont également susceptibles de
devenir un objet de discussion autour des questions de propriété intellectuelle. Les exemples
incluent les jetons non fongibles, le métaverse et le contenu généré par les utilisateurs.
Comme les jeux vidéo sont susceptibles d'intégrer des technologies de pointe pour
I'engagement des utilisateurs, les gouvernements sont appelés a accorder une plus grande
attention a ce secteur innovant pour s'inspirer.

Durabilité environnementale et changement
climatique

Changement climatique, perte de biodiversité et pollution avoir des conséquences
catastrophiques pour 'homme et les autres espéces. Les activités humaines ont causé
environ 1,1 °C de réchauffement climatique a ce jour, ce qui a amené les scientifiques a
prononcer un « code rouge pour I'humanité » (GIEC, 2021).

Autre mégatendance du XXle siécle, la numérisation a une empreinte environnementale
importante. Une action urgente est nécessaire en ce qui concerne : (a) I'empreinte carbone
du monde numérique, qui équivaut a peu prés a lI'empreinte de l'industrie aéronautique,
devrait augmenter dans les années a venir ; (b) La principale source d'impact provient des
émissions liées a la fabrication et a l'alimentation des équipements des utilisateurs ; (c)
Extraction des ressources (également critique pour la numérisation) - elle est associée a
environ 90 % de la perte totale de biodiversité et du stress hydrique (d) Perte de ressources
en fin de vie et déchets électroniques : les déchets électroniques sont le flux de déchets a la
croissance la plus rapide au sein notre société deéja trés gaspilleur. En 2020, un nombre
record de 53,6 millions de tonnes de déchets électroniques a été rejeté dans I'environnement.
Cependant, la numérisation peut également nous fournir les outils et dispositifs pour
lutter et s'adapter au changement climatique- par exemple en utilisant les technologies
numériques pour nous aider a évaluer les conséquences des actions déja entreprises et a
en développer de nouvelles qui profitent a la communauté mondiale. Les domaines
d'application bénéfique de la numérisation comprennent (entre autres) les données
environnementales, les systemes alimentaires et hydriques et I'économie circulaire.

Face aux réalités du changement climatique anthropique, il est clair que Il'impact
environnemental de la technologie doit étre étudié plus avant et traité de maniére adéquate.
Il existe également un besoin croissant de lutter contre les émissions provenant de
I'extraction miniére. Les appareils numériques que nous utilisons aujourd’hui hébergent un
mélange complexe de matériaux (les écrans étant a eux seuls composés de 14 éléments
différents), dont beaucoup sont produits dans les pays en développement. De nombreux
sites d'extraction sont corrélés a des impacts négatifs sur la santé de la population humaine
locale ainsi que sur la faune et la flore environnantes. Etant donné que les technologies
d'énergie renouvelable dépendent également fortement des mémes minéraux, les défis
associés a l'exploitation miniére et a I'extraction pourraient entrainer une perturbation de
l'approvisionnement, ralentissant une transition réussie vers une énergie propre.
Encourager I'économie circulaire et lutter contre les déchets électroniques : Chaque
fois qu'un appareil numérique est acheté, des dommages environnementaux importants se
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sont déja produits. Il est donc crucial de tendre vers des modéles économiques circulaires,
en gardant les appareils et les ressources en service le plus longtemps possible.

Lorsque les appareils sont finalement retirés du cycle, une élimination appropriée est la clé.
Il est préconisé pour sensibiliser au probléme des déchets électroniques et utiliser des
partenariats public-privé pour reproduire les bonnes pratiques de réduction des déchets
électroniques, en s'appuyant sur les derniéres données sur la pollution. Un soutien ciblé des
capacités (ressources financiéres, infrastructures et savoir-faire) est nécessaire, en
particulier pour les pays en développement, qui portent le fardeau de nombreux sites
d'élimination.

Reconnaitre et encourager la contribution des jeunes : Les jeunes jouent un réle clé dans
la réalisation de la durabilité et de la conservation de I'environnement, et leurs actions doivent
étre soutenues en fournissant les infrastructures et la connectivité nécessaires.

Ecosystémes Internet inclusifs et coopération
numérique

Une vision positive de l'avenir d'Internet doit rassembler les valeurs fondamentales des
principes techniques, des droits de I'nomme, de 'accés et de I'ouverture, de la transparence
et de I'état de droit, ainsi que des considérations économiques. Cela ne peut étre fait que
d'une maniere multipartite inclusive, ou les intéréts de tous les acteurs peuvent étre pris en
compte.

Alors qu'lnternet contribue a la croissance sociale, culturelle et économique, les questions
de gouvernance, de responsabilité, d'utilisation abusive, de confiance et d'accés subsistent.
Comme Internet ne peut pas étre traité dans une perspective unidimensionnelle, une
gouvernance d'Internet collaborative, équitable et inclusive est impérative et nécessite une
coordination et une consolidation bien structurées.

Il est nécessaire de réfléchir a la durabilité de I'écosystéeme de gouvernance de l'Internet, y
compris l'autonomisation des jeunes - la prochaine génération d'experts et de dirigeants.
Compte tenu du rythme rapide des technologies, il est nécessaire de renforcer les capacités
des générations a venir. L'une des maniéres concrétes d'y parvenir concerne la création de
programmes d'études basés sur les compétences et les aptitudes dans les langues locales
des groupes cibles. De méme, le concept de « former le formateur » pourrait étre un moyen
rapide, réalisable et efficace de garantir que les professionnels de I'éducation, tels que les
enseignants, sont dotés de connaissances et de compétences a transmettre a un grand
nombre de générations multiples.

La violation des droits des jeunes et des mineurs sur Internet est une préoccupation
croissante. Une approche pour protéger les jeunes contre les menaces en ligne (par
exemple, les violations de données, la cyberintimidation) pourrait consister a établir un
réseau mondial de jeunes médiateurs numériques pour agir en tant que médiateurs entre les
jeunes et toutes les parties prenantes.

Les inégalités numériques sont devenues beaucoup plus visibles pendant la pandémie de

COVID-19, appelant a des actions urgentes pour les résoudre. Il a été évoqué comme un
exemple concret pour prioriser la coopération numérique. Grace a la collaboration, aux
partenariats et a la coopération, les parties prenantes peuvent échanger de bonnes pratiques
et attirer des investissements pour garantir un Internet abordable et accessible pour tous.

Inégalités sont des domaines nuancés a plusieurs niveaux et nécessitent des évaluations
dédiées et des solutions sur mesure. Les femmes et les filles sont particulierement touchées.
Le processus d'inclusion doit étre congu et mis en ceuvre de maniére multipartite a travers le
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développement des capacités, I'autonomisation et la sensibilisation et la construction d'une
compréhension commune entre les groupes de parties prenantes.

La coopération numérique requiert de la confiance, et I'lGF peut aider a construire
cette. Pour s'adapter a I'avenir, I''GF doit embrasser avec audace les controverses politiques
auxquelles fait face Internet.

Confiance, sécurité et stabilité

L'élaboration et la mise en ceuvre de cybernormes doivent inclure les points de vue de toutes
les parties prenantes (y compris les victimes, les premiers intervenants et les défenseurs de
premiére ligne) et répondre de maniére significative a leurs besoins et responsabilités. Les
processus doivent étre fondés sur la recherche et I'analyse qui incluent ces communautés.
Ensembles de bonnes pratiques de l'industrie, normes mondialement reconnues, normes et
principes (comme ceux du Groupe d'experts gouvernementaux (GGE) des Nations Unies
(ONU) et du Groupe de travail 8 composition non limitée (OEWG)) qui appellent les Etats a se
concentrer sur la sécurité des chaines d'approvisionnement et la réduction des vulnérabilités,
et les instruments réglementaires - comme systemes d'étiquetage et de certification -
émergent également. Cependant, davantage de parties prenantes devraient étre au courant
des meilleures pratiques et fonder leur travail sur celles-ci. Les initiatives et forums, ainsi que
les organismes de normalisation, jouent un réle important dans le rassemblement des
acteurs.

Différents forums, a I'ONU et au-dela, doivent avoir des roles distincts, mais les dialogues
multiples ne sont pas nécessairement une mauvaise chose. La communauté multipartite
devrait profiter des opportunités a venir pour contribuer et participer aux nouveaux dialogues
du GTCNL sur la cybersécurité. L'IGF devra peut-étre jouer un role élargi en facilitant soit la
mise en ceuvre, soit l'inclusion de multiples parties prenantes dans les cyberdialogues a
I'ONU.

Il est trop tét pour célébrer les cybernormes ; ils doivent étre mis en ceuvre ! Une mise en
ceuvre efficace, par exemple via Security by Design, doit respecter les principes
fondamentaux tels que I'ouverture et la décentralisation qui ont fait le succes d'Internet.

La norme pour protéger le noyau public d'Internet ne doit pas étre interprété comme
permettant ou encourageant le contréle sur Internet, mais comme une norme de retenue
largement orientée vers la modération des comportements malveillants des Etats. Les
acteurs du monde entier doivent mieux comprendre et mieux définir ce que I'on entend par
« public » et ce qui constitue une violation de la norme. A cette fin, la société civile et les
autres acteurs non gouvernementaux devraient continuer a dénoncer les violations de la
norme publique fondamentale.

Lutter contre le cyberterrorisme et les contenus extrémistes violents est un probléme
complexe et important. Les approches multipartites fondées sur les droits de I'homme en
matiére de cybersécurité donnent de meilleurs résultats, mais sont également plus difficiles
a atteindre. La transparence et l'inclusion sont essentielles a leur succes. Il faut du temps
pour établir la confiance et les relations dans lesquelles des conversations difficiles peuvent
avoir lieu. Il est vital que de telles approches réussissent car l'alternative est une cacophonie
d'approches incohérentes et moins efficaces.

Le dialogue sur les normes de sécurité de l'industrie doit étre élargi a plus de parties
prenantes, y compris l'industrie, les régulateurs, les organisations de normalisation. Des lieux
comme le Dialogue de Genéve ou I'|GF offrent une plate-forme pour les réunir.

La neutralité détient un potentiel important en tant que force de stabilité dans le
cyberespace et - en période de discussions mondiales animées - peuvent faire progresser la
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compréhension des conditions clés pour la mise en ceuvre des regles de comportement
responsable. Une plus grande clarté sur les points de vue de I'Etat, qui ont été I'objectif
traditionnel en vertu de la loi de la neutralité, a la capacité de créer des espaces sirs pour les
acteurs non étatiques qui aident les groupes vulnérables.

Une utilisation responsable des algorithmes d'lA assure la préservation des droits de
I'homme et évite les préjugés qui aggravent les inégalités. Des politiques visant a lutter
contre les abus devraient étre élaborées la ou cela s'avéere nécessaire.

Les femmes et les filles sont victimes en ligne de maniere disproportionnée et ont du mal a
obtenir de l'aide. Les gouvernements doivent harmoniser la Iégislation pour protéger les
victimes d'abus d'images intimes non consensuels et garantir un acces facile a réparation.
Les politiques de réseau et de plate-forme doivent s'adapter a un éventail de cultures
mondiales. Les réseaux de soutien par les pairs pour les filles victimes de violences sexistes
en ligne, tels que les Safer Internet Centers, doivent étre renforcés, tandis que
I'alphabétisation numérique doit étre améliorée par le biais des programmes scolaires et
commencer dés le plus jeune age, avant qu'elles ne s'aventurent en ligne.

Les discussions sur la sécurité de I'Internet des objets devraient impliquer toutes les parties
prenantes (c. aux utilisateurs de personnaliser ce qui convient a leurs besoins.

La cybersécurité est devenue encore plus importante a I'ére de I'hyper-numérisation en raison
de la pandémie de COVID-19. Les mesures de cybersécurité mises en place doivent étre
congues pour évoluer avec la transformation numérique rapide, notamment en permettant
aux services sociaux importants de fonctionner en ligne plutdét que physiquement. La
collaboration entre les silos est essentielle pour renforcer la cybersécurité.
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[TocnaHne dopyma no ynpasneHunto
NHTepHeToM (PYW) B KaTtoBuue

LLlecmHaduyamas ecmpeda @opyma o yrpaesneHuro MHmepHemom
6-10 dekabps 2021 eoda
Kamosuue, lNonbwa

lNpumeyvaHue: amom nepesod docmyneH bnazodaps 006posonbHOMY 83Hocy LleHmp enobansHoeo UT-compydHudecmsaa.
IGF emy 6nazodapeH.

https://www.intgovforum.org 32



https://www.intgovforum.org/

1 OcHoBHbIe cBegeHus o PYU 2021

®opym no ynpasneruto utepHeTom (PYN) — aTo rmobanbHas MHOrOCTOPOHHSASA
nnatdgopma, kotopas o6beguHAEeT 3anHTEpPeCOBaHHbBIE CTOPOHBI ANnst 06CyKaeHns
BOMPOCOB rocyAapCTBEHHOW MOMUTUKK, CBA3AHHLIX C ynpasneHueMm NHTepHeToM. dopym
co3biBaeTcs ['eHepanbHbiM cekpeTapeM OpraHunsauun O6beanHeHHbIX Hauuii B
COOTBETCTBMM C MaHLATOM, N3NOXEHHbIM B NyHKTE 72 TyHUCCKOW nporpamMmbl s
MHdOPMaLMOHHOro obuecTBa.

B 2021 rogy coctosinacb 16-s1 exxerogHasi Bctpeya dopyma B rubpugHom coopmarte, B
KaTtoBuue, MNMonblua, 1 oHnanH. B pamkax obwen tembl "O6beduHeHHbIl MHmMmepHem" Ha
BCTpeye obCcyxaanncb HeKOTOpble N3 Hanbonee akTyarnbHbIX BONPOCOB NOSIMTUKM B
obnactu VIHTepHeTa 1 UMdpPOBbIX TEXHOOMMIN, HaYNMHAst C OCO3HAHHOro A40CTYyNa,

LM pPOBbIX NpaB, kKnbepbe3onacHOCTU, SKONOrMYECKON YCTONUYNBOCTU U U3MEHEHMS
Knumara, 1 3akaH4nBas npobnemamu n nepcnekTmsamm, NpeaocTaBnseMbiMm
nepeaoBbIMU TEXHOMOMMSMM.

2 [locnaHue Popyma no ynpasrieHUIO
UHTepHeTOM (DPYU) B KaToBuUe

NTorosble gokymeHTbl ®YU B KaToBuLe* npegoctaBnaoT nuuamM, OTBETCTBEHHbIM 3a
NPUHATUE peLleHnin, 0630p CIOXMBLLENCA HA AAHHbIA MOMEHT CUTyauuin 1 NOAXOA0B K
BOMpoOCaM ynpaBsrieHNs ncnonb3oBaHneM MHTepHeTa u UM poBon NONUTUKN. OHK
pa3paboTaHbl HENocpeacTBeHHO BO Bpemsi bonee yem 300 3acegaHuin, npoBeaeHHbIX B
xoae pabotbl YU 2021. OpraHmsatopam 3acegaHnin Obino NpeanoXeHo CaMoCTOATENTbHO
onpeaennTb OCHOBHLIE pe3yrbTaThbl U NPU3bIBbI K AENCTBUIO B KOHLIE CBOErO 3acefaHus B
KayecTBe BBOAHbIX AaHHbIX A58 9TUX AOKYMeHTOB. Habop NnpoeKkToB OKYMEHTOB,
nogrotosneHHbix Cekpetapmnatom ®YWU, 6bin onybnmnkoBaH gnsa 06LLeCTBEHHOIo
paccMoTpeHust. [onyyeHHble 3amedaHnsa Obinn yuTeHbl NPy NOArOTOBKE 3aKMIOYMTENBbHbIX
nokymeHToB ®YW B KaToBuUE, ONYGNMKOBAHHbBIX B pamMKax NporpaMMHbIX MaTepuanoB
€XXerogHom BCTpeuMm.

HokymeHTbl PYU B KaTOBMLE COCTaBMNEHbI B OTHOLLEHUN KaXXO0W U3 LWEeCTN NPpobneMHbIX
obnacten ®YUN 2021:
e DOKOHOMMYECKasa U coumanbHasa MHTerpaunsa B KOHTEKCTE NnpaB YenoBeka
e Bceobwuin gocTtyn n oco3HaHHoe ncnonb3oBaHne IHTepHeTa
e HoBas perynaropuka: CTpyKTypa pblHKa, UHPOPMAaLMOHHbBIE NPOAYKTbI, JAHHbIE U1
3awmTa npae nonb3oBatenemn
e 3Konormyeckasi yctTon4MBOCTb U U3MEHEHME KNMMaTa
e VIHKMIO3MBHbIE 9KOCUCTEMbI MO ynpaBneHunto MHTepHeToM 1 undgposoe
COTPYOHNYECTBO
e [loBepue, 6e30MacHOCTb, CTabunbHOCTb

4 [IoOKyMeHTbI, NOAroTOBMNEHHbIE BO BpeMsi 16-% scTpeun OYW, Bbinm npeamMeToM 06LIEeCTBEHHbLIX 06CYXAEHUI C
MOMeHTa OKoH4aHus BcTpeun 10 aekabpsa 2021 roga, a 3atem Gbinm gopaboTaHbl U NOMEYEHbl Kak OKOHYaTeNbHbIE 6
aHBapsa 2022 roga.
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JKOHOMMUYECKasa U coumarnbHas UHTerpauusa B
KOHTEeKCTe rnpaB 4YeJyioBeKa

Ha HaunoHanbHOM, pernoHanbHOM M rnobanbHOM YPOBHSIX HEO6X0AMMO co3aaTh
Hagnexaiwue 6naronpusiTHbie yCrnoBus (Hanpumep, NONUTUKK, 3aKOHOA4ATENBCTBO,
WHCTUTYTbI) 4N pa3BUTUS MHKIIO3UBHbIX, CNpaBeanmBbIX, 6e30MnacHbIX, XXU3HECTOMKUX U
YCTOMUMBBIX LIMGPOBBLIX 0OLLECTB 1 SKOHOMMUK.

3anHTepecoBaHHbIE CTOPOHbLI HECYT CONMAAPHYH OTBETCTBEHHOCTb 3a obecnevyeHune
pa3Hoo6pa3uns, UHKITH3UBHOCTU, AEMOKPATUYHOCTU U YCTOMYMBOCTU NPOLIECCOB
nepexoaa Ha UndpoBble TexHonornu. MNMprBepXXeHHOCTb 06A3aTENBLCTBAM U
ahheKkTBHOE PyKOBOACTBO CO CTOPOHbI FOCYAapCTBEHHbLIX OpPraHn3aLmMin OMKHbI
AONOSMHATLCA NOAOTHYETHOCTBIO M OTBETCTBEHHOCTBIO CO CTOPOHbI YAaCTHbIX SNLL.
LindpoBbie yaoCcTOBEPEHUSA MUYHOCTM N PELLEHNS ANS paclUMPEeHns ocTyna K
bUHaAHCOBbIM yCryram MOryT cnocobCTBOBaTb AEATENbHOMY Y4acTUio B LIMAIPOBOM
9KOHOMUKE 1 obwecTBe. locyaapcTBEHHbIM OpraHaMm peKkoMeHAyeTcs co3faBaTb UIn
MOAEepPHU3NpPOBaTb IKOCUCTEMbI LMPPOBLIX yAOCTOBEPEHUN, a Takke co3aaTh
HOpMaTMBHO-NpPaBoOBY 6a3y 4ns o6ecnevyeHns NHKIT3NBHOCTY, YBaXKEHNS NMpaB
YyenoBeKa 1 B3aMMO3aMEHSIEMOCTM SKOCUCTEM. Perynupyowmm opraHam 1 4acTHOMY
CeKTopy npeanaraeTcs nogaepxunBaTtb 6onee WMpPoOKoe UCMNoNb30BaHUe TeXHONOrnm
KaK cnocob [OCTUXEHUA YCTONYMBOIO Pa3sBUTUS U CTUMYNTMPOBAHUA AOCTYMHOCTH
UncppPOBbLIX TEXHONMOIMN.

Mo mepe pacwmpeHus Nnatgopmbl U LMGPOBLIX TEXHONOMNIN perynaropam Heobxoammo
obecneunTb BKIMOYEHME TPYAOBbLIX aCNEKTOB B Ooree WNpOKyH LMGPOBYHO NOMUTUKY 1
HOpMaTMBHbIE aKTbl, C TEM YTOObI MpPaBa U MHTepecCbl PabOTHMKOB ObINM Hagnexawmm
0o6pa3om 3allMLLEHbI.

MexayHapoaHbIM OpraHM3auusiM npeanaraetcs paspadborarb onpeaeneHus u
MHCTPYMEHTbI, KOTOPbIe MOMOryT CTPpaHaM O0BHEKTMBHO, 3(PEKTUBHO N AENCTBEHHO
OLleHMBaTb NepexoA Ha g poBbie TEXHONOMMU U ero Bo3aencTemne Ha o6LecTBo.
Heobxoanmo co3gatb rMOKYyH0 HOpMaTUBHO—NPaBOBYIO 6a3y — HAa HALMOHANMbHOM,
pernoHanbHOM W, MO BO3MOXXHOCTU, rnobanbHOM YPOBHAX — A5 ONpeaeneHns npasus,
0053aHHOCTEN M rpaHuL, NOBEAEHMS FOCYAAPCTBEHHBIX OPraHOB M YaCTHbIX ML, B
LUMPOBOM NPOCTPAHCTBE.

UckyccTBeHHbIN nHtennekr (M) Heobxoammo pa3BmBaTb U BHeAPATb TaKUM
o6pa3om, YTOObI OH GbiST1 MAaKCMMarlbHO MHKITHO3UBHbLIM, HEAUCKPUMUHALMOHHbIM,
NOAKOHTPOJIbHbIM U OCHOBaHHbIM Ha AEMOKpPaTUYeCKUX NPUHLIMMNAX, BepXOBEHCTBE
3aKOoHa M npaBax YyenoBeKka. JTo TpebyeT coueTaHnsi TMOKNMX CaMOCTOATENbHbIX, MATKUX U
YKECTKMX PErynsitTopHbIX MEXaHN3MOB, a TakKe MHCTPYMEHTOB AN X peanu3auumu.
MonuTuka, npoBoAMMas MHTEpHeT-NNatgopmamm Ansi 60pbObl C TOKCUYHBIM KOHTEHTOM
B MUHTEPHeTe, JOIKHA ObITb NpO3paYyHON, NpU3HaBaTh Npeaenbl aBTOMaTUYECKOM LieH3ypbl
NMHOPMaLMOHHbIX MaTepumarnoB n obecneunBaTtb Hagnexawun 6anaHc ¢ NpaBoM Ha
cBo60OAY BbIpaXXEHUA MHEHWIA.

FocypapctBam GbINo NpeasiokeHo paccCMOTPETL BOMPOC O BKIKOYeHUM 3aMevaHus
obuiero nopsaka Ne 25 (GC25) Komuteta OOH no npaBam pe6eHka (UNCRC) o
npaBax getTen B LuchpoBon cpeae B HaLuMOHaNbHoOe 3aKOHOAAaTeNIbCTBO U
HOpMaTMBHbIE aKTbl, @ TaKe obecneuynTb ero cobnopgeHue. [lpyroe npeanoxexHve
3akntoyvanock B ToM, 4Tobbl cam Komutetr OOH no npaBam pebeHka paspaboTtan
pekomeHaaumn Ans oTAenNbHbIX CTPaH B Xo4e NPOLLeCCOoB Ananora n U3y4deHus, CBA3aHHbIX
c GC25.
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B uensax obecneveHunsa cobniogeHne n oTcTanBaHusa nNpas YernoBeka B LnupoBom
NPOCTPaHCTBE, HEOOXOAUMO TLLaTENbHO 064yMaTh TO, KAKUM OGpPa3oM TeXHONOornu
cnyxart YenoBe4yecTBy, BMECTO NPOCTOro BBeAEHUA 3alMUTHbIX Mep No nepumeTpy
npoo6nemMbl N OXXNMAAHMA BO3HUKHOBEeHUSA yuepba. O6a3aHHOCTb rocyaapcTs Mno
npeaoTBpaLLEHMIO NOTEHUMANbHOro YpoHa npaBam YenoBeka (Hanpumep, NocpeacTtsom
perynnmpoBaHu1si U NpaBonpuMeHeHus1) 4osmkHa OblTb JONOMHEHa (a) peanbHbIM JOCTYNOM K
cpeAcTBaM 3almThbl Npasa B Cnyyasx, Korga niogn CTaHOBATCS KepTBaMu HapyLUEeHUs
npae 4YenoBeka, a Takke (6) OTBETCTBEHHOCTbIO COOTBETCTBYIOLLMX CyOBbEKTOB 3a
NPUMEHEHNE KOMIMIEKCHOW I0OpnanNYeCcKon NpoBEPKN 1 OLLEHKM BO3OENCTBUSA B obnactu
npaBs YenoBeka Ha NPOTSHKEHUN BCErO XXM3HEHHOIO LKA Kakom-rmbo TEXHONOMMN.
Heobxoanmo co3gatb MeXaHU3MbI 418 TOro, YTo6bl Mepbl MO OrpaHN4YeHUIo Npas,
npuHUMaeMble AN NpPeoaosieHUs KPU3NCoB OOLLECTBEHHOIO 34paBOOXPaHEeHUs,
Takux Kak naHgemusa COVID-19, He npogneBanucb Ha HeonpeaeneHHbIN CPOK U He
CT@HOBWSINCb MHCTPYMEHTAMM TOTanNbHOIo Haa3opa.

ocypoapcTBa M YaCTHbIM CEKTOP AOMKHbI MPOABNATL [OJKHYH OCMOTPUTENbHOCTD,
Korga peyb 3aXxoAuT O 3aluTe U pa3BUTUM LM pPOoBbIX NpaB, B TOM YMCE B KOHTEKCTE
rocyAapCTBEHHO-4aCTHOro NapTHepCTBa.

Bonpochbl, KoTopble 6bIIM NOAHATbLI, HO NO KOTOPbIM OCTAKTCA pasHornacus Mexay
yJyacTHUKaMu, BKNoYaroT B cebs (a) BO3MOXHOCTbL BBEAEHUSA MOpaTOpUs Ha
onpeaeneHHble HapyLLalLme npaBa YenoBeka TEXHOMOrMmM, KoTopble (Noka) He
pernameHTMpoBaHbl OMMKHbIM 06pa3oM (HanpMMmep, pacno3HaBaHus nuu, a Takke cbop n
aHanu3 GuomeTpuyecKNX AaHHbIX), 1 (6) BO3BMOXHOCTb pa3paboTku Hpuanyeckm
065a3bIBatOLLIErO COrnaLleHms no TEXHOMOrMAM 1 NpaBam 4Yenoseka, kKoTopoe byaeT
ONMpaTbCsa Ha CyLLECTBYIOLLYO HOpMaTuBHYyto 6a3y (Hanpumep, Bceobuyyto aeknapaunto
npae 4Yenoseka un Pykosogsawme npuHumnel OOH B cdepe GusHeca v npaB Yenoseka).

BceobOwunn goctyn n oco3HaHHoOe
ucnosnb3oBaHne UHTepHeTa

Ob6ecneyveHne HanU4Mss OCO3HAHHOIO 1 YCTOMYMBOrO JocTyna Kk HTepHeTy aAnga Bcex
nogen Bo BCeEM MUPE OOMKHO ABASATLCS NPUOpUTETHON 3agaden. locTyn K OTKPbITOMY
MHTepHeTy nmeeT knroyeBoe 3HaYeHUe Ans npeoaoneHus umgpoBoro HepaBeHCTBA,
a TaKxe Ans yKkpenneHuAa AeMOKpaTUM U npaB YenoBeka.

OTKpbITbIN VIHTEPHET MOXHO paccmaTpuBaTh Kak MHOrOCTOPOHHEE apeCHOe
NPOCTPaHCTBO, cnocobCcTBytoLLEee Ananory. ECTb Tpy OCHOBHbIX 3fieMeHTa, KOoTopble
OpPMMPYIOT KOHLIENL M0 OCO3HAHHOro gocTyna: (a) Hegoporon OOCTyN (HanpuMmep, K
BO3MOXHOCTU NOAKIMIOYEHNS, K YCTpoMcTBaMm); (6) coumanbHas OKpyxeHue (HaBbIKu,
obpasoBaHue, MHPOPMaLNOHHBbIE NPOAYKTbI, MHOrOSI3bIYHOCTb); (B) OCO3HaHHas,
NMOCTOsIHHAsA, N Ka4eCTBEHHasi BO3MOXXHOCTb NOAKMYEHNs (BKIHOYasi TeXHUYeCKyto 6aay,
KoTopas caernaeT pearnbHbIM OCO3HaHHbIN AOCTYN).

KonnekTuBHbIN JOCTYN Yepes Takue yupexxaeHusi, Kak bubnmotekun, MoXxeT NOMOYb
obecneyvnTb HanMyne BCeX KOMMOHEHTOB OCTYMNa, KOTOpble CNOCOOCTBYIOT Pa3BUTUIO —
paBHONPaBHY U UHKITHO3UBHYIO CBSA3b, MHPOPMaLMOHHbIE NPOAYKTbI U YMEHUS.
Mangemma COVID-19 npogemMoHCTpmupoBana, Yto CTpaHbl AOSMKHbI ObINK yaenaTb
nepBOCTENEHHOE BHMMaHME MacCOBOMY pPa3BUTUIO MHAPPACTPYKTYpPbl COEAUHEHUA ANg
NOAKMIYEHNS TeX, KTO He NOAKIOYEH, K Bce bonee n 6onee uncdposomy Mupy.

UTto kacaeTca gucTaHUMOHHOro obpa3oBaHmns U oby4yeHus, TO MHOrue CTpaHbl
CTarlKMBarTCA C HEXBATKOM YCTPOMUCTB, criabon MHPPACTPYKTYPON N HUSKUM
YypPOBHEM LUPOBOM FPAaMOTHOCTU U LM(PPOBLIX HABLIKOB. PacluvpeHne noaaepxku,
MEeXAYHapOA4HOro COTPYAHUYECTBA N MapTHEPCKMX OTHOLUEHUI ANS PELUeHNs 3TUX
npobrem ABnAsaTCA KntoveBbiMM 3agadamn. OTaenbHble CyObeKTbl HA MECTHOM U
pernoHanbHOM YPOBHAX Takke AO0SKHbI B3siTb Ha cebsi OTBETCTBEHHOCTb 32 COBMECTHbIN
NMOWUCK peLLUEHNUN.
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[nsa Bcex 3aMHTEpPEeCOBaHHbIX CTOPOH, paboTatoLmx Hag BO3MOXHOCTAMN COEANHEHMS 1
AOCTYNOM B KOHTEKCTE COOOLLECTB, XXM3HEHHO BaXXHO cO34aTb CBOU OOLEeCTBEHHbIe
cetun. [laHHble, NOMyYeHHble B pe3ynbTaTe 3TUX 4eNCTBUA, MOryT BbiTb MCMOMb30BaHbI ANd
pa3paboTKn COBMECTHbIX Y4E€OHbIX MpOrpamMM My COBEPLLEHCTBOBAHUSA CYLLLECTBYOLLMX
y4ebHbIX nporpamm. O6LLecTBEHHbIE CeTU Takke BoploTCA 3a co3gaHne Mogenm
oMHaAHCOBOW YCTONUMBOCTUN. HekOTOpbIE CTpaHbl NepecMaTpmBatoT cBom TpeboBaHus K
doHOaM yHMBepcanbHOro JocTyna, YTobbl N03BONUTL HEGONBLIMM accoLmauusam unm
06LLECTBEHHbIM CETAM MOMY4YUTb AOCTYN K TaKMM NporpaMmMam 1 paclumpuTb BO3MOXHOCTH
NOAKMIOYEHNS B CENbCKUX M OTAANEHHbIX panoHax. Kpome Toro, perynsatMBHbIE Mepbl U
rocyaapcTBeHHasi NONUTMKA OOIDKHbI yYUTbIBaTb YCTONYMBOCTb MHBECTULIMIA B YaCTHbIN
cekTop, 4Tobbl CNOCOBCTBOBATL paCLLUMPEHUIO OXBaTa MHPPaACTPYKTYpPOn BO BCEM MUpE.
[nsa 60pbbbl C HErPaMOTHOCTbLIO, B YacTHOCTM Ha TnobanbHom KOre, Heo6xoanMMO
NPUHATb MHOXECTBO pa3nnyHbIX Mep. OTCyTCTBYeT AOCTAaTOYHO 3apheKTMBHaAsA
eAuHasA TePMUHONOIMA MeXay 3auHTepecoBaHHbIMU CTOPOHAMMU, AOMKHbIA YPOBEHb
yyacTus, a TaKkKe KpUMTUYeCcKas oueHKa TOro, ABfSAeTCA NI akTUBHOCTb OCO3HAHHOM.
Heobxoammo coBepLUeHCTBOBATL COrflacoBaHHOE NCMONb30BaHWE TEPMUHOMNOMMN, KOTOpas
MOXET MOBMANATbL Ha 3PP EKTUBHOCTL AUCKYCCUI MO BONpocam MonnTukn B cdepe
NHTepHeTa. Kak npumep, yny4lleHne kayecTBa nepesoga Mexay sa3blkamu, a Takke ooMeH
BHYTPY PETMOHOB U MEXAY HUMMW.

MynbTUA3LIYHOCTb SBNAETCA OCHOBOMOMAratoLWmMM KOMMNOHEHTOM UHKITHO3UBHOCTU
NHTepHeTa. PaspaboTka MHpopMaLMOHHOro NpoaykTa Ha MECTHOM Si3blKe, LUMPOKOe
pacnpocTpaHeHe YHuBepcanbHoro npusHaHusa (UA) u npoaBuxeHune
MHTepHaumMoHanu3npoBaHHbIX AOoMeHHbIX MMeH (IDN) aBnaloTca ocHoBow ang
CO34aHnsa OencTBUTENbHO MyNbTUSA3bIYHOMO MIHTepHeTa — dhakTopa mupa. Bee
3anMHTEepeCcoBaHHbIE CTOPOHbI AOSMKHbI MPOABUraTh NOSIUTUKY, NOAAEPKUBAIOLLYIO
pa3paboTKy MHOPMALMOHHOIO NPOAYKTa HA MECTHOM SA3blke U BHegpeHue UA,;
npaBUTENbLCTBA, B YACTHOCTWN, MOTYT NPOABUraTh MyfbTUA3BIYHOCTb B IHTEpHETe, BKITHOYNB
3Ty MOMUTUKY B CBOU 3aKYMOYHbIE KOHTPAKTbI.

MpuHUMasa BO BHMMaHWE HeobxoamMMocTb obecneyeHnsa goctyna Kk VIHTepHeTy, TpebyeTtcs
TaKXXe rapaHTUpoOBaTb, YTOObI OTKPbLITLIN A0CTYyN B MHTepHeT conpoBoXxaancs
pa3BepTbiBaHUEM UHMDPACTPYKTYPbI, YTO OCOBEHHO YMECTHO B HaMEHee pPa3BUTbIX
CTpaHax, pa3BMBaIOLLMXCSA CTPaHax, He MMEKLLMX BbIXO4A K MOPHO, U MaribiX OCTPOBHbIX
pa3BMBAIOLLMXCH rocyaapCTBax.

KoHKypeHuus Obina onpeaerneHa B KayecTBe BeCbMa XernaTeNlbHOM XapaKTepUCTUKMU
MHTepHeTa cpeaun pasnuyHbIX y4acTHUKOB, MPEeACTaBMSOWMX pas3nnuyHbie
3anHTEpPEeCOBaHHbIE CTOPOHbI. KOHKypeHLnsi NpuBeTCTBOBanach BO BCEX acnekTax,
Ha4yMHasA C NOAKITYEHWS, CO30aHUSA UHKIIO3NUBHOCTU, JOCTYMHOCTU, MarbiX UTPOKOB,
reorpadpum (FmobanbHein KOr) n 1.4.

CyuiectByeT HacTosiTeNiIbHAaA HEOOXOAMMOCTbL MOHATbL, MOYeMYy NONIUTUYECKUE
peleHuns, y)xe u3aBeCTHbIe U AoKa3aBLluue cBoto 3¢hPeKTUBHOCTb, He BHEAPSAOTCA
bonee WMPOKO.

HoBas perynsatopuka: CTpyKTypa pblHKa,
MH(OPMaALIMOHHbIE NMPOAYKTbI, AaHHbIE U
3awmTa npaB nonb3oBareneun

CnoxHoe B3aumogencTeme Mexay pbIHKOM U O6LEeCTBOM MEHSAETCS C MOMOLLbIO
oHNnanH-nnatgopm. OHNarH-NNaTopMbl NPOAOKAT HapaLLMBaTb BANSHME B LMCOPOBOM
Mupe, okasbiBasi bonbLLoe BIMSHME NO BCEMY MUPY, 0COBEeHHO Ha [nobanbHom HOre.
YHuBepcanbHOro nogxoaa He CywecTByeT, MOCKONbKY BO3AECTBME MOXET ObITb Kak
NONOXUTENbHbBIM, TaK U OTpULATESbHBIM, B 3aBUCMMOCTM OT MECTHbIX pearnui.
MpeonoxeHHble 6a3oBble NPUHLMINbI, ONpeAensWmUX cTpaTernyeckme nogxoabl K
YKPEneHnto pbIHOYHON KOHKYPEHLUN 1 3alnTbl NpaB noTpebuTtenen BknoyaT B cebs: (a)
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Npo3payHoCTb; (6) rnobanbHas TAaKCOHOMMKSA NOCTaBLUMKOB YCNYT; (B) aKLEHT Ha
ncnonb3oBaHue npas; (4) COpasMepHOCTb; (€) MpM3HaHME MHOFOrpaHHOCTU NnaTdopm,
NMH(POPMaLMOHHOIO NPoAYKTa 1 NOBEAEHWS, @ TaKKe IPUCOMKUNIA; (€) rapMOHU3auns —
rapaHTus Toro, YTo MIHTepHeT no-npexHeMy asnsetcs rnobansHon, eanHon nnaTtgopmon,
KOTOpas NO3BONSAET OCYLLEeCTBIATL NpaBa Yenoseka.

Heobxoaumo ycunutb noaxon ¢ y4acTMeM BCEX 3aMHTEPeCOBaHHbIX CTOPOH, YTOGbI
ObITb 4ENCTBUTENBHO NHKITO3MBHBIM M pa3pabaTtbiBaTb a(EKTUBHYIO NONUTUKY, KOTOpast
COOTBETCTBYET NOTPeBbHOCTAM rpaxgaH, ykpennseT gosepue n otsevaeT TpeboBaHNAM
ObICTPO MeHsowencsa rnmobansHon undgpoBon cpeabl. Hanbonee BnvaTenbHble
3aUHTEpPEeCOBaHHbIE CTOPOHbI — NPaBUTENbLCTBA M YaCTHbIE KOMMaHUN — HECyT
OTBETCTBEHHOCTb 3a obecneyeHne BO3MOXKHOCTU CYyOHLEKTOB rpaXxaaHcKoro obuiecrsa
BHECTM CYLIeCTBEHHbIM BK/1ag B Takne npouecchbil.

Bce 3anHTepecoBaHHbIE CTOPOHbI AOMMKHbI paboTaTh cooblua, YToObl cnocobcTBOBaTL
uncppoBOMY POCTY U Pa3BUTUID HA MECTHOM YPOBHE B pa3HblX CTpaHax U permoHax;
noaxoAbl MOryT BKIHOYaTb rOCy4apCTBEHHbIE CyOCMANM MY MHBECTULIMWN KPYMHbIX
KOMMNaHWM Ha pa3BUTUE MECTHLIX MasbiX U cpegHux npeanpuatun (MCIT).

Heob6xoanmo nosbiwaTe 0CBEAOMITEHHOCTb O B3aMMOAENCTBUN MEXAY KPYNHbIMMN
nnatdopmMamm, KOHKYPEHLUN 1 NpaBax NoTpedutenen kak cpegn noTpedbuTenen, Tak u
cpeam rnobanbHbIX, PerMoHanbHbIX U HALMOHAMbHBIX aHTUMOHOMOSBbHbIX PErYNATUBHbIX
opraHoB. AHTUMOHONOJIbHOE perynupoBaHue Mormno 6bl npeaycMaTpuBaTh
KOHLEeNLMI0 OOLLEeCTBEHHbIX MHTEPEeCOoB, NyTeM peLLeHUs NpobrieMbl pbIHOYHOM BNacTu
1 3a60Tbl 06 OCHOBHbIX NpaBax, TakMX Kak NpaBo Ha cBoboay cnosa. CrneayeT Takke
paccMoTpeTb MHAMBUAYarbHbIe NOAXOAb!, TakMe Kak 3TUYECKUIN On3anH B peryninpoBaHum.
B ouckyccusax o umcdpoBoM cyBepeHuTeTe 1 LMPOBOM aBTOHOMUM HEOBXOAMMO YAENSATb
©onblle BHUMAHNA aBTOHOMMUU NUYHOCTY Nonb3oBaTenen MHTepHeTa B undpoBomn
cchepe.

HoBble TexHONMormu, BKIKOYEHHbIE B KOMMBIOTEPHLIE UMPbl, TAKKE, BEPOSITHO, CTaHYT
npeameTom obCyXaeHns BONPOCOB MHTENNEKTyanbsHON co6CTBEHHOCTU. [pnmepbl
BKMto4atoT B ceb HEB3aMMO3aMeHAEeMbIEe TOKEHbI, METABCESIEHHYIO U MOMb30BaTENbCKUN
KOHTEHT. [MOCKONbKY KOMNbIOTEPHbIE UTPbl, CKOpee BCero, OyayT BKMO4YaTb
nepenoBble TEXHONOrUKU ANA NPUBIIeYEeHUs NoNb3oBaTenen, NpaBnTenbCcTBam
npegnaraeTtca yaenstb 6onble BHAMaHNA CTUMYNUPOBAHNIO 3TOr0 MHHOBALMOHHOTO
cekTopa.

JKonoruyeckasi yCTOMYMBOCTb U U3SMEHeHue
Knumara

U3meHeHMe KknumaTa, CoKpalieHMe 6MoNnorn4ecKoro pasHooopasus u sarpsisHeHme
OKpYyXXalLlen cpeabl UMEKT KaTacTpodmyeckne NocneacTsmsa Ansa niogen n
npeacTaBuTenen gpyrmx 6Monornyeckmx BuaoB. Ha cerogHAWHNn AeHb 0eATenbHOCTb
YyenoBeka npveena K rnmodansHoOMy noTenneHuo npumepHo Ha 1,1°C, yTo 3acTaBuno
yyeHbIX 06baABUTL "KpacHbIn kof Ansa vyenosevectea" (MIMIVIK, 2021).

Byayun ewe ogHon npeobnagatowen TeHgeHumen 21 Beka, umdpoBmu3aumns okasbiBaeT
3Ha4MTENbHOE BO3AENCTBME Ha OKpYyXatowyto cpeay. Heobxoammbl cpoyHble Mepbl B
oTHoweHun cnegytowero: (a) Kak oxxmpaercs, B uucdpoBoMm Mupe BbIGPOCHI
yrnekucnoro rasa, npuMepHo paBHble BbIGpOCaM aBMaLMOHHOW OTpacnu, yBennyatcs B
6nuxanwme rogbl; (6) OCHOBHbIM MCTOYHUKOM BO3AENCTBUSA ABMSKOTCA BbIOPOCHI,
CBSA3aHHbIE C MPOU3BOACTBOM U 3neKTponuTaHnemMm ob6opyaoBaHus ans
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nonb3oBaTtenen; (c) flobblya pecypcoB (Takke umeeT BaXHoe 3Ha4YeHue ans
pacnpocTpaHeHnsa unMpoBbIX TEXHONOIMIN) — C Hel cBsi3aHO okorio 90 NpoLEeHTOB OT
obuLero cokpalleHms Gruonornyeckoro pasHoobpasusa n geduumta sogbl; (a) MoTtepsa
pecypcoB B CBA3U C OKOHYaHUEM CpoKa CInyX0Obl U 3N1IeKTPOHHbIe OTXOAbI:
3IEKTPOHHBIN MYyCOp NpeacTaBnseT cobon Hanbonee GLICTPOPACTYLLUNIN NOTOK OTXOO0B B
pamKax Hallero yxe un Tak o4eHb pactountenbHoro obuwectea. B 2020 roay B
OKpy>KatoLLyto cpeqy 6bIno BbIOPOLLEHO pekopaHOE KONMYECTBO SNEKTPOHHbLIX OTXOA0B -
53,6 MunnMoHa TOHH.

OpHako pacnpocTpaHeHue UM poBbIX TEXHOSIOMMIA TaKXke MOXeT NpeAoCTaBUTb HaMm
MHCTPYMEHTapuin u cpeacTea ansa 6opbOobl C UBMEHeHUeM Knumarta u agantaumm K
HeMy — HanpMMep, C UCMOSb30BaHNEM LNPPOBLIX TEXHOMNOMMIA, KOTOPbLIE MOMOrYT HaM
OLEHUTb NOCNEeACTBUA yXKe NPeAnPUHATBLIX 4ENCTBUA N pa3paboTaTb HOBble, KOTOPbIE
NpUHECYT Nonb3y MMpoBoMy coobLecTtBy. O6nacTn Nones3Horo NPUMeHeHNs LMgpPoBbIX
TEXHONOrMn BKoYatoT B cebs (cpean npoyvero) AaHHble 06 OKpyXKarowen cpeae,
NpPoAOBOSIbCTBEHHbIE U BOAHbIE CUCTEMbI, @ TaKXKE U MHOFTOOGOPOTHYHO 3KOHOMMKY.
CTONKHYBLUMCH C peanysiMm aHTPONOreHHOro N3MeHeHMs KnnmaTta, CTaHOBUTCS OYEBUAHO,
4YTO BO34ENCTBME TEXHOSIONMIA Ha OKpYXaloLylo cpeay TpebyeT AanbHenwero
M3y4YeHUs U afieKBaTHOrO peLueHus.

CyulecTByeT Takke pacTtyLiasi noTpedbHocTb B 60pbbe ¢ BbiIopocamu B pe3ynbTaTte
[o0bIYM NnonesHbIX McKonaembiX. Lindposblie yCTporcTBa, KOTOPblE Mbl UCMOSb3yeM
CerofHs, COCTOAT U3 CIOXHOro CoMeTaHnsa maTtepuarnos (O4HW TONbKO 3KpaHbl COCTOAT U3
14 pasnuyHbIX 311IEMEHTOB), MHOTME U3 KOTOPbLIX MPON3BOASTCA B pa3BUBaOLLNXCS
cTpaHax. MHorme mecTta 4OObIYM CBAA3aHbl C HEFaTUBHbIM BO3AEeMCTBMEM Ha
300pPOBbE MECTHOIO HacerieHUs, a TakKe Ha COCTOsIHUe oKpyXxarwen dayHbl 1
conopbl. [10CKONbKY TEXHONOMMM NCNOSb30BaHNSA BO30OGHOBNSAEMbIX MCTOYHUKOB SHEPTUN
TakkKe B 3HAYMTENbHOM CTENEHN 3aBUCAT OT TEX e NONe3HbIX MCKoNaeMbix, Npobnemsbl,
cBsi3aHHble C JOObIYEN N N3BNEYEHNEM MOSE3HbIX MCKONAeMbIX, MOTyT NPUBECTU K
nepebosiM B NocTaBkax, 3aMeanss yCcrneLlHbl nepexos Ha 3KOMNormyeckn YncToble Buapl
3Hepruu.

MoowpATb MHOroO60POTHYHO IKOHOMUKY U pelaTb NPoGieMy 3f1IeKTPOHHbIX
oTtxopnoB: Bcakun pas, korga nokynaetcsa undpoBoe YCTPOMCTBO, OKpYXKatoLLlen cpeae yxe
HaHOCUTCA 3Ha4YMTENbHbIN ywepb. Takum 06pa3oM, KparHe BaXKHO CTPEMUTLCA K
LUUKNnYecknm BusHec-moaensam, COXpaHsisi yCTPOMCTBA U peCcypCbl B MCMOSTb30BaHNN Kak
MO>XHO JOnbLuUe.

Korga yctponcTBa OKOHYaTEeNbHO BbIBOAATCS M3 LUKIA, BAXKHOW 3a4aden sBnsieTca
Hagnexaias ytunusauusa. PekomeHgyeTcs noBbilwaTb 0CBEAOMIIEHHOCTb O npobneme
3NEKTPOHHbIX OTXOA0B U UCMONb30BaTb NAapTHEPCKME OTHOLLEHUSI MeXay
rocyJapCTBeHHbIM U YaCTHbIM CEKTOpaMu B MHTepecax pacnpocTpaHeHus
nepenoBON NMPAKTUKMA COKPALLEHUS1 ANEeKTPOHHbIX OTXO40B Ha OCHOBE NOCNEAHMX
AaHHbIX O 3arpsi3HEHNN OKpY»KatoLLien cpeabl. Heobxoanma uenesas noaaepxka
noteHumana (pMHaHCOBbIE PeCypChbl, UHPPACTPYKTypa N HOy-xay), B 0COBEHHOCTH, AN
pa3BMBAIOLLMXCHA CTPaH, UMEHHO Ha TEPPUTOPUMN KOTOPbIX PACMNOfoXKeHO MHOXECTBO MeCT
3aXOPOHEHNST OTXOL0B.

MpusHaBaTb ¥ NoowpATb BKNag monoaexu: Monoabie Niogn urpatoT KNIOYEBYHO posb B
OOCTUXKEHMM YCTOMYMBOIO pasBUTUS N COXPAHEHUWN OKpYXKatoLwen cpeapbl, N UxX
AeatenbHOCTb HeobxoaumMo nogaepxusatb NytTem obecneyeHnss Heobxoaumon
MHAPACTPYKTYPbl 1 BO3MOXKHOCTEN NOLKITHOYEHUS.
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7 WNHKN3uBHbIE 3KOocucteMbl UHTEpHeTa n
unucppoBoe COTPYAHUYECTBO

e [losntuBHOE BMaeHue 6yayuero UHTepHeTa JOMKHO 06 bEOUHUTE OCHOBHbIE LIEHHOCTMU,
Takue Kak TEXHUYECKME NPUHLMMBI, MpaBa YernoBeka, 4OCTYN U OTKPbITOCTb, NPO3PayYHOCTb
N BEPXOBEHCTBO 3aKOHa, a TakKe 9KOHOMMYECKME COOBpaKeHns. 3TO MOXeT ObiTb
CAenaHo TOMbKO HAa OCHOBE WHKIMO3MBHOrO Nogxoga ¢ y4actmeM MHOMMX
3aNUHTEPECOBAHHbIX CTOPOH, NP KOTOPOM MOTYT BbITb Y4TEHbI UHTEPECHI BCEX YHACTHUKOB.

e [lpu TOM, 4TO NHTEpPHET cnocobCcTBYET counanbHOMY, KyrnbTYPHOMY M SKOHOMUYECKOMY
pOCTY, BCe €eLLe CyLLeCTBYOT Npobnembl ynpaBneHnsi, OTBETCTBEHHOCTU, HEMPaBUITbHOIO
Ncnonb3oBaHus, foBepusa u goctyna. MNMockonbky MIHTepHET Henb3si paccmaTpumBaTh C
NCnonb3oBaHWEM OAHOMNIIAaHOBOro Noaxona, COBMeCcTHoe, cnpaseanueoe 1
MHKNIO3MBHOE ynpaBrneHne UHTepHeTOM siBNsieTca obs3aTenbHbiM U TpebyeT XopoLo
CTPYKTYPUPOBaHHOW KOOPANHALUN N KOHCONMAaLmu.

e Heobxogumo nogymaTtb 06 YCTOMYMBOCTM 3KOCUCTEMBI ynpaBreHusa MHTepHeTom,
BKIOYas pacluMpeHne npae 1 BO3MOXHOCTEN MOSOAEXM — CreayHoLLEero NoKoneHms
9KCMEepPTOB M NMAEPOB. YUnTbiBasd CTPEMUTENBHbBIA TEMN Pa3BUTUSA TEXHOMOIMN,
HeobxoanMo HapawmBaTb NoTeHunan 6yaywmx nokoneHnin. OanMH U3 KOHKPETHbIX
€cnocoboB, KOTOPLIM MOXHO ObINTO Obl 4OOUTLCS, CBSI3aH C CO34aHMEM Y4YeOHbBIX Mporpamm,
OCHOBAaHHbIX HA KOMMETEHUMSX N HaBblkaX HA MECTHbIX A3blKax LieneBbIX rpynmn.
AHanornyHbiM 06pa3om, KoHLENUUS "y4ymcb y4nTh" MOXET CTaTb ObICTPbIM, OCYLLIECTBUMbIM
n acbdeKTUBHBIM CNOCOOOM rapaHTUpoBaTh, YTOOLI cneunanncTel B o6nactn obpasoBaHus,
Hanpumep, npenogaeatenu, obnagany 3HaHUSAMU N HaBblkaMu N5 Nepeaayn orpoOMHOMY
yncny noaen pasHblX NOKONEHWA.

e HapylweHne npaB MONOAEXM N HECOBEPLLUEHHONETHNX B IHTEPHETE BbI3bIBAET PaCTyLLYHO
03aboyeHHoCTb. OAHMM M3 NOAXOAO0B K 3aLLMTE MOMOAEXKN OT OHNaNH-yrpo3 (Hanpuvep,
YTEYKM AaHHbIX, TPABMs B MHTEPHETE) MOXET ObiTb co3aaHMe rnobdanbLHON ceTu
MonopgexHbIx LnpoBbIX OMOYACMEHOB, KOTOpble OyAyT BbICTYNaTb B KAYECTBE
NoCpeaHNKOB MeXAy MONOAEXbI0 N BCEMWN 3aMHTEPECOBAHHBIMU CTOPOHAMM.

e LlndpoBoe HepaBeHCTBO cTano ropa3go 6onee sameTHbIM BO Bpemsa naHgemum COVID-19,

4TO TPpebyeT NPUHATUA CPOYHBLIX MEP MO ero yCTpaHeHno. OTOT BONPOC ObiN NOAHAT B
KayecTBe KOHKPETHOro npumepa npuoputusaumm umdpoBoro cotpyaHudectsa. bnarogaps
COBMECTHOW paboTe, NnapTHEPCTBaM U COTPYOHUYECTBY 3aUHTEPECOBAHHbIE CTOPOHbI
MOryT 06MeHnBaTbLCA NepeaoBbIM ONbITOM U NPUBIEKaTb MHBECTULNM NS obecneyvyeHns
Heaopororo u aoctynHoro UHTepHeTa Ana Bcex.

e HepaBeHcTBO npeacraBnseT cobor MHOrOypOBHEBYHO crneumdnieckyto o6nactb u
TpeOyeT ueneBbIX OLLEHOK U MHAUBUAYarnbHbIX peweHun. B nepsyto ouepenb, OHO
3aTparvBaeT XeHLMH 1 aesyLiek. MNpouecc BKNoYeHNA AOMKeH paspabaTbiBaTbCs U
OCYLLECTBIATLCA C y4aCcTUEM MHOMMX 3aMHTEPeCOBaHHbIX CTOPOH NyTEM pa3BUTUSA
noTeHumana, pacluMpeHns rnpas 1 BO3MOXHOCTEWN, NOBbILLEHUS OCBEAOMIIEHHOCTU U
AOCTWKEHUS obLLero NoOHMMaHns Mexay rpynnamm 3amHTepecoBaHHbIX CTOPOH.

e LlndpoBoe coTpyaHnyecTBo TpedbyeT aoBepus, 1 PYU MoxeT NOMOUbL B ero
yKpenneHuu. B uenax agantauumm k 6yaywemy, ®YWN gormkeH cMeno npuHnumaTh Bce
NPOTUBOPEYNS NOMUTUK, C KOTOPbIMU CTankmeaeTtcs VIHTepHer.

8 [OoBepue, bezonacHoctb  CTabUNBLHOCTL
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PaspaboTka u BHeApeHWe HOpMaTUBHbIX AOKYMEHTOB B LiucppoBon cdepe AO0MKHbI
yYnTbIBaTb MHEHUS BCEX 3aMHTEPECOBaHHbIX CTOPOH (BKIOYasA XepTB, 9KCTPEHHbIE
CNyX0bl N 3aLNTHUKOB Ha NepeaHeNn NIMHUKN) U NPUHUMATbL BO BHUMaHWE UX NoTpebHOCTH 1
06s3aHHOCTK. Npouecchl AOMKHbI OCHOBLIBATLCS HA UCCINEAOBaHNSX U aHanuae, KoTopble
BKITHOYAIOT yKa3aHHble coobLecTsa.

OTpacneBble KOMMJEKCbI NepeaoBOro onbITa, CTaHAAPTOB, KOTOPbIE NMPU3HaHbI BO
BCEM MUpe, HOPMbI U NPUHLMUNBI (HanpumMep, B paMkax ['pynnbl NpaBUTENbCTBEHHbIX
akcnepToB (I'M13) n Pabo4as rpynna otkpbiToro coctasa (PFOC) OpraHunsaumm
O6beanHeHHbIx Hauun (OOH)), koTopble NpM3biBalOT rocygapcTBa cOCpenoToUnTbCs Ha
6e30MacHOCTM LienoYek NoCTaBOK N COKpaLLEHM YS3BUMOCTH, a Takke Ha HOPMaTUBHbIX
aKTax — Hanpumep, CXeMbl MapKMPOBKM U CEPTUAUKALMN — TaKKe HAaXOO4ATCA Ha CTaaun
cTtaHoBneHus. OgHako 6onbluee YNCIo 3auHTepPeCcoOBaHHbIX CTOPOH AOJTKHO ObITb
OCBeIOMJIEHO O NepeAoBbIX NPAaKTUYECKUX MeToAax U OCHOBbLIBATbL CBOK paboTy Ha
HUX. iHMumaTuBbl n hopymbl, HapsAy € opraHn3aumamMm No CTaHaapTM3auum, UrparoT
Ba)XXHYIO0 pornb B 00beAUHEHNN YHACTHUKOB.

PasanunuHble dhopymel, B pamkax OOH u 3a ee npegenamm, OOmKkHbI UMETb pasHble 3agayn,
HO MHOrOYUCIIEHHbIE AUCKYCCUN He 00s3aTENbHO ABMAITCA YEM-TO NIIOXUM.
MHoroctopoHHee coobLecTBO AOMKHO BOCNONb30BaTLCS OTKPbIBaOWMMMUCA
BO3MOXHOCTAAMU, BHECTU CBOM BKNaA U NPUHATL y4acTue B HOBbIX Ananorax PIFOC no
©e3onacHocTu B knbepnpoctpaHcTee. YW, Bo3aMOXHO, NnoTpebyeTcst akTMBU3NPOBATb
CBOW yCWnns B COOAENCTBMM NTMOO BHEAPEHMIO, TMOO BKITHOYEHMUIO MHOIMX
3aMHTEpPEeCcoBaHHLIX CTOPOH B Ananoru no knéepbesonacHoctn B OOH.

Ewe cnmwkom paHo NpeBO3HOCUTbL HOPMAaTUBHBbIE JOKYMEHTbI B uncppoBon cdepe;
OHM AONMXHbI ObITb BHeApeHbl! AdhdekTuBHaA peannsaums, Hanpumep, NocpeacTBOM
obecneveHuns BectpoeHHon 6e3onacHocTu (Security by Design), gomkHa cooTBeTCTBOBaTb
OCHOBHbIM 6230BbIM MPUHLMNAM, TaKUM Kak OTKPbITOCTb M AeLeHTpanun3aums, KoTopble
o6ecneunnu ycnex MHTepHeTa.

MpaBuno o 3awmTte MNMy6nuyHoro sapa UHTepHeTa 4OMKHA MHTEPNPETUPOBATLCS HE Kak
paspeLuatoLias unmn nooLpsoLLas KOHTPonb Hag IHTepHETOM, a Kak HopMa caepXXuBaHus,
KOTOpas B 3HAYMTENbHOW CTENEHN OPUEHTUPOBAHA Ha CAEPXMBAHMNE 31TOHAMEPEHHOIO
noeefeHusa rocygapctea. Cy6bekTbl BO BCEM MUpe LOMKHbI NyyLle NOoHATb 1 6onee YeTko
onpegenntb, YTO NogpasymeBaeTcd nog "nybrMyHOCTLIO" 1 YTO NpeacTaBndeT cobon
HapyLwweHue npasuna. C aTou Lenbio rpaxgaHckoe obLLecTBo u gpyrue
HenpaBUTENbCTBEHHbIE CYOBHEKTbI 4OMKHbI MPOAOIKATb BbISIBNATH HAPYLLUEHMSA NpaBuna B
OTHOLEeHUn NybnunyHoro sapa.

Bopb6a ¢ TeppopuaMoM B KNGepnpocTpaHCTBE U UHHOPMaALIMOHHBLIMU NPOAYKTaAMM,
nponaraHAVPYIOLWUMM Hacunme n 3KCTPEeMU3M, SIBNAETCHA CINOXHOW 1M BaKHOW 3afaden.
OcHoBaHHbIe Ha NpaBax YenoBeka NoaxoAbl C y4acTUeM BCEX 3aUHTEPECOBaHHbIX CTOPOH
kK 6e3onacHOCTU B KMGEpNpPOCTPaHCTBE NPMBOAAT K NyYLLMM pe3ynbTaTtam, HO UX U TpyaHee
yCnewHo peanusoBaTb. [po3pavyHOCTb N MHKITH3UBHOCTb XU3HEHHO BaXKHbI AN ycnexa
Taknx noaxonoB. [Ans nocTpoeHnst 4OBEPUSt U OTHOLLEHWUI, B pamKax KOTOPbIX MOTyT
NponCXoauTb CrOXHbIEe pasroBopbl, TpebyeTcsa BpemMs. 2KN3HEHHO BaXXHO, YTOObLI Takue
noaxoAbl yBEHYanNMchb yCrexom, nocKombKy anbTepHaTUBON ABNSETCA pa3Horonocmua
HenocnegoBaTenbHbIX U MeHee 3dEKTUBHbLIX NOAXOAO0B.

Heobxoammo pacwmnpsaTe guanor no oTpacrieBbiM cTaHAapTamMm 6e30nacHoCTU C
yyactmem 60nbLUero Ymicna 3amMHTepecoBaHHbIX CTOPOH, BKMOYas NPOMbILLSIEHHOCTb,
perynaTuBHbIE OpraHbl, OpraHn3aumm nNo ctaHaapTM3auun. Takme MHMUMaTmBbI, Kak
XKenesckui guanor unu ®YW, npepoctasnaioT nnatgopmy Ansg ux o6 beguHeHus.
HenTtpanuteTt o6nagaeTt 3HauYuTeNbHbIM NOTEHLMANOM KaK Cula CTabuUIIbHOCTU B
kKnbepnpocTpaHCTBE U — BO BPEMEHA OXMBIEHHbIX rNo6anbHbIX ANCKYCCUA — MOXET
cnocobCcTBOBATbL MOHMMAaHWIO KMOYEBbIX YCITOBUA AN peanv3auun npasun
OTBETCTBEHHOro noseaeHus. bonbliasi ACHOCTb B OTHOLLEHUW B3rNS40B rocyaapcTBa,
KOTOpble TPaaNLMNOHHO BbINKN B LLEHTPE BHMMAHUSA B COOTBETCTBUM C NPaBOM
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HenTpanuTeTa, cnocobHa co3aaTtb 6e3onacHble yCrnoBUsa Ansg HerocyAapCTBEHHbIX
CyOBbEKTOB, OKa3blBalOLMX MOMOLLb YSA3BUMbIM rpynnam.

OTBeTCTBEHHOE UCMOJIb30BaHUEe anropuTMOB UCKYCCTBEHHOIO MHTENNeKTa
obecneynBaeT coxpaHeHue nNpaB YenoBeka 1 no3sonseT nsbexartb NnpeaybexaeHnn,
KOTOpblE YCUNNBAIOT HEPABEHCTBO. Tam, rae aTo Heobxoammo, cnegyeT paspabaTbiBaTbh
nonuTuky 6opbbLI Co 3noynoTpebneHnamu.

XKeHLWmnHbI 1 OeBYLLKN B HECOpPa3MepPHO BonbLUer CTENEHN YacTo CTAHOBATCA XepTBamMu B
WHTepHeTe, 1 UM TpyAHO NONy4nTb NOAAEpPXKKY. [NpaBmuTensctBam HeobxoaMmo
rapMoHM3MpoOBaTb 3aKOHOAATENbLCTBO ANA 3alWUTbI XepTB 3noynotpednexHun,
CBSI3aHHbIX C MCMOSb30BaHNEM UHTUMHbIX M306paxeHu 6e3 nx cornacusi, n obecneunTb
nerkun gocTyn K obecnevyeHno BOCCTaHOBMEHMS HapyLLEeHHbIX npaB.. [NonuTuka B obnactu
ceTen n nnatopm OOMmKHA yYNTbIBATbL LUMPOKUIA CNEKTP MUPOBLIX KynbTyp. Heobxognumo
YKpennaTb ceTv NoAAEPKKN paBHbIX paBHbIMU AN AeBYLUEK, CTaBLUMX XepTBaMU Hacunms
no reHgepHomy npusHaky B MHTepHeTe, Takme kak LleHTpbl 6e3onacHoro MIHTepHeTa, B TO
BpeMsI Kak LMdpOoBY0 rpaMOTHOCTb CrieayeT NoBbIWaTb C MOMOLLbIO LLKOMbHbIX NporpaMm
W Ha4YMHaTb C paHHEro Bo3pacTa, Npexae YeM OHU BbInayT B IHTepHeT.

Hunckyccmm o 6esonacHocT MHTepHeTa BeLen AOMKHbI BOBMEKaTb BCe
3aNHTEpPECOBaHHbIE CTOPOHbI (T.€. YaCTHble, rOCYAapPCTBEHHbIE, TEXHUYECKUNE,
akagemuyeckume Kpyrm un rpakgaHckoe obLwecTBo), BKNoYaTh 6onbluee NpeacTaBuTeNbCTBO
MOJTOAEXM, NPUAEPXKMBATLCS NOAX0AA, OPUEHTMPOBAHHOMO Ha nonb3oBaTens, U paboTatb
HaJ eAUHbIM HabOpPOM OTKPbLITbIX CTaHAAPTOB 6e30NacHOCTU, OCTaBMsAA
nonb3oBaTensiM NPOCTPAHCTBO A5 aganTtaumMm B COOTBETCTBUMN CO CBOMMU
notpebHocTAMM.

BesonacHocTb B knbepnpocTtpaHcTBe cTana ewe 6onee BaxxHON BO BpeMeHa

cBepxpacnpocTpaHeHme LM pOoBbIX TEXHOMOMM B pesynbtate naHgemun COVID-19.
MpuHuMmaemMbie Mepbl KNbepb6e3onacHOCTU AOMKHbI ObITb pa3paboTaHbl TaKUM
ob6pa3om, 4TOObI pa3BUBaTLCA B YCIOBUAX ObICTPOro nepexoaa Ha uucgpoBbie
TEXHOJOrMmn, BKNtoYasi NpegoCcTaBneHne BO3SMOXHOCTU BaXKHbIM CoLMarbHbIM cryxbam
PYHKUMOHMPOBAaTbL OHNaWH, a He pmnsnyeckn. MexxoTpacnesoe COTpyAHNYECTBO UMeET
Ba)XKHOEe 3HayeHune ans ykpenneHus 6e3onacHocTn B kKMbepnpoCcTpaHCTBe.
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Mensajes del FGI de Katowice

Decimosexta Reunion del Foro de Gobierno de Internet of Internet Governance Forum
6—10 Diciembre 2021
Katowice, Polonia

Nota: esta traduccién esta disponible gracias al aporte voluntario de Alejandra Erramuspe. El IGF le esta agradecido.
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1 IGF 2021 Introduccion

El Foro de Gobernanza de Internet (IGF) es una plataforma global de miltiples partes interesadas
gue reune a las partes interesadas para discutir cuestiones de politica publica relacionadas con
Internet. El Foro es convocado por el Secretario General de las Naciones Unidas, de conformidad
con el mandato establecido en el parrafo 72 de la Agenda de Tunez para la Sociedad de la
Informacion.

En 2021, el Foro celebré su 162 reuniéon anual en formato hibrido, en Katowice, Polonia, y en linea.
Bajo el tema general Internet une/unida (Internet United), la reunién contd con debates sobre
algunos de los temas de politica digital y de Internet mas apremiantes, desde el acceso adecuado,
los derechos digitales, la seguridad cibernética, la sostenibilidad ambiental y el cambio climatico,
hasta los desafios y oportunidades que ofrecen las tecnologias avanzadas.

2 Mensajes del IGF de Katowice

Los Mensajes del IGF de Katowice brindan una descripcion general sobre los desarrollos actuales,
los enfoques de la gobernanza de Internet y los diferentes aspectos relacionados con la politica
digital a los responsables de la toma de decisiones. Estos mensajes son producidos en las mas de
300 sesiones celebradas durante el IGF 2021.

Para ello, se invité a los organizadores de cada sesién a que identificaran los puntos clave y los
llamados a la accién al final de cada una de ellas. Un conjunto preliminar de estos mensajes,
seleccionados por la Secretaria del IGF, fueron publicados para que la comunidad los revisara. Los
comentarios recibidos se consideraron en la preparacion de los mensajes finales del IGF de
Katowice, publicados como parte de los resultados de la reunién anual.

Los mensajes del IGF de Katowice fueron compilados para cada una de las seis areas tematicas del
IGF 2021:

e Inclusién econémicay social y derechos humanos

e Acceso universal y conectividad adecuada

e Regulacién emergente: estructura del mercado, contenidos, datos y derechos y proteccion del
consumidor

e Sostenibilidad ambiental y cambio climatico

e Ecosistemas de gobernanza de Internet inclusivos y cooperacion digital

e Confianza, seguridad, estabilidad

3 Inclusion Econdmica y Social y Derechos
Humanos

e Es necesario establecer entornos adecuados (p. €j., politicas, legislacion, instituciones) a nivel
nacional, regional y mundial para fomentar sociedades y economias digitales inclusivas, justas,
seguras, resilientes y sostenibles.

e Las partes interesadas tienen la responsabilidad conjunta de garantizar que los procesos de
transformacion digital sean diversos, inclusivos, democraticos y sostenibles. El compromiso y el
fuerte liderazgo de las instituciones publicas deben complementarse con la rendicién de cuentas y
la responsabilidad por parte de los actores privados.

e Las identidades digitales y las soluciones de inclusién financiera podrian contribuir a fomentar
una participacion significativa en la economia y la sociedad digitales. Se alienta a los actores
publicos a crear o actualizar ecosistemas de identificacion digital y establecer marcos normativos
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para garantizar que estos ecosistemas sean inclusivos, respetuosos de los derechos humanos e
interoperables. Se invita a los reguladores y al sector privado a apoyar un uso mas amplio de las
tecnologias como una forma de lograr el desarrollo sostenible e impulsar la inclusién digital.

e Con la expansion de la plataforma y el trabajo digital, los reguladores deben garantizar que se
incluyan dimensiones laborales a las politicas y regulaciones digitales mas amplias, de forma tal
que los derechos e intereses de los trabajadores estén adecuadamente protegidos.

e Se invita a las organizaciones internacionales a desarrollar definiciones y herramientas para
ayudar a los paises a medir la transformacién digital y sus impactos sociales de manera objetiva,
eficaz y eficiente.

e Es necesario establecer marcos regulatorios agiles, a nivel nacional, regional y, cuando sea
posible, global; para delinear reglas, responsabilidades y limites sobre como se comportan los
actores publicos y privados en el espacio digital.

e La inteligencia artificial (IA) debe desarrollarse y desplegarse de manera que sea lo mas inclusiva
posible, no discriminatoria, auditable y basada en los principios democraticos, el estado de derecho
y los derechos humanos. Esto requiere una combinacion de mecanismos regulatorios y agiles,
flexibles y fuertes, junto con las herramientas para implementarlos.

e Las politicas implementadas por las plataformas de Internet para lidiar con el contenido en linea
dafino deben ser transparentes, reconocer los limites de la moderacion de contenido automatizado
y garantizar un equilibrio adecuado con el derecho a la libertad de expresion.

e Se realizé una sugerencia para que los estados consideren incorporar el Comentario General 25
(GC25) del Comité de las Naciones Unidas sobre los Derechos del Nifio (UNCRC) acerca de los
derechos de los nifios en el entorno digital en la regulacion y la legislaciéon nacional, y garantizar su
cumplimiento. Otra sugerencia fue que la propia UNCRC adaptara las recomendaciones a cada pais
durante los procesos de didlogo y revisién relacionados con la CG25.

e Para garantizar que los derechos humanos se cumplany respeten en el espacio digital, se necesita
una reflexién cuidadosa sobre como la tecnologia sirve a la humanidad, en lugar de simplemente
implementar salvaguardas en los bordes y esperar hasta que ocurran dafos. El deber de los Estados
de prevenir posibles dafios a los derechos humanos (por ejemplo, mediante la regulacién y el
cumplimiento) debe complementarse con (a) el acceso efectivo a la reparacién cuando las personas
son victimas de violaciones de los derechos humanos, y (b) la responsabilidad de los actores
relevantes en integrar de manera combinada la debida diligencia en derechos humanos y las
evaluaciones de impacto, a lo largo de todo el ciclo de vida de una tecnologia.

e Es necesario establecer mecanismos para garantizar que las medidas de limitacion de derechos
implementadas para hacer frente a crisis de salud publica como la pandemia de COVID-19 no se
prolonguen indefinidamente y se conviertan en instrumentos de vigilancia masiva.

e Los Estados y el sector privado deben actuar con la debida diligencia cuando se trata de la
proteccion y promocion de los derechos digitales, incluso en el contexto de asociaciones publico-
privadas.

e Los temas que se plantearon, pero sobre los cuales persiste el desacuerdo entre las partes
interesadas, incluyen (a) la posibilidad de introducir una moratoria para ciertas tecnologias que
violan los derechos humanos que (todavia) no estan reguladas adecuadamente (por ejemplo,
reconocimiento facial y recopilacién y andlisis de datos biométricos), y (b) el desarrollo potencial de
un acuerdo juridicamente vinculante sobre tecnologia y derechos humanos, que se basaria en los
marcos existentes (por ejemplo, la Declaracién Universal de Derechos Humanos y los Principios
Rectores de las Naciones Unidas para las Empresas y los Derechos Humanos).

4 Acceso Universal y Conectividad Adecuada

e Garantizar que todas las personas en todas partes tengan un acceso adecuado y sostenible a
Internet debe ser una prioridad. El acceso a Internet abierto es clave para cerrar la brecha digital, asi
como para fomentar la democracia y los derechos humanos.

https://www.intgovforum.org 44



https://www.intgovforum.org/

e La Internet abierta puede considerarse un dominio de multiples partes interesadas, que fomenta
el didlogo. Hay tres elementos principales que estructuran el concepto de acceso adecuado: (a)
acceso asequible (por ejemplo, a conectividad, dispositivos); (b) entorno social (habilidades,
educacion, contenido, multilingiismo); (c) conectividad adecuada, permanente y de calidad
(incluyendo la base técnica que permita que el acceso adecuado se convierta en una realidad).

e El acceso publico a través de instituciones como las bibliotecas, puede ayudar a cumplir con todos
los componentes de accesibilidad que ayudan a impulsar el desarrollo: conectividad, contenido y
competencias equitativas e inclusivas. La pandemia de COVID-19 ha demostrado que los paises
tendrian que priorizar el desarrollo masivo de infraestructura de conectividad para conectar a los
desconectados a un mundo cada vez mas digital.

e Con respecto a la educacion y el aprendizaje en linea, muchos paises se enfrentan a la falta de
dispositivos, infraestructura débil y bajos niveles de alfabetizacién y habilidades digitales. Un mayor
apoyo y colaboracién y alianzas internacionales para abordar estos problemas son fundamentales.
Los actores individuales a nivel local y regional también deben asumir la responsabilidad de
encontrar soluciones juntos.

e Para todas las partes interesadas que trabajan en conectividad y acceso en contextos
comunitarios, es vital mapear sus redes comunitarias. Los datos de estos ejercicios pueden
contribuir a la creacién de curriculos de capacitacion participativos o al perfeccionamiento de los
curriculos existentes. Las redes comunitarias también luchan por tener un modelo de sostenibilidad
financiera. Algunos paises estan revisando sus requisitos de Fondos de Acceso Universal para
permitir que pequefias cooperativas o redes comunitarias accedan a esos programas y aumenten
la conectividad rural y remota. Ademas, las medidas regulatorias y las politicas publicas deben
considerar la sostenibilidad de las inversiones del sector privado, para ayudar a fortalecer la
cobertura de infraestructura a nivel mundial.

e Se necesitan multiples acciones diferentes para luchar contra el analfabetismo digital, en
particular en el Sur Global. A su vez, entre las diferentes partes interesadas el lenguaje comun
compartido es insuficiente, la participacion es inadecuada y hay falta de evaluacion critica sobre si
el nivel de compromiso es adecuado. Para mejorar la eficacia de los debates sobre politicas de
Internet se necesita mejorar el uso coherente de la terminologia. Por ejemplo, tener una mejor
traduccion entre idiomas asi como también el intercambio dentro y entre regiones.

El multilingliismo es un aspecto fundamental de la inclusion en Internet. El desarrollo de contenido
en el idioma local, la adopcién generalizada de la Aceptacién Universal (UA) y la promocion de
Nombres de Dominio Internacionalizados (IDN) son clave para crear una Internet verdaderamente
multilinglie, que promueva la paz. Todas las partes interesadas deben promover politicas que
apoyen el desarrollo del contenido del idioma local y la adopcién de AU. Los gobiernos en particular,
pueden impulsar el multilingiismo en Internet mediante la incorporacion de estas politicas en los
contratos de compra.

e Al tiempo que se debe respaldar el acceso a Internet, también se debe garantizar que el acceso
abierto a Internet vaya de la mano con el despliegue de infraestructura, especialmente necesario en
los paises menos desarrollados, los paises en desarrollo sin costay los pequefios estados insulares
en desarrollo.

e La competencia se identific6 como una caracteristica muy deseable de Internet entre los diversos
participantes que representan a las diversas partes interesadas. La competencia fue bien recibida
en todos los aspectos, desde conectividad, generacion de inclusion, accesibilidad, jugadores
pequefos, geograficamente (Sur global), etc.

e Existe la necesidad urgente de comprender por qué las soluciones politicas que ya se conoceny
han demostrado su eficacia no se estan implementando de forma mas amplia.
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5 Regulacion Emergente: Estructura del Mercado,
Datos de Contenido y Derechos y Proteccion del
Consumidor

e Las plataformas en linea estan remodelando la compleja interaccion entre el mercado y la
sociedad. Las plataformas en linea contindian ganando poder en el mundo digital, generando un alto
impacto en todo el mundo, especialmente en el Sur Global. No existe un enfoque unico para todos,
ya que los impactos pueden ser positivos o negativos, segun la realidad local.

e Los principios subyacentes sugeridos para guiar los enfoques de politicas hacia una competencia
de mercado fortalecida y la proteccién del consumidor incluyen: (a) transparencia; (b) taxonomia
global de proveedores de servicios; (c) énfasis en la aplicacion de los derechos; (d)
proporcionalidad; (e) reconocer la complejidad de las plataformas, el contenido y los
comportamientos y jurisdicciones; (f) armonizacion: garantizar que Internet siga siendo una
plataforma global unificada que permita el ejercicio de los derechos humanos.

e Existe la necesidad de fortalecer el enfoque de multiples partes interesadas para ser
verdaderamente inclusivos y desarrollar politicas efectivas que respondan a las necesidades de los
ciudadanos, generen confianza y satisfagan las demandas del entorno digital global que cambia
rdpidamente. Las partes interesadas mds poderosas (gobiernos y empresas privadas) son
responsables de garantizar que los actores de la sociedad civil puedan contribuir significativamente
a estos procesos.

e Todas las partes interesadas deben trabajar juntas para fomentar el crecimiento y desarrollo
digital a nivel local, dentro de diferentes paises y regiones; Los enfoques podrian incluir
subvenciones gubernamentales o inversiones de grandes empresas para fomentar las pequefias y
medianas empresas (PYME) locales.

e Se debe crear mas conciencia sobre la interaccion entre las grandes plataformas, la competencia
y los derechos de los consumidores, tanto entre los consumidores como entre los reguladores
antimonopolio globales, regionales o nacionales. La regulaciéon antimonopolio podria incorporar el
concepto de interés publico, abordando el tema del poder de mercado y las preocupaciones sobre
derechos fundamentales como el derecho a la libertad de expresion. También se deben considerar
enfoques personalizados como el disefio pro-ético en la regulacion.

e En el debate sobre la soberania digital y la autonomia digital, se debe prestar mas atencion a la
autonomia individual de los usuarios de Internet dentro del ambito digital.

e También es probable que las nuevas tecnologias incorporadas en los videojuegos se conviertan
en objeto de debate en torno a cuestiones de propiedad intelectual. Los ejemplos incluyen tokens
no fungibles, metaverso y contenido generado por el usuario. Dado que es probable que los
videojuegos incorporen tecnologias de vanguardia para la participacion de los usuarios, se insta a
los gobiernos a prestar mas atencién a este sector innovador en busca de inspiracion.

6 Sostenibilidad Ambiental y Cambio Climatico

e E| cambio climatico, la pérdida de biodiversidad y la contaminacion tienen consecuencias
catastroficas para los humanos y otras especies. Las actividades humanas han causado alrededor
de 1,1 ° C de calentamiento global hasta la fecha, lo que hace que los cientificos suenen como un
"codigo rojo para la humanidad" (IPCC, 2021).

e Como otra megatendencia del siglo XXI, la digitalizacién tiene una huella ambiental significativa.
Se necesita una accion urgente con respecto a: (a) Se espera que la huella de carbono del mundo
digital, equivalente a aproximadamente la huella de la industria de la aviacion, aumente en los
proximos afos; (b) La principal fuente de impacto proviene de las emisiones relacionadas con la
fabricacion y alimentacién de los equipos de los usuarios; (c) Extraccion de recursos (también
fundamental para la digitalizacién): con ella estéan asociados alrededor del 90 % de la pérdida total
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de biodiversidad y el estrés hidrico (d) Pérdida de recursos al final de su vida util y desechos
electrénicos: los desechos electronicos son el flujo de desechos de mas rapido crecimiento dentro
de nuestra ya muy derrochadora sociedad. En 2020, se vertié en el medio ambiente una cifra
récord de 53,6 millones de toneladas de desechos electronicos.

e Sin embargo, la digitalizacion también puede proporcionarnos las herramientas y dispositivos
para combatir y adaptarnos al cambio climatico, p. mediante el uso de tecnologias digitales para
ayudarnos a evaluar las consecuencias de las acciones ya realizadas y desarrollar otras nuevas
que beneficien a la comunidad global. Las areas de aplicacién beneficiosa de la digitalizacion
incluyen (entre otras) datos ambientales, sistemas de alimentos y agua y economia circular.

e Frente a las realidades del cambio climatico antropogénico, esta claro que el impacto ambiental
de la tecnologia debe investigarse mas y abordarse adecuadamente.

e También existe una necesidad creciente de abordar las emisiones de la extraccion de minerales.
Los dispositivos digitales que usamos hoy albergan una mezcla compleja de materiales (las
pantallas estdn compuestas por 14 elementos diferentes), muchos de ellos producidos en paises
en desarrollo. Muchos sitios de extraccion estan correlacionados con impactos negativos en la
salud de la poblacién humana local, asi como en la fauna y la flora circundantes. Dado que las
tecnologias de energia renovable también dependen en gran medida de los mismos minerales, los
desafios asociados con la mineria y la extraccion podrian provocar una interrupcion del suministro,
lo que ralentizaria una transicion exitosa hacia la energia limpia.

e Fomentar la economia circular y abordar los desechos electrénicos: cada vez que se compra un
dispositivo digital, ya se ha producido un dafo ambiental significativo. Por lo tanto, es crucial
esforzarse por lograr modelos comerciales circulares, manteniendo los dispositivos y recursos en
uso el mayor tiempo posible.

e Cuando los dispositivos finalmente se sacan del ciclo, la eliminacion adecuada es clave. Se
aboga por crear conciencia sobre el problema de los desechos electronicos y hacer uso de
asociaciones publico-privadas para replicar buenas practicas para reducir los desechos
electrénicos, basandose en los ultimos datos de contaminacién. Se necesita apoyo de capacidad
especifico (recursos financieros, infraestructura y conocimientos) especialmente para los paises
en desarrollo, que soportan la carga de muchos de los sitios de eliminacion.

e Reconocer y fomentar la contribucion de los jovenes: Los jévenes juegan un papel clave en el
logro de la sostenibilidad y la conservacion del medio ambiente, y sus acciones deben ser
apoyadas proporcionando la infraestructura y la conectividad necesarias.

7 Ecosistemas de Internet Inclusivos y
Cooperacion Digital

e Una vision positiva para el futuro de Internet tiene que unir los hilos de los valores
fundamentales a través de los principios técnicos, los derechos humanos, el acceso y la apertura,
la transparencia y el estado de derecho, asi como las consideraciones econémicas. Esto solo se
puede hacer de una manera inclusiva de multiples partes interesadas, donde se pueden abordar
los intereses de todos los actores.

e Si bien Internet contribuye al crecimiento social, cultural y econdmico, todavia existen cuestiones
de gobernanza, rendicion de cuentas, uso indebido, confianza y acceso. Dado que Internet no
puede abordarse desde una perspectiva unidimensional, la gobernanza de Internet colaborativa,
equitativa e inclusiva es imperativa y requiere una coordinacion y consolidacion bien
estructuradas.

e Es necesario pensar en la sostenibilidad del ecosistema de gobernanza de Internet, incluido el
empoderamiento de los jovenes: la proxima generacion de expertos y lideres. Dado el rapido ritmo
de las tecnologias, existe la necesidad de desarrollar la capacidad de las generaciones venideras.
Una de las formas concretas en que esto podria hacerse se relaciona con la creacion de
curriculos educativos basados en competencias y habilidades en los idiomas locales de los grupos
objetivo. De manera similar, el concepto de "capacitar al capacitador" podria ser una forma rapida,
factible y efectiva de garantizar que los profesionales de la educacion, como los maestros, estén
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equipados con conocimientos y habilidades para transmitir a un numero masivo de multiples
generaciones.

e Las violaciones de los derechos de los jovenes y menores en Internet son una preocupacion
creciente. Un enfoque para proteger a los jévenes contra las amenazas en linea (p. €j., violaciones
de datos, ciberacoso) podria ser establecer una red global de defensores digitales de jévenes para
actuar como mediadores entre los jévenes y todas las partes interesadas.

e Las desigualdades digitales se han vuelto mucho mas visibles durante la pandemia de COVID-
19, lo que exige acciones urgentes para resolverlas. Se ha planteado como un ejemplo concreto
para priorizar la cooperacién digital. A través de la colaboracion, las asociaciones y la
cooperacion, las partes interesadas pueden intercambiar buenas practicas y atraer inversiones
para garantizar una Internet asequible y accesible para todos.

e Las desigualdades son areas matizadas de varias capas y requieren evaluaciones dedicadas y
soluciones personalizadas. Las mujeres y las nifias se ven especialmente afectadas. El proceso
de inclusion debe disefiarse e implementarse de manera que participen multiples partes
interesadas a través del desarrollo de capacidades, el empoderamiento y la concientizacién y la
construccién de un entendimiento comun entre los grupos de partes interesadas.

e La cooperacion digital requiere confianza, y el IGF puede ayudar a construir eso. Para adaptarse
al futuro, el IGF tiene que aceptar con valentia las controversias politicas que enfrenta Internet.
Una vision positiva para el futuro de Internet tiene que unir los hilos de los valores fundamentales
a través de los principios técnicos, los derechos humanos, el acceso y la apertura, la
transparencia y el estado de derecho, asi como las consideraciones econémicas. Esto solo se
puede hacer de una manera inclusiva de multiples partes interesadas, donde se pueden abordar
los intereses de todos los actores.

8 Confianza, seguridad y estabilidad

e El desarrollo y la implementacién de normas cibernéticas deben incluir los puntos de vista de
todas las partes interesadas (incluidas las victimas, los socorristas y los defensores de primera
linea) y abordar de manera significativa sus necesidades y responsabilidades. Los procesos
deben basarse en investigaciones y analisis que incluyan a estas comunidades.

e Conjuntos de buenas practicas de la industria, estandares reconocidos a nivel mundial, normas
y principios (como los del Grupo de Expertos Gubernamentales (GGE) y el Grupo de Trabajo de
composicion abierta (OEWG) de las Naciones Unidas (ONU)) que exigen que los estados
centrarse en la seguridad de las cadenas de suministro y reducir las vulnerabilidades, y también
estan surgiendo instrumentos regulatorios, como esquemas de etiquetado y certificacion. Sin
embargo, mas partes interesadas deberian conocer las mejores practicas y basar su trabajo en
ellas. Las iniciativas y los foros, junto con las organizaciones de normalizacion, juegan un papel
importante para reunir a los actores.

e Los diferentes foros, en la ONU y mas alla, deben tener roles distintos, pero los dialogos
multiples no son necesariamente algo malo. La comunidad de multiples partes interesadas debe
aprovechar las préximas oportunidades para contribuir y participar en los nuevos dialogos del
GTCA sobre seguridad cibernética. Es posible que el IGF deba tener un papel mas amplio para
facilitar la implementacion o la inclusién de multiples partes interesadas en los dialogos
cibernéticos en la ONU.

e Es demasiado pronto para celebrar las normas cibernéticas; ; deben ser implementadas! Una
implementacién efectiva, p. a través de Security by Design, debe respetar los principios basicos
fundamentales, como la apertura y la descentralizacién, que han contribuido al éxito de Internet.
e La norma para proteger el Nucleo Publico de Internet no debe interpretarse como que permite o
fomenta el control sobre Internet, sino como una norma de contencidén que en gran medida esta
orientada a moderar comportamientos estatales maliciosos. Los actores de todo el mundo deben
comprender mejor y definir mejor qué se entiende por “publico” y qué constituye una violaciéon de
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la norma. Con este fin, la sociedad civil y otros actores no gubernamentales deben continuar
denunciando las violaciones de la norma basica publica.

e Abordar el ciberterrorismo y el contenido extremista violento es un problema complejo e
importante. Los enfoques de multiples partes interesadas basados en los derechos humanos
sobre ciberseguridad conducen a mejores resultados, pero también son mas dificiles de lograr. La
transparencia y la inclusién son vitales para su éxito. Se necesita tiempo para generar confianza y
relaciones en las que puedan tener lugar conversaciones desafiantes. Es vital que tales enfoques
tengan éxito ya que la alternativa es una cacofonia de enfoques incoherentes y menos efectivos.
e El didlogo sobre los estandares de seguridad de la industria debe ampliarse con mas partes
interesadas, incluida la industria, los reguladores y las organizaciones de estandarizacién. Lugares
como el Dialogo de Ginebra o el IGF brindan una plataforma para reunirlos.

e La neutralidad tiene un potencial significativo como fuerza para la estabilidad en el ciberespacio
y, en tiempos de animadas discusiones globales, puede avanzar en la comprension de las
condiciones clave para implementar reglas de comportamiento responsable. Una mayor claridad
sobre los puntos de vista estatales, que han sido el enfoque tradicional bajo la ley de neutralidad,
tiene la capacidad de crear espacios seguros para los actores no estatales que ayudan a los
grupos vulnerables.

e Un uso responsable de los algoritmos de IA asegura la preservacion de los derechos humanos y
evita sesgos que intensifican la desigualdad. Cuando sea necesario, se deben desarrollar politicas
para hacer frente a los usos indebidos.

e Las mujeres y las nifias son victimas en linea de manera desproporcionada y les resulta dificil
obtener apoyo. Los gobiernos deben armonizar la legislacién para proteger a las victimas de
abuso de imagen intima no consentido y garantizar un facil acceso a la reparacién. Las politicas
de redes y plataformas deben adaptarse a un espectro de culturas globales. Deben fortalecerse
las redes de apoyo entre pares para las nifias que son victimas de la violencia de género en linea,
como los Centros de Internet mas seguros, mientras que la alfabetizacién digital debe mejorarse a
través de los planes de estudios escolares y comenzar desde una edad temprana, antes de
aventurarse en linea.

e Los debates sobre la seguridad de la Internet de las cosas deben involucrar a todas las partes
interesadas (es decir, la sociedad privada, publica, técnica, académica y civil), incluir una mayor
representacion de jovenes, adoptar un enfoque centrado en el usuario y trabajar hacia un conjunto
unificado de estandares abiertos de seguridad, dejando espacio para que los usuarios
personalicen lo que sea apropiado para sus necesidades.

e | a ciberseguridad se ha vuelto aun mas importante en tiempos de hiperdigitalizacién como
resultado de la pandemia de COVID-19. Las medidas de ciberseguridad implementadas deben
estar disenadas para evolucionar con la rapida transformacion digital, Io que incluye permitir que
importantes servicios sociales funcionen en linea en lugar de fisicamente. La colaboracién entre
silos es esencial para fortalecer la ciberseguridad.
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