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INTERNET GOVERNANCE FORUM 2022
Addis Ababa IGF Messages

This document! is a summary of points raised during the 17" annual Internet Governance Forum
meeting hosted in Addis Ababa on 28 November - 2 December 2022.

The views and opinions expressed herein do not necessarily reflect those of the United Nations
Secretariat. The designations and terminology employed may not conform to United Nations practice
and do not imply the expression of any opinion whatsoever on the part of the Organization.

Discussions at the 2022 IGF focused on five key themes that have been identified for the Global Digital
Compact (GDC) which was proposed in the United Nations Secretary-General’s 2021 report on the 75
anniversary of the United Nations, Our Common Agenda, and will be considered by the UN General
Assembly in 2023. This will form part of the development of the Summit of the Future which is
scheduled for 2024.

The themes considered by the IGF were:

e Connecting All People and Safeguarding Human Rights

e Avoiding Internet Fragmentation

e Governing Data and Protecting Privacy

e Enabling Safety, Security and Accountability

e Addressing Advanced Technologies including Artificial Intelligence (Al)

The IGF's multistakeholder community expressed support for the Secretary-General's proposal for a
Global Digital Compact. The messages set out in this document represent contributions from the IGF
towards development of the Compact. IGF Dynamic Coalitions which are already addressing specific
challenges and opportunities that are relevant to the thematic areas proposed for the GDC have also
expressed their intention to contribute to the UN's preparatory and implementation phases of the GDC
process.

! The messages emerged during the 17" annual IGF meeting. They were subject for public consultations through
which feedback was collected and integrated in this final draft.
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Connecting All People and Safeguarding Human Rights

Theme

The UN Secretary-General’s proposed Global Digital Compact (GDC) has as its first principle to “Connect
all people to the Internet, including all schools.” This recognizes that Internet connectivity and access have
become prerequisites for ensuring the livelihoods, safety and education of people all around the world —
and that Internet in schools provides crucial points of access, makes informational resources available to
all students, and builds digital literacy from the earliest stages of life. Yet 2.7 billion people remain
unconnected today, with those in least developed countries and rural communities most disadvantaged.

Meaningful access reaches beyond mere connectivity and is inextricable from the safeguarding of human
rights online. Access that contributes to the wellbeing of societies must have human rights at its centre.
This includes, among many others, the ability for users to express themselves freely, for the unfettered
exercise of democratic and political participation, for persons of all backgrounds to experience the
Internet without fear of harassment or discrimination, and for children to enjoy the same rights and
protections online as they do offline. The Internet is both an enabler of rights and must seamlessly
incorporate established human rights, as we increase our digital dependence for routine functions, and
as boundaries between life “online” and “offline” are becoming less significant.

Messages

Digital Divides

e The digital divides between different countries and regions remain powerful factors affecting
national and international development, including progress towards the Sustainable Development
Goals (SDGs). Of particular concern are least developed countries and small island developing states
(SIDS). Digital divides are much more than connectivity divides. Meaningful access includes issues
of accessibility, affordability, content, services, digital literacy and other capabilities as well as
connectivity. Affordability is a particular problem for many people, especially in the Global South.

e The COVID-19 pandemic demonstrated the Internet’s role in enabling individual and economic
resilience, but also illustrated the extent to which those who lack connectivity or meaningful access
are disadvantaged, potentially exacerbating other inequalities. It will take time to understand the
full impact and implications of COVID-related interventions concerning access, use and human rights.

e Some groups within all societies experience deeper digital divides or have less meaningful access
than others. Women in many societies are less connected than men and make less use of
connectivity. Digital disadvantage is greater among vulnerable and marginalised communities, and
many people experience multiple disadvantages through the combination of factors related to age,
gender, ethnicity, language, social class and other factors. Targeted initiatives in infrastructure,
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devices and services can help to improve the access rates for less-connected social groups, but need
to be accompanied by measures to address other deficiencies in meaningful access and should be
associated with other measures to address disadvantage and discrimination.

Resilient and secure digital infrastructure is crucial for digital inclusion. Governments should
protect and promote required infrastructure, including grid and off-grid power as well as
communications networks. In parts of Africa and other continents, large distances between rural
and remote communities, including those in SIDS, make last-mile connectivity commercially
unattractive to the private sector. Connectivity, speed and reliability are important aspects of
infrastructure provision. It will take time and investment to improve the capacity of infrastructure
and address regional imbalances, especially in rural areas.

Cooperation amongst stakeholder groups is important in ensuring and enabling access.
Governments, and multistakeholder partners, should support the establishment and work of
effective regulatory agencies and frameworks, address challenges in commercially unattractive
areas, and encourage innovative approaches to connectivity including community networks,
appropriate spectrum allocation, access delivered by low earth orbit satellites and the availability of
local content, including content in local languages.

The Gender Digital Divide and women’s rights

Men are significantly more likely to be online or have mobile connectivity than women. The gender
digital gap is particularly wide in Least Developed Countries. SDG target 9c, which seeks to achieve
universal, affordable Internet access, cannot be met until this gap is closed.

The threat of violence and harassment is a deterrent to women’s online participation. Online
gender-based violence is an important factor driving and reinforcing gender inequality in Internet
access and usage, leading to some women leaving online spaces. The role of technology services and
platforms in propagating gender-based violence should be acknowledged and addressed. Women
should be supported by guidance to resist and redress online gender-based violence, including
through community-led helplines. Resources, community guidelines and reporting on platforms
should be made available in local languages.

Concepts of gender equality, inclusion, and women'’s rights and protection should be incorporated
into the Global Digital Compact (GDC), as has been proposed by UN Women.

Human Rights and digital development

Universal access should respect human rights, to ensure the Internet is both accessible and safe
for all. These include freedom of expression and association, the right to privacy and other civil and
political and economic, social and cultural rights set out in international rights agreements. Internet
governance structures and the design of digital technologies should respect these rights. Standards
development organisations should consider inviting participation by experts in online human rights,
from all stakeholder communities, in their work.

Transparency, accountability and due diligence regarding human rights are the responsibilities of
all stakeholder groups, including intergovernmental and international organisations, governments,
the private sector, the technical community and civil society. This will require alignment of business
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practices with digital rights and cooperation between stakeholders to address issues such as
disinformation, discrimination and hate speech, especially at times of political unrest, elections and
transfers of power.

Access to the Internet provides a crucial opportunity for access to information and expression.
Governments should avoid recourse to Internet shutdowns because of their negative impact on both
human rights and economic welfare. Social media and technology companies should support citizens
in their advocacy efforts concerning shutdowns.

It is important to improve the monitoring and implementation of digital rights. A number of
suggestions have been made to establish international monitoring arrangements within the UN
system, with multistakeholder engagement. These could complement and build on existing
mechanisms, including both those concerned with digital development and rights and those in other
spheres such as climate change.

The internet provides opportunities for enhancing rights to education, as part of broader policies
for educational improvement. The quality of education in the Global South, particularly during the
pandemic, has suffered due to a lack of connectivity. While ICTs can enable meaningful access for
students, differences in global and local adoption rates have exacerbated pre-pandemic inequalities.
Experience during the pandemic can be used to improve the use of digital resources in the future.

Efforts should be made to help smaller and local businesses take maximum advantage of the
Internet. Use of digital tools by small and medium-sized enterprises has increased greatly since 2020,
but micro-enterprises still face significant challenges in their ability to digitalise their businesses.

Labour market changes built around online platforms present both opportunities and challenges
for job creation and job quality, especially for women who play a greater part than men in the
informal sector in most countries. Lack of training remains a barrier for many people in maximising
their employment potential.

Digital competencies must be improved, and adaptations in teaching, learning and training
methodologies are needed to adapt to new paradigms in both education and employment. It is
important to identify and close the gap between the needs of the industry and tertiary education.
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Avoiding Internet Fragmentation

Theme

The maintenance of a global, open and interoperable Internet is a core value of the IGF. This implies that
common technical standards and protocols continue to be deployed to achieve a network of
interconnected networks across countries and regions, and that standards for content and services are
consistent with human rights and with the rule of law. The call for this — applying a framework to the
Internet that prioritises the rights and freedoms of users as well as, and through, infrastructural, end-to-
end coherence — has been echoed in plans for the GDC.

The risk of fragmentation is real and mounting. While technical and commercial fragmentation — where
the functioning of the Internet is impacted by a mix of voluntary and involuntary conditions and business
practices — needs to be addressed, fragmentation by government policy that affects the open and
interoperable character of the Internet is also of concern.

Messages
Understanding the issues

e The Global Digital Compact provides an opportunity to reassert the value of an open interconnected
internet for the realisation of the UN Charter, achievement of the Sustainable Development Goals
and exercise of human rights. There is widespread agreement within the Internet community about
the value of a global, unfragmented Internet as a platform for human activity.

e The issues raised in discussions of Internet fragmentation are multi-layered, and different
stakeholders give a variety of meanings and interpretations to the term. Some are most concerned
with technical and infrastructural aspects of the Internet, while others focus on public policy issues
including access, rights and impacts on user experience. These are explored in a draft framework
prepared by the IGF Policy Network on Internet Fragmentation. Respect and understanding for
different people’s perceptions and experience of fragmentation is essential if we are to reach effective
and coordinated responses.

e A wide range of political, economic, and technical factors can potentially drive fragmentation.
However, diversity and decentralisation should not be mistaken for fragmentation. These are
fundamentally positive aspects of the Internet’s architecture and operations.
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Addressing the risk of fragmentation

Effective multistakeholder governance mechanisms are essential for the governance of a global
unfragmented Internet. There is a need to reinforce trust in these mechanisms, to ensure that they
are robust and sustainable, and to foster coherence across governance structures as they evolve to
meet new challenges.

There is a need for vigilance concerning new or developing risks of fragmentation. Global
cooperation and coordination will be essential in identifying early warning signs, mapping the impact
of policies and other developments, and preparing to address the implications of these changes. A
multistakeholder approach is best suited to assess, evaluate and monitor the potential unintended
consequences of measures that affect the Internet and to suggest effective alternatives that avoid or
mitigate the risks of fragmentation. The IGF Policy Network on Internet Fragmentation is a positive
example of this approach.

Internet openness is instrumental in fostering the enjoyment of Internet users' human rights,
promoting competition and equality of opportunity, and safeguarding the generative peer-to-peer
nature of the Internet. Debates about net neutrality and non-discriminatory traffic management are
only part of broader discussions in this context. Net neutrality is necessary but not sufficient to
guarantee Internet openness. Infrastructural and data interoperability, and platform and device
neutrality, are also necessary.

While legal, regulatory and policy approaches will differ around the world, active coordination across
international boundaries is vital to ensuring that fragmented approaches do not threaten the global
reach and interoperability of the Internet. Maintaining the integrity of the global network requires
international regulatory collaboration and consensus on basic principles.

Many different factors affect the experience of the Internet in different jurisdictions, including
different social, demographic, economic, cultural and political contexts as well as technical and
infrastructure issues. The pursuit of some forms of digital governance at national level can increase
the risk of fragmentation at the technical level of the Internet. However, regulatory frameworks must
also consider different requirements in different contexts and keep pace with rapid change in
technology and services.

There is a need for greater knowledge- and information-sharing among stakeholders, to further
discussion of cyber-diplomacy as an evolving phenomenon, and to consider the scope for appropriate
interventions. Standard-making bodies should continue to improve outreach and engagement with
stakeholders and to improve understanding between policy and technical communities. Technical
decisions that bear policy implications should be discussed by standardisation bodies through the
direct involvement of all affected stakeholders.
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Governing Data and Protecting Privacy

Theme

Data are the key resource of the globalised digital age. The movement of data drives economies, while
data analysis, including big data analytics, has been the basis for remarkable innovations across
disciplines, from finance, to health and law enforcement.

But the widespread use, routine flow across borders and fungibility of data remain sensitive and
unresolved topics. As a transnational, commercial asset, data flows operate in an environment in which
there is little consistency between national legal regimes and where there are significant enforcement
challenges. The privacy of personal data is too often sacrificed over the course of data exchanges, from
the point of collection to application and storage, with deep consequences for trust and security.

To harness the significant promise of data, economically and for research purposes, discussions need to
be relaunched around governance, integrity and the protection of peoples’ privacy.

Messages

The centrality of data

¢ Data have become a critical resource in an increasingly digital age. Data flows are crucial to
international cooperation in many fields including scientific research, law enforcement, and national
and global security. Data, data security and data protection are critical enablers of sustainable
development. The effective use and sharing of data on a global scale can help overcome shared
challenges and the threats posed by cascading crises such as pandemics and climate change.

e Data can generate both profit and significant social value. The benefits of the data-driven economy,
however, have so far been unevenly distributed. Many people are concerned that they may become
primarily providers of data rather than beneficiaries.

e The relationship between those who generate and those who use data is important. Data poverty
is a significant problem, especially in local communities and among vulnerable segments of
populations. Lack of data privacy and inadequate data protection undermine trust in data
management. It is important to build data literacy and data capacities across levels of government,
in educational curricula and for the general public.

e Data management and governance are complex issues in both national and international
governance. Developments in data — including big data analytics, innovations in artificial intelligence
and machine learning, and innovations across public policy dimensions and the SDGs — demonstrate
the need for appropriate consideration of political, economic and social impacts and for nuanced
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policy interventions. Government and regulatory institutions need the infrastructure and capacity
required to implement effective, integrated national data governance frameworks. Application
developers have a responsibility to ensure ethical and safe design.

Data privacy and data justice

e Data privacy is not a matter of convenience or good practice but of human rights. As well as the
rights to privacy, equal treatment and non-discrimination it affects access to other human rights such
as those to healthcare, education and public services, as well as democratic rights such as free
expression and association. Privacy laws should be substantial, evidence-based and capable of clear
enforcement. Those affected by them should be able to understand their implications clearly.

e Data flows and data exchange should take place without compromising data privacy. The privacy
of personal data has often been sacrificed in the processes of data exchange, between the gathering
of information and its application, with intentional and unintentional risks to trust and security.
Internet access and use should not be dependent on data-tracking: users should have the right to
choose the extent to which their information is shared, including information derived from their
online activity. Personal data should not be exported into jurisdictions which do not provide
adequate guarantees.

e Policies should reach beyond data protection to data justice in which people have choices over how
personal data are used and where they can share the returns and benefits of innovation brought by
datasets derived from their data. Privacy protections should thereby contribute to a safer and more
prosperous digital economy.

e Governments and regulators should ensure that personal data are protected, identifying the
differentiated responsibilities of different stakeholders and without imposing undue burdens or
responsibilities on individual users. Data governance policies should be developed with
multistakeholder input to ensure that implementation challenges are understood.

e Privacy and data protection are particularly significant for the governance of artificial intelligence
and machine learning. All stakeholders in the Al supply chain have a role to play in upholding privacy
rights.

e There is a need for independent oversight bodies equipped with appropriate resources. Data
protection offices should have a mandate to manage data registration, provide guidance, implement
investigations and resolve complaints from data subjects.

Data governance

e Issues concerning data governance should not be treated in silos or in isolation from their impacts.
The current data governance landscape is a fragmented patchwork of national, regional, and
international rules involving responsibilities for national governments, private sector businesses and
individuals.
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e Greater coherence is needed on a global level to achieve a balanced approach in which data work
for people and the planet. Existing legislation and regulatory frameworks at national, regional, and
international levels are often insufficient and fail to keep up with the pace of change in technology
and applications. They should seek to ensure high security standards by businesses and other
organisations responsible for holding data.

o Different contexts and challenges, histories, cultures, legal traditions, and regulatory structures
mean that there cannot be one rigid set of rules for all. Different individuals and organisations also
interpret broadly similar approaches in different ways. However, while countries and regions must
develop their own tailored approaches to data governance there should be consistency and
interoperability to facilitate data flows and ensure a level playing field.

e Transparency, participation and accountability are important aspects of good data governance.
Important considerations in governing data include (but are not limited to): data standards and
classification; data sharing, exchange and interoperability; data security and data privacy; data
infrastructure; data and digital identity; data justice and fairness; data traceability, transparency and
explicability; data minimization and data limitation; data accuracy and quality; data bias,
marginalization and discrimination; the data life cycle, specificity and retention of data use; data
accountability and data ethics; data harms, data security and data protection

e Many stakeholders have roles within this context and should exercise their power and influence to
promote effective data governance, including regulators, researchers, standards organizations,
consumer organisations and end users. Policies for data governance should be developed with input
from this multistakeholder community which has expertise in both legal debates around privacy and
the “real world” challenges of implementing effective data privacy solutions.

o Developing economies need to enhance their institutional capacities to govern, use and manage
data in a comprehensive, objective and evidence-based manner, including through regional and
global cooperation. This requires improved understanding of the institutional capacities of
government officials and stakeholders.

Cross-border data flows

e Cross-border data flows are essential to many aspects of e-commerce and digital trade. Efficient
intra-regional trade and supply chain management relies on the smooth flow of data as well as goods,
services and capital. However, all of these require complex cross-cutting considerations for regulatory
convergence, harmonisation of legal frameworks, Internet governance, information and
communications technology policy reform and strategic regional infrastructure implementation.

e Current multilateral, regional and bilateral trade agreements are insufficient for current and future
cross-border data flows. These operate in a largely unregulated environment with little consistency
between national legal regimes. Approaches differ and are contextual, generating barriers to trade,
while many countries do not currently have adequate legislation or enforcement capacity. There is a
growing need to develop and harmonise measures to manage cross-border flows that facilitate
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development and economic value generation, in different contexts, while respecting national
sovereignty and user privacy.

Enabling Safety, Security and Accountability

Theme

The security of the Internet is under threat in several ways. Traditional cybersecurity deals with the
protection of networks, devices and data from unauthorised access or criminal use. This encompasses
the ongoing problem of cyber-attacks, whether they are perpetrated by individuals or state-sanctioned,
and whether the targets are civic, commercial or governmental. Factors such as the absence of broad and
binding cybersecurity agreements and insufficiently secure networks contribute to the loss of
opportunities to capitalise fully on the economic benefits of digital technologies, particularly for
developing countries.

Issues of safety, security and accountability are multifaceted, including distinct issues concerning
infrastructure, services, content and other aspects of the Internet. Our understanding of safety and
security, for instance, now includes persistent challenges of online misinformation and disinformation. In
recent years, these have been factors in aggravating the effects of the COVID-19 pandemic as well as
posing significant risks to electoral processes around the world. This has emphasised the need for
accountability and clear criteria for misleading content.

The concept of ‘safety’ may be further widened to include environmental safety, considering efforts to
‘green’ the Internet and reduce carbon emissions associated with digital consumption. The need to
address the environmental impact of digitalisation is an increasingly important theme in IGF discussions.

Messages

The role of policymakers

e Cybersecurity should be seen as a central challenge for Internet policy. Considerations of trust and
security should be integral to the development of safe, secure access, including respect for human
rights, openness and transparency in policymaking, and a multistakeholder approach that serves the
interests of end-users.

e Ensuring cybersecurity and preventing cybercrime are both important areas of policy that require
serious attention and the development of expertise. They differ in purpose, however, and the
approach required for each is different. An approach that is effective in one will not be effective in
the other without adaptation and reformulation.

e Cybersecurity and cybercrime issues have cross-organisational and cross-border dimensions.
Tackling these requires:
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a) whole-of-government and whole-of-society approaches that include strong partnerships and
coordinated efforts, involving parliaments, regulators and other relevant government authorities
and agencies, the private sector, the technical community, academia, and civil society; and

b) efficient and effective regional and international cooperation that is intergovernmental,
multilateral and multistakeholder.

e Governments, the private sector and the technical community should take care to avoid adopting
cybercrime laws and establishing standards that negatively affect the work of cybersecurity
defenders. They should invite all stakeholders to engage in policy development and facilitate
interaction and sharing of experience and expertise between their different communities.

e Civil society should participate in both cybercrime and cybersecurity discussions. To do so
effectively, civil society stakeholders should educate themselves on the different approaches and
issues involved, and work with other stakeholders to gather the information and resources required
to participate fully in making policy.

Cybersecurity

¢ The international community should explore practical ways to mainstream cybersecurity capacity-
building into broader digital development efforts. Tensions between the desire to advance digital
transformation and the need to enable effective cybersecurity pose challenges in enabling a safe,
secure online environment and achieving the Sustainable Development Goals. While doing more to
increase the resilience of digital infrastructure is necessary, it is not sufficient. Translating existing
international agreements into feasible actions is long overdue.

e Standards that enable cybersecurity are essential for an open, secure and resilient Internet that
enables social progress and economic growth, and are particularly important in protecting those
who are not yet connected. Such standards have been developed, but their use needs to grow
significantly to make them fully effective. The United Nations could help accelerate the global
adoption of key standards by including their promotion in the Global Digital Compact, by supporting
advocacy and capacity building and by encouraging initiatives to test and monitor deployment. Early
awareness raising and capacity building on standards should not be forgotten as priorities in areas
where many still have to get connected and the internet is growing.

e More needs to be done to improve national policymakers’ and other stakeholders’ awareness of
the challenges of cybersecurity and of international norms and principles. This should include
awareness and capacity-building concerning the links between sustainable development and
cybersecurity, bringing diverse stakeholders together to mobilise effective, sustainable and inclusive
stewardship of international cooperation for cyber-resilience. A number of international initiatives
have been established to support this. Opportunities to finance cyber resilience also need to be
addressed by funding agencies and other stakeholders.

e Cybersecurity norms must make a difference to the personal experiences of Internet users past,
present and future. Listening to the experiences of individual and organisational victims of
cybersecurity attacks, and those of first responders, is important in this context, particularly when
developing new norms.

11


https://www.intgovforum.org/en/filedepot_download/249/24060

A

x
%

=
ﬁj ]
t(éL\’

l G F :;memel
overnance .
Forum Addis Ababa IGF Messages

Cybercrime

Cybercrime poses an increasing threat to many Internet users. Regulations countering cybercrime
should be sensitive to the size, capacity and resources of platforms. Legal obligations should consider
the diversity of the technical sector, and acknowledge the needs and circumstances of smaller
businesses in adhering to their legal obligations, for instance in countering terrorist and violent
extremist exploitation of their services.

Governments and policymakers should ensure that legal responses to criminal and terrorist use of
the Internet safeguard both the rule of law and human rights, taking freedom of expression fully into
account and ensuring transparency and accountability in the implementation of measures against
cybercrime.

Content and disinformation

Disinformation can and should be addressed through mechanisms that address the risks faced by
individuals and societies while protecting freedom of expression, pluralism and democratic process.
Support for professional journalism and media plays an important part in efforts to address
disinformation, including commitment to established journalistic norms.

Media and digital literacy skills empower citizens to take a more critical view of the content or
information they encounter, helping to identify disinformation and misinformation and strengthen
democratic participation. Digital literacy education can help to increase online safety awareness,
especially for more vulnerable individuals and communities. Initiatives need to be sensitive to the
needs and risks associated with different demographic groups. Different approaches for young
people and older generations, for example, must respond to different usage patterns.

Educational curricula should include digital literacy skills that help children to be safe online.
Initiatives should involve parents, teachers and guardians. Lawmakers and digital platforms should
take responsibility to ensure children’s safety within a framework of children’s rights online consistent
with international rights agreements including the UN Convention on the Rights of the Child.

The domain name system has limited technical capacity in this context. Continued stakeholder
dialogue should clarify when and how it may be used to remedy specific content problems, and should
strengthen due-process norms.

Encryption plays an important role in building an open, safe and democratic Internet and helps users
to achieve safety, privacy and freedom of speech. Issues concerning law enforcement and user’s
ability to manage access in areas such as child protection need to be addressed.

Translation issues present significant barriers that can inhibit end-users’ meaningful engagement
with platforms’ community standards and guidelines. Key terms are sometimes poorly translated,
resulting in ambiguous interpretations. Engagement with different language communities to improve
the accuracy and relevance of translation, including the communication of concepts without direct
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equivalents in different languages, is an important part of enabling platforms and users to understand
what is expected of them.

13
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Addressing Advanced Technologies, including Artificial
Intelligence (Al)

Theme

Advanced digital technologies increasingly shape our economy and society, including artificial intelligence
(Al) systems which guide our online experiences, power smart devices, and influence our own decisions
and those that others take about us, as well as robotics and Internet of Things applications that are
deployed in areas as diverse as manufacturing, healthcare, and agriculture. Beyond their promises, these
technologies come with pitfalls. Algorithmic decision-making, for instance, can result in bias,
discrimination, stereotyping and wider social inequality, while Al-based systems can pose risks to human
safety and human rights. Internet of Things devices come with privacy and cybersecurity challenges.
Augmented and virtual reality raises issues of public safety, data protection, and consumer protection.

Taking advantage of the opportunities offered by advanced technologies, while addressing related
challenges and risks is a task that no one actor can take up on its own. Multistakeholder dialogue and
cooperation — involving governments, intergovernmental organisations, technology companies, civil
society, and other stakeholders — are required to ensure that these technologies are developed and
deployed in a manner that is human-centred and respectful of human rights.

Messages
Governance

e Advanced technologies, including artificial intelligence, should be designed in a way that respects
the rule of law, human rights, democratic values and diversity, and includes appropriate safeguards.
They should benefit people and the planet by driving inclusive growth, sustainable development and
well-being. Oversight and enforcement mechanisms should follow principles and rules, with Al actors
being held accountable for any damage caused.

e The assumption that technology necessarily enhances equality is flawed. Those who design machine
learning technologies and the data used to train Al applications are often unrepresentative of their
societies. Technologies can amplify inequalities and cause harm, particularly to vulnerable and
marginalised groups.

e Societies need to adjust to the transformation that Al will bring about through changes to their
cooperation framework and governance model. Building a human-centred intelligent society
requires the full cooperation of government, enterprises, social organisations and academia. Ongoing
human control remains essential, to ensure that algorithms do not lead to outcomes that are
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undesired or uncontrolled. Breaking down silos between engineers and policy experts is critical to
achieving this.

Global agreement on Al norms cannot be achieved in one straightforward process. While there are
some existing norms, these are mostly soft laws rather than binding principles. The development of
meaningful global standards will require effective participation from all countries, including
developing and developed countries, and inputs from regional initiatives, as well as the engagement
of all stakeholders.

Capacity-building is important in efforts to address advanced technologies. Policies for Al literacy,
skills development and language resources for minority languages are needed in order to formulate a
truly global approach to advanced technologies.

Trust, security and privacy

Regulatory frameworks should include principles to help social media and other platforms fulfil due
diligence obligations for the management of content that could damage democracy and human
rights. Frameworks should contribute to the global conversation on online content moderation to
empower users, including the most vulnerable groups and users of minority languages. Emerging
technologies such as affective computing, which consider how computers may recognise, interpret
and simulate human emotions, require substantive ethical assessment.

Transparency in the operation and reporting of algorithmic systems is essential for human rights.
Al facilitates the constant observation and analysis of data to personalise and target content and
advertising. The resulting personalised online experiences run the risk of disaggregating online
information spaces and limiting individuals’ exposure to diversity of information. Lack of information
pluralism can foster manipulation and deception — furthering inequalities, undermining democratic
debates, and potentially enabling digital authoritarianism, hatred and violence.

Stakeholders from technical and non-technical communities should share expertise and work
together to develop principles, guidelines and standards that are sufficiently flexible for application
in diverse contexts and that foster trust in Al systems.

It is important to recognise and respect the different institutional and cultural backgrounds of
diverse countries and communities, as well as promoting inclusivity and enabling international
cooperation in Al.

Rights and content moderation

It is essential that policies for content governance by online platforms, and their enforcement, are
in line with international human rights standards. Artificial intelligence and machine-learning
technologies are already being used to decide whether content should be posted or removed, what
content is prioritised and to whom it is disseminated. These tools play a significant role in shaping
political and public discourse in ways that affect both individual and collective human rights, including
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social, economic and cultural rights and rights to global peace and security. They are often deployed
with little or no transparency, accountability, or public oversight. This should be rectified.

The same technologies that can be used to promote human rights can also be used for surveillance,
to promote violent agendas and in other ways that infringe those rights. Unintended consequences
of automated content management can be particularly detrimental in times of conflict or crisis when
they may silence critical voices at a time when they are most crucial.

Technical standards play an important role in enabling the development and enhancing the value
of digital technologies and related infrastructures, services, protocols, applications, and devices.
They may also have powerful impacts on human rights. Yet the technical standard-setting processes
within standards development organisations do not take human rights concerns fully into
consideration. These processes are often opaque, complex, and resource-heavy for civil society and
other stakeholders to access and follow systematically. This should be addressed.
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Cette traduction est disponible grace a la contribution volontaire de Mme. Muriel Alapini, Mme. Hariniombonana
Andriamampionona, Mme. Melanie Nedelec et M. Arséne Tungali. L'IGF leur en est reconnaissant.

FORUM SUR LA GOUVERNANCE DE L’INTERNET 2022
Messages IGF d'Addis Abeba

Ce document est le résumé des points soulevés lors de la 17e réunion annuelle du Forum sur
la gouvernance de l'Internet qui s’est tenue a Addis- Abeba du 28 novembre au 2 décembre
2022.

Les points de vue et les opinions exprimés ici ne refletent pas nécessairement ceux du
Secrétariat des Nations Unies. Les appellations et la terminologie employées peuvent ne pas
étre conformes a la pratique des Nations Unies et n'impliquent pas I'expression d'une
quelconque opinion de la part de I'Organisation.

Les discussions lors de I'lGF 2022 se sont concentrées sur cing thémes clés identifiés pour le
Pacte numérique mondial (GDC). Ce dernier a été lui-méme proposé dans le rapport 2021 du
Secrétaire général des Nations Unies lors du 75e anniversaire des Nations Unies, notre
Programme Commun, et sera examiné par I'Assemblée générale des Nations Unies en 2023.
Il s’inscrira dans le cadre de I'élaboration du Sommet du Futur prévu en 2024

Les thémes considérés par I'lGF étaient :

Connecter toutes les personnes et protéger les droits de I'homme

Eviter la fragmentation d'Internet

Gouverner les données et protéger la vie privée

Assurer la sireté, la sécurité et la responsabilité

Aborder les technologies avancées, y compris l'intelligence artificielle (1A)

La communauté multipartite de I'|GF a exprimé son soutien a la proposition du Secrétaire
général pour un Pacte numérique mondial. Les messages présentés dans ce document
représentent les contributions de I'lGF a I'élaboration du Pacte. Les Coalitions Dynamiques
de I'lGF qui traitent déja les défis et les opportunités spécifiques en rapport avec les domaines
thématiques proposés pour le GDC, ont également exprimé leur intention de contribuer aux
phases préparatoires et au processus de mise en ceuvre par les Nations Unies.



Connecter toutes les personnes et protéger les droits de I'hnomme
Théme

Le Pacte numérique mondial (GDC) proposé par le Secrétaire général des Nations Unies a
pour premier principe de « Connecter tous les individus a Internet, y compris toutes les écoles
». Ce principe reconnait que la connectivité et I'accés a Internet sont devenus des conditions
préalables pour garantir les moyens de subsistance, la sécurité et I'éducation des personnes
partout dans le monde, - et que la présence d’Internet dans les écoles fournit des points
d'accés cruciaux, met des ressources d'information a la disposition de tous les éléves et
permet I'acquisition de la culture numérique dés la petite enfance.

Pourtant, aujourd’hui, 2.7 milliards de personnes ne sont toujours pas connectées dont les
plus défavorisées proviennent des pays les moins avancés et des communautés rurales Un
acces significatif va au--dela de la simple connectivité et est indissociable de la protection des
droits de I'nomme en ligne. Un accés qui contribue au bien--étre de la société doit étre axé
sur les droits de 'homme.

Il s’agit, entre autres,de la possibilité pour les utilisateurs de s'exprimer librement, de
I'exercice sans entrave a la participation démocratique et politique, de la possibilité pour les
personnes de tous horizons de faire I'expérience d'Internet sans crainte de harcélement ou de
discrimination, et de la possibilité pour les enfants de jouir des mémes droits et protections en
ligne comme hors ligne. Internet est a la fois un catalyseur de droits et doit intégrer de maniére
transparente les droits de 'homme établis, puisque nous augmentons notre dépendance
numeérique pour les fonctions de routine, et que les frontiéres entre la vie « en ligne » et « hors
ligne » deviennent de moins en moins importantes.

Messages
Fracture numérique

e Les fractures numériques entre les différents pays et régions restent un facteur
important qui affecte le développement national et international, y compris les progrés
vers les objectifs de développement durable (ODD). Les pays les moins avancés et
les petits Etats insulaires en développement (SIDS) sont particuliérement concernés.
Les fractures numériques sont bien plus que des fractures de connectivité. Un accés
significatif comprend les questions d'accessibilité, de prix, de contenu, de services, de
culture numérique et d'autres capacités ainsi que de connectivité. L'accessibilité
financiére est un probléme particulier pour de nombreuses personnes, notamment
dans les pays du Sud.

e La pandémie de COVID-19 a démontré le réle que joue I'Internet dans la résilience
individuelle et économique, mais a aussi illustré a quel point ceux qui ne sont pas
connectés ou n’ont pas un accés significatif sont désavantagés, exacerbant
potentiellement d'autres inégalités. Il faudra du temps pour comprendre tout I'impact
et les implications des interventions liées au COVID concernant I'acces, |'utilisation et
les droits de 'homme.



e Dans toutes les sociétés, certains groupes connaissent des fractures numériques plus
profondes ou ont un accés moins significatif que d’autres. Dans de nombreuses
societés, les femmes sont moins connectées que les hommes et utilisent moins la
connectivité. Le désavantage numérique est plus important dans les communautés
vulnérables et marginalisées, et de hombreuses personnes subissent de multiples
désavantages en raison de la combinaison de facteurs liés a I'age, au sexe, a l'origine
ethnique, a la langue, a la classe sociale et a d'autres facteurs. Des initiatives ciblées
dans les infrastructures, dispositifs et services peuvent contribuer a améliorer les taux
d'accés pour les groupes sociaux moins connectés, mais elles doivent étre
accompagnés de mesures visant a remédier a d'autres lacunes en matiere d’acceés
significatif et doivent étre associés a d'autres mesures visant a lutter contre les
désavantages et la discrimination.

e Une infrastructure numérique résiliente et sécurisée est essentielle a l'inclusion
numérique. Les gouvernements doivent protéger et promouvoir les infrastructures
nécessaires, notamment ['électricité en réseau et hors réseau ainsi que les réseaux
de communication. Dans certaines régions d’ Afrique et d'autres continents,
I'éloignement des communautés rurales et leur enclavement, y compris celles des
SIDS, rendent la connectivité du dernier kilométre commercialement peu attrayante
pour le secteur privé. La connectivité, la rapidité et la fiabilité sont des aspects
importants de la fourniture d'infrastructures. Il faudra du temps et des investissements
pour améliorer la capacité des infrastructures et remédier aux déséquilibres régionaux,
en particulier dans les zones rurales.

e La coopération entre les groupes de parties prenantes est importante pour garantir et
permettre l'accés. Les gouvernements et les partenaires multipartites devraient
soutenir la mise en place et le travail des organismes de régulation et de cadres
réglementaires efficaces, relever les défis dans les zones commercialement peu
attrayantes et encourager des approches innovantes en matiére de connectivité, y
compris les réseaux communautaires, |'attribution appropriée du spectre, I'accés fourni
par les satellites en orbite terrestre basse et la disponibilité de contenu local, y compris
le contenu dans les langues locales.

La fracture numérique entre les sexes et les droits des femmes

- Les hommes sont nettement plus susceptibles d'étre en ligne ou d'avoir une
connexion mobile que les femmes. La fracture numérique entre les sexes est
particulierement important dans les pays les moins avancés. La cible 9¢c des ODD, qui
vise a parvenir a un acceés Internet universel et abordable, ne pourra étre atteinte tant
que cet écart ne sera pas comblé.



- La menace de violence et de harcélement a un effet dissuasif pour la participation des
femmes en ligne. La violence sexiste en ligne est un facteur important qui entraine et
renforce l'inégalité entre les sexes en matieére d'accés et d'utilisation d'Internet, ce qui
conduit certaines femmes a quitter les espaces en ligne. Le réle des services et
plateformes technologiques dans la propagation de la violence sexiste doit étre
reconnu et traité. Les femmes devraient bénéficier de conseils pour résister a la
violence sexiste en ligne et y remédier, y compris par le biais de lignes d'assistance
communautaires. Les ressources, les directives communautaires et les rapports sur
les plateformes doivent étre disponibles dans les langues locales.

- Les concepts d'égalité des sexes, d'inclusion et de droits et de protection des femmes
doivent étre intégrés dans le Pacte Numérique Mondial (GDC), comme cela a été
proposé par ONU Femmes.

Droits de I'nomme et développement numérique

- L'accés universel doit respecter les droits de I'hnomme, afin de garantir qu'Internet est
a la fois accessible et sdr pour tous. Il s'agit notamment de la liberté d'expression et
d'association, du droit a la vie privée et d'autres droits civils, politiques, économiques,
sociaux et culturels énoncés dans les accords internationaux sur les droits. Les
structures de gouvernance de l'internet et la conception des technologies numériques
doivent respecter ces droits. Les organismes d'élaboration de normes devraient
envisager d'inviter des experts en droit de 'lhomme en ligne, issus de toutes les
communautés de parties prenantes, afin de participer a leurs travaux.

- Latransparence, la responsabilité et la diligence raisonnable en matiére de droits de
I'hnomme incombent a tous les groupes de parties prenantes, y compris les
organisations intergouvernementales et internationales, les gouvernements, le secteur
privé, la communauté technique et la société civile. Cela nécessitera un alignement
des pratiques commerciales avec les droits numeériques et la coopération entre les
parties prenantes pour traiter des questions telles que la désinformation, la
discrimination et les discours de haine, en particulier en période de troubles politiques,

d'élections et de transferts de pouvoir.

- L'accés a Internet offre une opportunité cruciale d'accés a linformation et a
'expression. Les gouvernements devraient éviter de recourir aux coupures d'Internet
en raison de leur impact négatif tant sur les droits de 'homme que sur le bien-étre



économique. Les médias sociaux et les entreprises de technologie devraient soutenir
les citoyens dans leurs efforts de plaidoyer concernant les coupures.

*II est important d'améliorer le suivi et la mise en ceuvre des droits numériques. Un certain
nombre de suggestions ont été faites pour mettre en place des dispositifs de suivi
internationaux au sein du systeme des Nations Unies, avec un engagement multipartite. Ces
dispositifs pourraient compléter et s'appuyer sur les mécanismes existants, y compris ceux
qui concernent le développement et les droits numériques et ceux qui concernent d'autres
domaines tels que le changement climatique.

- Internet offre des possibilités de renforcer les droits a I'éducation, dans le cadre de
politiques plus larges d'amélioration de I'éducation. La qualité de I'éducation dans les
pays du Sud, en particulier pendant la pandémie, a souffert d'un manque de
connectivité. Alors que les TIC peuvent permetire un accés significatif pour les
étudiants, les différences dans les taux d'adoption mondiaux et locaux ont exacerbé
les inégalités pré-pandémiques. L'expérience acquise pendant la pandémie peut étre
utilisée pour améliorer I'utilisation des ressources numériques a l'avenir.

- Des efforts doivent étre faits pour aider les entreprises plus petites et locales a tirer le
meilleur parti d'Internet. L'utilisation des outils numériques par les petites et moyennes
entreprises a considérablement augmenté depuis 2020, mais les micro-entreprises
sont toujours confrontées a des défis importants dans leur capacité a numériser leurs
activités.

L’évolution du marché du travail autour des plateformes en ligne présente a la fois des
opportunités et des défis pour la création d'emplois et la qualité des emplois, en particulier
pour les femmes qui jouent un réle plus important que les hommes dans le secteur informel
dans la plupart des pays. Le manque de formation reste, pour beaucoup, un obstacle a la
maximisation de leur potentiel d'emploi.

Les compétences numeériques doivent étre améliorées et des adaptations des méthodologies
d'enseignement, d'apprentissage et de formation sont nécessaires pour s'adapter aux
nouveaux paradigmes de I'éducation et de I'emploi. Il est important d'identifier et de combler
I'écart entre les besoins de l'industrie et 'enseignement supérieur.



Eviter la fragmentation d'Internet
Théme

Le maintien d'un Internet mondial, ouvert et interopérable est une valeur fondamentale de
I'IGF. Cela implique que des normes et protocoles techniques communs continuent d'étre
déployés pour créer un réseau de réseaux interconnectés entre les pays et les régions, et que
les normes relatives au contenu et aux services soient conformes aux droits de I'homme et
a I'Etat de droit. L'appel en ce sens, appliquer un cadre & Internet qui donne la priorité aux
droits et libertés des utilisateurs ainsi qu'a la cohérence infrastructurelle de bout en bout, -a
été repris dans les plans de la GDC.

Le risque de fragmentation est réel et croissant. Si la fragmentation technique et commerciale
-- ou le fonctionnement d'Internet est affecté par un mélange de conditions volontaires et
involontaires et de pratiques commerciales - -doit étre abordée, la fragmentation par la
politique gouvernementale affectant le caractére ouvert et interopérable d'Internet est
également préoccupante.

Messages
Comprendre les enjeux

Le Pacte numérique mondial est I'occasion de réaffirmer la valeur d'un Internet interconnecté
ouvert pour la réalisation de la Charte des Nations Unies, la réalisation des obijectifs de
développement durable et I'exercice des droits de I'homme. Il existe un large consensus au
sein de la communauté Internet sur la valeur d'un Internet mondial non fragmenté en tant que
plate-forme pour I'activité humaine.

Les questions soulevées dans les discussions sur la fragmentation d'Internet sont multiples
et les différentes parties prenantes donnent une variété de significations et d'interprétations
au terme. Certains sont plus concernés par les aspects techniques et infrastructurels
d’Internet, tandis que d'autres se concentrent sur les questions de politique publique, y
compris l'accés, les droits et les impacts sur I'expérience de l'utilisateur. Ces questions sont
examinées dans un projet de cadre préparé par le Réseau politique du FGI sur la
fragmentation d’Internet. Le respect et la compréhension des perceptions et de I'expérience
de la fragmentation des différentes personnes sont essentiels si nous voulons parvenir a des
réponses efficaces et coordonnées.

Un large éventail de facteurs politiques, économiques et techniques peuvent potentiellement
favoriser la fragmentation. Cependant, il ne faut pas confondre la diversité et la
décentralisation avec la fragmentation. Ce sont des aspects fondamentalement positifs de
I'architecture et du fonctionnement d'Internet.



Faire face au risque de fragmentation

Des mécanismes de gouvernance multipartite efficaces sont essentiels a la gouvernance de
I'Internet mondial non fragmenté. Il est nécessaire de renforcer la confiance dans ces
mécanismes, de veiller a ce qu'ils soient solides et durables, et de favoriser la cohérence
entre les structures de gouvernance a mesure qu'elles évoluent pour relever de nouveaux
défis.

Il convient d'étre vigilant face aux risques de fragmentation nouveaux ou en développement.
La coopération et la coordination a I'échelle mondiale seront essentielles pour identifier les
signes avant-coureurs, cartographier l'impact des politiques et autres développements, et se
préparer a faire face aux implications de ces changements. Une approche multipartite est la
mieux adaptée pour évaluer et surveiller les conséquences involontaires potentielles des
mesures qui affectent Internet et pour proposer des alternatives efficaces qui évitent ou
atténuent les risques de fragmentation. Le Réseau politique IGF sur la fragmentation
d’Internet est un exemple positif de cette approche.

L'ouverture d'Internet permet de favoriser I'exercice des droits de 'hnomme des internautes,
de promouvoir la concurrence et I'égalité des chances et de préserver la nature générative
d’internet de pair a pair. Les débats sur la neutralité du réseau et la gestion non discriminatoire
du trafic ne sont qu'une partie des discussions plus larges dans ce contexte. La neutralité du
réseau est nécessaire mais pas suffisante pour garantir I'ouverture d'Internet.
L'interopérabilité des infrastructures et des données, ainsi que la neutralité des plateformes
et des appareils, sont également nécessaires.

Si les approches juridiques, réglementaires et politiques different dans le monde, une
coordination active au-dela des frontiéres internationales est essentielle pour garantir que les
approches fragmentées ne menacent pas la portée mondiale et I'interopérabilité d'Internet. Le
maintien de lintégrité du réseau mondial nécessite une collaboration réglementaire
internationale et un consensus sur les principes de base.

De nombreux facteurs différents affectent I'expérience d'Internet dans différentes juridictions,
notamment des contextes sociaux, démographiques, économiques, culturels et politiques
différents, ainsi que des questions techniques et d'infrastructure. La poursuite de certaines
formes de gouvernance numérique au niveau national peut accroitre le risque de
fragmentation au niveau technique de I'Internet. Toutefois, les cadres réglementaires doivent
également tenir compte des exigences différentes selon les contextes et suivre le rythme de
I'évolution rapide des technologies et des services.

Il est nécessaire de renforcer le partage des connaissances et des informations entre les
parties prenantes, d’approfondir le débat sur la cyber-diplomatie en tant que phénoméne
évolutif et d'examiner les possibilités d’interventions appropriées. Les organismes de
normalisation devraient continuer a améliorer la sensibilisation et I'engagement avec les
parties prenantes et a améliorer la compréhension entre les communautés politiques et
techniques. Les décisions techniques qui ont des implications politiques devraient étre
discutées par les organismes de normalisation avec la participation directe de toutes les
parties prenantes concernées.



Gouvernance des données et protection de la vie privée
Théme

Les données sont la ressource clé de I'ére numérique mondialisée. Le mouvement des
données stimule les économies, tandis que I'analyse des données, y compris I'analyse des
mégadonnées, a été a la base d'innovations remarquables dans toutes les disciplines, de la
finance a la santé en passant par l'application de la loi.

Mais ['utilisation généralisée, le flux routinier a travers les frontiéres et la fongibilité des
données restent des sujets sensibles et non résolus. En tant qu'actif commercial transnational,
les flux de données s’effectuent dans un environnement ou il existe peu de cohérence entre
les régimes juridiques nationaux ou les défis en matiére d'application sont importants. La
confidentialité des données personnelles est trop souvent sacrifiée au cours des échanges de
données, du point de collecte a I'application et au stockage, avec de graves conséquences
pour la confiance et la sécurité.

Pour exploiter la promesse importante des données, économiquement et a des fins de
recherche, il faut relancer les discussions autour de la gouvernance, de l'intégrité et de la
protection de la vie privée des personnes.

Messages
La centralité des données

Les données sont devenues une ressource essentielle dans une ére de plus en plus
numeérique. Les flux de données sont cruciaux pour la coopération internationale dans de
nombreux domaines, notamment la recherche scientifique, I'application de la loi et la sécurité
nationale et mondiale. Les données, la sécurité des données et la protection des données
sont des catalyseurs essentiels du développement durable. L'utilisation et le partage efficaces
des données a l'échelle mondiale peuvent aider a surmonter les défis communs et les
menaces posées par les crises en cascade telles que les pandémies et le changement
climatique.

Les données peuvent générer a la fois des bénéfices et une importante valeur sociale.
Toutefois, les avantages de I'économie fondée sur les données ont jusqu'a présent été
inégalement répartis. De nombreuses personnes craignent de devenir principalement des
fournisseurs de données plutdt que des bénéficiaires.

La relation entre ceux qui générent et ceux qui utilisent les données est importante. La
pauvreté des données est un probléme important, en particulier dans les communautés
locales et parmi les segments vulnérables de la population. Le manque de confidentialité des
données et leur protection inadéquate sapent la confiance dans la gestion des données. I
est important de développer la culture et les capacités en matiére de données a tous les
niveaux de gouvernement dans les programmes d'enseignement et pour le grand public.



La gestion et la gouvernance des données sont des questions complexes dans la
gouvernance nationale et internationale. L'évolution des données - y compris 'analyse des
mégadonnées, les innovations dans l'intelligence artificielle et I'apprentissage automatique, et
les innovations dans les dimensions des politiques publiques et les ODD - démontrent la
nécessité d'une prise en compte appropriée des impacts politiques, économiques et sociaux
et d'une approche nuancée des interventions politiques.

Les institutions gouvernementales et réglementaires ont besoin de l'infrastructure et des
capacités nécessaires pour mettre en ceuvre des cadres nationaux de gouvernance des
données efficaces et intégrés. Les développeurs d'applications ont la responsabilité d'assurer
une conception éthique et sdre.

Confidentialité des données et justice des données

La confidentialité des données n'est pas une question de commodité ou de bonnes pratiques,
mais des droits de I'homme. Outre les droits a la vie privée, a I'égalité de traitement et a la
non--discrimination, elle affecte I'accés a d'autres droits de I'homme tels que ceux a la santé,
a I'éducation et aux services publics, ainsi qu'aux droits démocratiques tels que la liberté
d'expression et d'association. Les lois sur la protection de la vie privée doivent étre
substantielles, fondées sur des preuves claires. Les personnes concernées doivent étre en
mesure de comprendre clairement leurs implications.

Les flux et I'échange de données doivent se faire sans compromettre la confidentialité des
données. La confidentialité des données personnelles a souvent été sacrifiée dans les
processus d'échange entre la collecte d'informations et leur application, avec des risques
intentionnels et non intentionnels pour la confiance et la sécurité.

L'accés et l'utilisation d'Internet ne devraient pas dépendre du suivi des données : les
utilisateurs devraient avoir le droit de choisir la mesure dans laquelle leurs informations sont
partagées, y compris les informations dérivées de leur activité en ligne. Les données
personnelles ne doivent pas étre exportées vers des juridictions qui n'offrent pas les garanties
adéquates.

Les politiques doivent aller au dela de la protection des données pour aboutir a une justice
des données, dans laquelle les personnes ont le choix de l'utilisation de leurs données
personnelles et peuvent partager les retours et les avantages de l'innovation apportés par les
ensembles de données dérivés de leurs données. Les protections de la vie privée devraient
ainsi contribuer a une économie numérique plus sire et plus prospére.

Les gouvernements et les régulateurs devraient veiller a ce que les données personnelles
soient protégées, en identifiant les responsabilités différenciées des différentes parties
prenantes et sans imposer de charges ou de responsabilités excessives aux utilisateurs
individuels. Les politiques de gouvernance des données doivent étre élaborées avec la



contribution de plusieurs parties prenantes pour garantir que les défis de mise en ceuvre sont
compris.

La confidentialité et la protection des données sont particulierement essentielles a la
gouvernance de l'intelligence artificielle et de I'apprentissage automatique. Toutes les parties
prenantes de la chaine d'approvisionnement de I'l|A ont un role a jouer dans le respect des
droits a la vie privee.

Il est nécessaire de disposer d’'organes de contrdle indépendants dotés de ressources
appropriées. Les bureaux de protection des données devraient avoir pour mandat de gérer
I'enregistrement des données, de fournir des conseils, de mener des enquétes et de résoudre
les plaintes des personnes concernées.

Gouvernance des données

Les questions relatives a la gouvernance des données ne doivent pas étre traitées en silos
ou isolément de leurs impacts.

Le paysage actuel de la gouvernance des données est un patchwork fragmenté de régles
nationales, régionales et internationales impliquant des responsabilités pour les
gouvernements nationaux, les entreprises du secteur privé et les particuliers.

Une plus grande cohérence est nécessaire au niveau mondial pour parvenir a une approche
équilibrée dans laquelle les données sont au service des personnes et de la planéte. La
législation et les cadres réglementaires existants aux niveaux national, régional et
international sont souvent insuffisants et ne parviennent pas a suivre le rythme de I'évolution
des technologies et des applications. lls doivent viser a garantir des normes de sécurité
élevées pour les entreprises et autres organisations responsables de la détention de
données.

En raison de la diversité des contextes et des défis, des histoires, des cultures, des traditions
juridiques et des structures réglementaires, il ne peut y avoir un ensemble rigide de régles
pour tous. Différentes personnes et organisations interprétent également des approches
largement similaires de différentes manieres. Cependant, si les pays et les régions doivent
développer leurs approches personnalisées de la gouvernance des données, il doit y avoir
cohérence et interopérabilité pour faciliter les flux de données et garantir des conditions de
concurrence équitables.

La transparence, la participation et la responsabilité sont des aspects importants d'une bonne
gouvernance des données.

Les éléments importants a porendre en compte dans la gouvernance des données sont
notamment les suivants (liste non exhaustive) : les normes et la classification des données ;
partage, échange et interopérabilité des données ; la sécurité des données et la confidentialité
des données ; infrastructures de données ; données et identité numérique ; la justice et I'équité
des données ; tragabilité, transparence et explicabilité des données ; minimisation et limitation



des données ; exactitude et qualité des données ; biais de données, marginalisation et
discrimination ; le cycle de vie des données, la spécificité et la conservation de I'utilisation des
données ; la responsabilité des données et I'éthique des données ; dommages aux données,
sécurité des données et protection des données.

Dans ce contexte, de nombreuses parties prenantes ont un role a jouer et devraient exercer
leur pouvoir et influence pour promouvoir une gouvernance des donneées efficace, notamment
les régulateurs, les chercheurs, les organismes de normalisation, les organisations de
consommateurs et les utilisateurs finaux. Des politiques de gouvernance des données
devraient étre élaborées avec la contribution de cette communauté multipartite qui posséde
une expertise a la fois dans les débats juridiques sur la confidentialité et les défis du « monde
réel » de la mise en ceuvre de solutions efficaces de confidentialité des données.

Les économies en développement doivent renforcer leurs capacités institutionnelles pour
gouverner, utiliser et gérer les données de maniére globale, objective et fondée sur des
données probantes, notamment par le biais de la coopération régionale et mondiale. Pour ce
faire, il faut mieux comprendre les capacités institutionnelles des responsables
gouvernementaux et des parties prenantes.

Flux de données transfrontaliers

Les flux de données transfrontaliers sont essentiels a de nombreux aspects du commerce
électronique et du commerce numérique. Une gestion efficace du commerce intra-régional et
de la chaine d'approvisionnement repose sur la fluidité des flux de données ainsi que des
biens, des services et des capitaux. Cependant, tous ces éléments nécessitent des
considérations transversales complexes en matiére de réglementation, de convergence,
d'harmonisation des cadres juridiques, la gouvernance de l'internet, la réforme de la politique
en matiere de technologies de l'information et de la communication et l'infrastructure régionale
stratégique

Les accords commerciaux multilatéraux, régionaux et bilatéraux actuels sont insuffisants pour
les flux de données transfrontaliers actuels et futurs. Ceux-ci opérent dans un environnement
largement non réglementé avec peu de cohérence entre les régimes juridiques nationaux. Les
approches different et sont contextuelles, générant des obstacles au commerce, alors que de
nombreux pays ne disposent pas actuellement d'une Iégislation ou d'une capacité
d'application adéquates. Il y a un besoin croissant de développer et d'harmoniser des mesures
de gestion des flux transfrontaliers qui facilitent le développement et la création de valeur
économique, dans différents contextes, tout en respectant la souveraineté nationale et la vie
privée des utilisateurs.



Permettre la slreté, la sécurité et la responsabilité
Théeme

La sécurité d'Internet est menacée a plusieurs égards. La cybersécurité traditionnelle
concerne la protection des réseaux, des appareils et des données contre les accés non
autorisés ou les utilisations criminelles. Elle englobe le probleme permanent des
cyberattaques, qu'elles soient perpétrées par des individus ou sanctionnées par I'Etat, et que
les cibles soient civiles, commerciales ou gouvernementales. Des facteurs tels que I'absence
d'accords de cybersécurité larges et contraignants et des réseaux insuffisamment sécurisés
contribuent a la perte de possibilités de tirer pleinement parti des avantages économiques
des technologies numériques, en particulier pour les pays en développement.

Les questions de slreteé, de sécurité et de responsabilité sont multiples, et comprennent des
problémes distincts concernant l'infrastructure, les services, le contenu et d'autres aspects
d'Internet. Notre compréhension de la sdreté et de la sécurité, par exemple, inclut désormais
les défis persistants de la mauvaise information et de la désinformation en ligne. Ces derniéres
années, ces facteurs ont aggravé les effets de la pandémie de COVID-19 et ont fait poser des
risques importants sur les processus électoraux dans le monde. Cela a souligné la nécessité
d'une responsabilité et de critéres clairs pour les contenus trompeurs.

Le concept de « sécurité » peut étre encore élargi a la sécurité environnementale, compte
tenu des efforts visant a « écologiser » I'Internet et a réduire les émissions de carbone liées a
la consommation numérique. La nécessité de traiter l'impact environnemental de la
numeérisation est un théme de plus en plus important dans les discussions de I'lGF.

Messages
Le role des décideurs politiques

La cybersécurité doit étre considérée comme un défi central pour la politique Internet. Les
considérations de confiance et de sécurité devraient faire partie intégrante du développement
d'un accés sur et sécurisé, y compris le respect des droits de 'homme, I'ouverture et la
transparence dans I'élaboration des politiques, et une approche multipartite qui sert les
intéréts des utilisateurs finaux.

La garantie de la cybersécurité et la prévention de la cybercriminalité sont deux domaines
politiques importants qui nécessitent une attention sérieuse et le développement d'une
expertise. Leur objectif differe toutefois, et I'approche requise pour chacun est différente. Une
approche efficace dans l'un ne le sera pas dans l'autre sans adaptation et reformulation.

Les probléemes de cybersécurité et de cybercriminalitté ont des dimensions inter
organisationnelles et transfrontalieres. Pour y faire face, il faut :



a) des approches pangouvernementales et pansociétales qui incluent des partenariats solides
et des efforts coordonnés, impliquant les parlements, les régulateurs et autres autorités et
agences gouvernementales compétentes, le secteur privé, la communauté technique, les
universités et la société civile ; et

b) une coopération régionale et internationale efficiente et efficace qui soit
intergouvernementale, multilatérale et multipartite.

Les gouvernements, le secteur privé et la communauté technique doivent veiller a éviter
d'adopter des lois sur la cybercriminalité et d'établir des normes qui affectent négativement le
travail des défenseurs de la cybersécurité. lls devraient inviter toutes les parties prenantes a
participer a I'élaboration des politiques et faciliter l'interaction et le partage d'expérience et
d'expertise entre leurs différentes.groupes

La société civile devrait participer aux discussions sur la cybercriminalité et la cybersécurite.
Pour le faire efficacement, les parties prenantes de la société civile doivent se former aux
différentes approches et questions en jeu, et travailler avec d'autres parties prenantes pour
rassembler les informations et les ressources nécessaires pour participer pleinement a
I'élaboration des politiques.

La cyber-sécurité

La communauté internationale devrait explorer des moyens pratiques d'intégrer le
renforcement des capacités en matiére de cybersécurité dans les efforts de développement
numérique plus larges. Les tensions entre le désir de faire progresser la transformation
numérique et la nécessité de permettre une cybersécurité efficace posent des problémes
pour permettre un environnement en ligne sdr et sécurisé et atteindre les objectifs de
développement durable. S'il est nécessaire d'en faire plus pour accroitre la résilience de
l'infrastructure numérique, ce n’est pas suffisant. Il est grand temps de traduire les accords
internationaux existants en actions réalisables.

Les normes permettant d’assurer la cybersécurité sont essentielles pour un Internet ouvert,
sar et résilient qui permet le progrées social et la croissance économique, et sont
particulierement importantes pour protéger ceux qui ne sont pas encore connectés. De telles
normes ont été élaborées, mais leur utilisation doit se développer de maniére significative
pour qu'elles soient pleinement efficaces. Les Nations Unies pourraient aider a accélérer
I'adoption mondiale des normes clés en incluant leur promotion dans le Pacte numérique
mondial, en soutenant le plaidoyer et le renforcement des capacités et en encourageant les
initiatives pour tester et surveiller le déploiement. La sensibilisation précoce et le renforcement
des capacités sur les normes ne doivent pas étre oubliés en tant que priorités dans des
domaines ou beaucoup doivent encore se connecter et ou Internet se développe.

Il faut faire davantage pour améliorer la sensibilisation des décideurs politiques nationaux et
des autres parties prenantes aux défis de la cybersécurité et aux normes et principes
internationaux. Il s'agit notamment de sensibiliser et de renforcer les capacités concernant
les liens entre le développement durable et la cybersécurité, en réunissant diverses parties
prenantes pour mobiliser une gestion efficace, durable et inclusive de la coopération



internationale pour la cyber résilience. Un certain nombre d'initiatives internationales ont été
mises en place pour soutenir cela. Les opportunités de financement de la cyber résilience
doivent également étre abordées par les agences de financement et les autres parties
prenantes.

Les normes de cybersécurité doivent faire une différence dans les expériences personnelles
passées, présentes et futures des internautes. Dans ce contexte, I'écoute des expériences
des victimes individuelles et organisationnelles d'attaques de cybersécurité, et celles des
premiers intervenants, est importante, en particulier pour I'élaboration de nouvelles normes.

Cybercriminalité

La cybercriminalité représente une menace croissante pour de nombreux internautes. Les
réglementations de lutte contre la cybercriminalité doivent tenir compte de la taille, de la
capacité et des ressources des plateformes. Les obligations Iégales doivent tenir compte de
la diversité du secteur technique et reconnaitre les besoins et les circonstances des petites
entreprises dans le respect de leurs obligations légales, par exemple dans la lutte contre
I'exploitation de leurs services par des terroristes et extrémistes violents.

Les gouvernements et les décideurs politiques doivent veiller a ce que les réponses juridiques
a I'utilisation criminelle et terroriste d'Internet préservent a la fois I'Etat de droit et les droits
de I'hnomme, en tenant pleinement compte de la liberté d'expression et en garantissant la
transparence et la responsabilité dans la mise en ceuvre des mesures contre la
cybercriminalité.

Contenu et désinformation

La désinformation peut et doit étre traitée par des mécanismes qui répondent aux risques
encourus par les individus et les sociétés tout en protégeant la liberté d'expression, le
pluralisme et le processus démocratique. Le soutien au journalisme et aux médias
professionnels joue un réle important dans les efforts de lutte contre la désinformation, y
compris I'engagement envers les normes journalistiques établies.

Les compétences en matiere de médias et d'éducation numérique permettent aux citoyens
d'avoir une vision plus critique du contenu ou des informations qu'ils rencontrent, aidant a
identifier la désinformation et la mésinformation et a renforcer la participation démocratique.
L'éducation a la culture numérique peut contribuer a accroitre la sensibilisation a la sécurité
en ligne, en particulier pour les personnes et les communautés les plus vulnérables. Les
initiatives doivent étre sensibles aux besoins et aux risques associés aux différents groupes
démographiques. Différentes approches pour les jeunes et les générations plus agées, par
exemple, doivent répondre a différents modes d'utilisation.

Les programmes d'enseignement devraient inclure des compétences en matiere de culture
numeérique aidant les enfants a étre en sécurité en ligne. Les initiatives doivent impliquer les
parents, les enseignants et les tuteurs. Les législateurs et les plateformes numériques



devraient assumer la responsabilité d'assurer la sécurité des enfants dans un cadre des droits
de l'enfant en ligne conforme aux accords internationaux sur les droits, y compris la
Convention des Nations Unies relative aux droits de I'enfant.

Le systéme des noms de domaine a une capacité technique limitée dans ce contexte. Un
dialogue continu avec les parties prenantes devrait clarifier quand et comment il peut étre
utilisé pour remédier a des problémes de contenu spécifiques, et devrait renforcer les normes
de procédure réguliére.

Le cryptage joue un role important dans la construction d'un Internet ouvert, sir et
démocratique et aide les utilisateurs a assurer leur sécurité, leur confidentialité et leur liberté
d'expression. Les questions relatives a I'application de la loi et a la capacité de I'utilisateur a
gérer l'accés dans des domaines tels que la protection de I'enfance doivent étre abordées.

Les problémes de traduction constituent des obstacles importants qui peuvent empécher les
utilisateurs finaux de s’engager de maniére significative aprés les normes et directives
communautaires des plateformes. Les termes clés sont parfois mal traduits, ce qui entraine
des interprétations ambigués.

Pour permettre aux plateformes et aux utilisateurs de comprendre ce que I'on attend d'eux, il
est important de s'engager auprés des différentes communautés linguistiques afin d'améliorer
la précision et la pertinence des traductions, y compris la communication de concepts sans
équivalents directs dans différentes langues



Aborder les technologies avancées, y compris les Intelligences
Artificielles (IA)

Théme

Les technologies numériques avancées faconnent de plus en plus notre économie et notre
société, y compris les systemes d'intelligence artificielle (IA) qui guident nos expériences en
ligne, alimentent les appareils intelligents et influencent nos propres décisions et celles que
les autres prennent a notre sujet, ainsi que les applications de la robotique et d’internet des
objets qui sont déployés dans des domaines aussi divers que la fabrication, la santé et
I'agriculture. Au-dela de leurs promesses, ces technologies comportent des écueils. La prise
de décision algorithmique, par exemple, peut entrainer des préjugés, de la discrimination, des
stéréotypes et des inégalités sociales plus larges, tandis que les systémes basés sur I'lA
peuvent présenter des risques pour la sécurité humaine et les droits de I'homme. Les
dispositifs de l'internet des objets présentent des défis en matiére de confidentialité et de
cybersécurité.La réalité augmentée et virtuelle souléve des questions de sécurité publique, de
protection des données et de protection des consommateurs.

Tirer parti des opportunités offertes par les technologies de pointe, tout en relevant les défis
et les risques qui y sont liés, est une tache qu'aucun acteur ne peut assumer seul. Le dialogue
et la coopération multipartites - impliquant les gouvernements, les organisations
intergouvernementales, les entreprises technologiques, la société civile et d'autres parties
prenantes - sont nécessaires pour garantir que ces technologies soient développées et
déployées d'une maniére centrée sur '’humain et respectueuse des droits de I'homme.

Messages
Gouvernance

Les technologies avancées, y compris l'intelligence artificielle, doivent étre congues de
maniére a respecter I'état de droit, les droits de I'homme, les valeurs démocratiques et la
diversité, et comporter des garanties appropriées.

Elles devraient profiter aux personnes et a la planéte en stimulant la croissance inclusive, le
développement durable et le bien-étre. Les mécanismes de surveillance et d'application
doivent suivre des principes et des régles, les acteurs de I'lA étant tenus responsables de tout
dommage causé.

L'hypothése selon laquelle la technologie améliore nécessairement I'égalité est erronée. Ceux
qui congoivent les technologies d'apprentissage automatique et les données utilisées pour
former les applications d'lA ne sont souvent pas représentatifs de leurs sociétés. Les
technologies peuvent amplifier les inégalités et nuire, en particulier aux groupes vulnérables
et marginalisés.

Les sociétés doivent s'adapter a la transformation qu'entraine I'lA en modifiant leur cadre de
coopération et leur modéle de gouvernance.



La construction d'une société intelligente centrée sur I'humain nécessite la pleine coopération
du gouvernement, des entreprises, des organisations sociales et des universités. Un contrble
humain continu reste essentiel pour s'assurer que les algorithmes n'aboutissent pas a des
résultats indésirables ou incontrélés. Pour y parvenir, il est essentiel de briser les silos entre
les ingénieurs et les experts en politiques.

Un accord mondial sur les normes d'lA ne peut étre obtenu par un processus simple. Bien
qu'il existe certaines normes, il s'agit principalement de lois souples plutét que de principes
contraignants. L'élaboration de normes mondiales significatives nécessitera la participation
effective de tous les pays, y compris les pays en développement et les pays développés, et
les contributions des initiatives régionales, ainsi que l'engagement de toutes les parties
prenantes.

Le renforcement des capacités est important dans les efforts visant a aborder les technologies
avanceées. Des politiques d'alphabétisation en IA, de développement des compétences et de
ressources linguistiques pour les langues minoritaires sont nécessaires afin de formuler une
approche véritablement mondiale des technologies de pointe.

Confiance, sécurité et confidentialité

Les cadres réglementaires devraient inclure des principes pour aider les médias sociaux et
les autres plateformes a remplir leurs obligations de diligence raisonnable pour la gestion des
contenus susceptibles de porter atteinte a la démocratie et aux droits de 'homme. Les cadres
devraient contribuer a la conversation mondiale sur la modération du contenu en ligne afin
de responsabiliser les utilisateurs, y compris les groupes les plus vulnérables et les utilisateurs
de langues minoritaires. Les technologies émergentes telles que l'informatique affective, qui
examinent comment les ordinateurs peuvent reconnaitre, interpréter et simuler les émotions
humaines, nécessitent une évaluation éthique approfondie. La transparence dans le
fonctionnement et le reporting des systémes algorithmiques est essentielle pour les droits de
I'homme.

L'lIA facilite I'observation et I'analyse constantes des données pour personnaliser et cibler le
contenu et la publicité. Les expériences en ligne personnalisées qui en résultent risquent de
désagréger les espaces d'information en ligne et de limiter I'exposition des individus a la
diversité des informations. Le manque de pluralisme de linformation peut favoriser la
manipulation et la tromperie - aggravant les inégalités, sapant les débats démocratiques et
favorisant potentiellement l'autoritarisme numérique, la haine et la violence.

Les parties prenantes des communautés techniques et non techniques doivent partager leur
expertise et collaborer au développement de principes, de lignes directrices et de normes
suffisamment flexibles pour étre appliqués dans divers contextes et pour favoriser la
confiance dans les systemes d'lA.



Il est important de reconnaitre et de respecter les différents contextes institutionnels et
culturels des divers pays et communautés, ainsi que de promouvoir l'inclusivité et de permettre
la coopération internationale en IA.

Droits et modération du contenu

Il est essentiel que les politiques de gouvernance des contenus par les plateformes en ligne,
et leur application, soient conformes aux normes internationales des droits de I'homme.
L'intelligence artificielle et les technologies d'apprentissage automatique sont déja utilisées
pour décider si le contenu doit étre publié ou supprimé, quel contenu est prioritaire et a qui il
est diffusé. Ces outils jouent un réle important dans le fagconnement du discours politique et
public d'une maniére qui affecte a la fois les droits de I'homme individuels et collectifs, y
compris les droits sociaux, économiques et culturels et les droits a la paix et a la sécurité
mondiales. lls sont souvent déployés avec peu ou pas de transparence, de responsabilité ou
de contrdle public. Il convient de remédier a cette situation.

Les mémes technologies qui peuvent étre utilisées pour promouvoir les droits de 'homme
peuvent également étre utilisées pour la surveillance, pour promouvoir des programmes
violents et d'autres fagons qui enfreignent ces droits. Les conséquences imprévues de la
gestion automatisée du contenu peuvent étre particulierement préjudiciables en temps de
conflit ou de crise lorsqu'elles peuvent faire taire les voix critiques a un moment ou elles sont
les plus cruciales.

Les normes techniques jouent un rbéle important en permettant le développement et
I'amélioration de la valeur des technologies numériques et des infrastructures, services,
protocoles, applications et dispositifs connexes.

lls peuvent aussi avoir de fortes répercussions sur les droits de 'homme. Pourtant, les
processus d’élaboration des normes techniques au sein des organisations ne prennent pas
pleinement en compte des préoccupations relatives aux droits de 'hnomme. Ces processus
sont souvent opaques, complexes et lourds en ressources pour que la société civile et les
autres parties prenantes puissent y accéder et les suivre systématiquement. Cela devrait étre
résolu.



MpumeuaHue: 3TOT nepesog AocTyneH 6naroaapa Ao6posonbHoMy B3Hocy LieHTp rnobanbHoro UT-cotpyaHuuectsa. IGF emy 6narogapeH.
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®OPYM NO BOMNPOCAM YINPABNEHUA UHTEPHETOM 2022

Appuc-Abebckue NMocnaHna YU

Hactoawmit pokymeHT! npeacrasnaer coboi pestome BONPOCOB, KOTOPble 6b1U NOAHATbI B
xopge 17-1 exerogHoW BcTpeun Popyma no Bonpocam ynpasneHUa WHTepHeTOMm,
npoxogusieii B Agauc-Abebe c 28 Hoabpa no 2 aeKkabpa 2022 roaa.

B327150bl U MHeHUS, npedcmassieHHble 8 00KyMmeHme, He 0643amesnbHO cosnadarom ¢ MHeHUeM
Cekpemapuama OpeaHuzayuu 0Ob6veduHeHHbIx Hayul. Wcrnonse308aHHbIE — YCA0BHbIE
obo3HayeHUA U MepMUHbI Mo2ym He coomeemcmeosams npakmuKke OpaaHu3auyuu
Ob6veduHeHHbIXx Hayuli u He 03HAYAOM 8bIPAXCEHUA KaKo20 6bl mo HU 6bl10 MHeHUA CcOo
cmopoHbl OpeaHuU3ayuu.

B pamkax obcyxaeHun, npoxoauswmx Ha ®YU 2022, ocHOBHOe BHUMAHUe 6bino yaeneHo
NATU KAOYEeBbIM TemaMm, KoTopble oxBaTtbiBaeT nobanbHbii uudposoit gorosop (rua).
MpepnoxkeHne o ero paspabotke 6biN0 BbIABUMHYTO B AOKNaae eHepanbHOro cekpetaps
OpraHmsauyun O6beguHeHHbIx Haumi «Hawa obwas noBectka AHA», ony6/MKOBAaHHOM B
2021 roay v npuypoYeHHOM K 75-neTHemy tobuneto OpraHmnsaumm O6beguHeHHbIX Hauui, n
6ypet paccmatpuBatbca FeHepanbHoii Accambneeir OOH B 2023 roay. 3To cTaHeT O4HOM U3
COCTaBNAOWMX NOATroTOBKM K Cammuty 6yayuwiero, KoTopblii NaaHMpyeTca NpoBecTU B
2024 ropy.

B xoae ®YU 6binn paccmoTpeHbl c/iegytoume Tembl:

® noAaKnueHue Bcex ngei K UHTepHeTy 1 3alMTa Npas Ye0BEKa;
e HeaonyweHue pparmeHTauum UHTEpHETa;

e ynpas/ieHue AaHHbIMU U 3aLLUTa NPUBATHOCTH;

e ob6ecneyeHune 6e30NacHOCTH, 3aLLUTbI U OTBETCTBEHHOCTH;

® nepepaoBble TEXHOJ/IOMUU, BKNAKOUYAA UCKYCCTBEHHbIN UHTennekT (UN).

Kak nnatdopma c yyacTMem MHOIMX 3amMHTEpPecoBaHHbIX CTOPOH, PYU Bbipasun noaaepkKy
npegnoxeHna [eHepanbHOro cekpetapsa O co3gaHuu [nhobanbHoro umdposBoro AOrosopa.
MocnaHuA, N3N0XKEHHbIe B HACTOALWEM AOKYMEHTe, NpeAcTaBaAtoT cobor BKAaL CO CTOPOHDI
®YW B paspaboTKy MMobanbHoro umdpposoro gorosopa. AuHammuHble Koanuunm PYU, kotopble
Y)Ke 3aHMMAIOTCA pelleHMem onpegeneHHbix npobaem U paccMOTPeHMEeM BO3MOXKHOCTEW,
aKTYyaNbHbIX C YY4ETOM NpPEeAsIOXKEHHbIX TeMATUYeCKMX HanpasneHun ML, Takxe 3aaBuaun o
CBOEM HaMepeHMM y4acTBOBATb KaK B NOArOTOBKe, TaK M B ocylecTsaeHmn npoueccos OOH,
cBA3aHHbIX ¢ MU/,

! Nocnanune, cdopmynmposaHHoe B xome 17-ii exerogHoi BcTpeunm DYW. OHO BbIHOCMAOCH Ha nyb6aMyHOE
obcykaeHne, B pesynbTaTe KOToporo bbiia cobpaHa obpaTHas cBA3b, BNOCAEACTBUU YYTEHHAA B OKOHYATENbHOM
pefakuun AOKyMeHTa.


https://intgovforum.org/en/content/addis-ababa-igf-messages-0
https://intgovforum.org/en/content/addis-ababa-igf-messages-0

MoaknioueHue Bcex noaeii K UHTepHeTy U 3alMUTa NpPaB YeNoBeKa

Tema

MepsbiM npuHuMnom nobanbHoro uneposoro gorosopa (FUA), cosgaHue Kotoporo 6bino
npeanoxeHo NeHepanbHbiM cekpeTtapem OOH, asnaeTca «loaKknoYeHne BCEX NOLEN U BCEX
WKon K WMHTepHeTy». [aHHbIA MNPUHLMN OCHOBAH Ha TOM, YTO MOAKAKOYEHME W J0CTYyN K
NHTepHeTy cTann HeobxoauMbIMKW ycnoBuAMKM obecnevyeHMa CPeacTB K CyLLECTBOBAHWIO,
6e3onacHoOCTN U 06pa3oBaHMA Nt0AEN NO BCEMY MUPY, a TaKKe Ha TOM, YTo Hannuune MHTepHeTa
B LWKO/JIAX NpenycMaTpuBaeT CO34aHME KAKOUYEBbLIX TOYEK AOCTYNa, AefaeT MHPOPMALMOHHbIE
pecypcbl AOCTYMHbIMKM ANA Bcex obydvarowmxca M cnocobcTByeT pasBuTUO  LUUGPOBOIA
rPAamMOTHOCTU C CAaMOro paHHero Bo3pacta. U Bce xe 2,7 muanmapga 4enoBek 40 CUX NOp He
NogKNoYeHbl K MHTEepHeTy, npuyem B Hambonee HeHGNAronpuATHOM MNONOMKEHUU HaAxoaAaATCA
KUTENU HaMMEHEE PA3BUTbIX CTPaH U CENbCKOM MECTHOCTH.

MONHOUEHHbIN AO0CTYyN He OrpaHMYMBaeTCA OAHWM NWlb NOAKNOYEHMEM K UHTepHeTy u
HepaspbIBHO CBfA3aH C 3alUMTOM NpaB YesnoBeKa B OHANalH-cpeae. ObecneyeHue AocTyna,
cnocobeTylollee pocTy 6narononyuynsa obuecTs, AO/KHO onupaTbca Ha cobaoaeHue npas
yenoseKka. B uucne npouyero 3To npepgnonaraer obecneyeHMe BO3MOMKHOCTM CBOOOAHOrO
BbIPa’KEHUS MHEHMA TMONb30BaTeNsAMM, OTCYTCTBME NPENATCTBMA K MOJIUTUYECKOMY MU
AEMOKPATMYECKOMY y4acTuto, obecneyeHne BO3SMOMKHOCTU MONb30BaHUA MHTepHETOM BceMu
noabMmn  6e3  cTtpaxa MnoABEeprHyTbCA MpeciefoBaHUI0 WM AUCKPUMMHAUMM, a TaKXKe
obecrneyeHne peannsaummn nNpas geTen U NPUMEHEHUs COOTBETCTBYIOWMX Mep 6e30nacHoCTH,
PaBHOCW/IbHbIX MepaM, CyLecTBylOWMM B odnanH-NpocTpaHcTBe. WHTepHeT saBadeTca
aKTMBATOPOM peannsauuu MpaB M B TO Ke BPEMS O0/IKEH Nerko MHKOPNopupoBaTb paHee
YCTaHOB/IEHHbIE MpPaBa Ye/lOBEKa B CBOK pPaboTy, MOCKOJIbKY C TeYeHMeM BpPEemMeHM Hala
umdpoBan 3aBUCUMOCTb B YaCTU OCYLLLECTBAEHUA PYTUHHbIX GYHKLUUIA NOBbILIAETCA, a FPaHuLLbl
MeXK Ay OHNAMNH- U 0pNaNH-CPeloN CTAHOBATCA MEHEE 3HaYUMbIMU.

MocnaHusa
LUudpoBoe HepaBeHCTBO

e LundpoBoii HepPaBEHCTBO Pa3/IMYHbBIX CTPAaH U PErMOHOB OCTAETCA MOLLHbIM GaKTOPOM,
B/IMAIOLMM HA HAaLMOHA/NbHOE U MeXXAYHapoAHoe pa3sBUTME, B TOM YMC/Ee Ha npoLecc
noctuxenns Llenen ycronumsoro passutus (LYP). Ocobyo 06ecnoKoeHHOCTb Bbi3biBaeT
NoJIOXKEeHNEe HaMMeHee Pa3BUTbLIX CTPAH WU MasblX OCTPOBHbIX PAa3BMBAOLLMXCA FOCYAaPCTB
(MOPAT). LlndppoBoe HepaBEHCTBO CBA3AHO He TO/IbKO C HEPABHOMEPHbIM NOAKAOYEHNEM
K WHTepHeTy. Hapsay ¢ nogkntoyeHnem K MHTepHeTy MONHOUEHHbIN AO0CTYN BKAKOYAeT B
cebs daKTOpbl A4OCTYNHOCTU, NPUEMIEMOCTU B LLEHOBOM OTHOLLEHUW, HAaNMUYNA KOHTEHTA,
ycnyr, pa3sutme uuedpoBOM rPamMoOTHOCTM U APYrnMX HaBblKOB. Mpuemnemoctb B LEHOBOM
OTHOLLEeHUN NpeacTaBaneT coboi ocobyto npobaemy Ans MHOTUX Nt0AEN, raBHbIM 0b6pasom
Ha FnobanbHom tOre.

e MaHpaemna COVID-19 sBbisBuna poab MWHTepHeTa B obecneyeHUM JIMUYHOM M
9KOHOMMYECKOU YCTOMUYMBOCTU M B TO Ke BpemMA NPOAEMOHCTPUPOBAsa, HACKONbKO
HebnaronpuATHbIM ABAAETCA NONOXKEHUE TeX, KTO He NOoAKAIoYeH K UHTepHeTy uaun He
MMeeT NONIHOLLEHHOrO A0CTyMNa K HeMy, a TaK¥Ke NoTeHLMaNbHO ycyrybuna npoume ¢opmbl
HepaBeHCTBa. [11a Toro, YTobbl YCTaHOBUTL CTENEHb BAMAHUA U NOCNeACTBMA BBEAEHMA Mep,



cBA3aHHbIX ¢ COVID-19 m Kacalowmxca npaB 4YenoBeKa, Aoctyna K WHTepHeTy u ero
NCNo/Nb30BaHUA, NOHAaA0bUTCA Bpems.

Bo Bcex coobuwecTBax CywecTBYOT [Fpynnbl, KOTOpble CTaslKuBawTca ¢ 6Gonee
3HaUMTENbHbIMU NPOABAEHUAMU LUPPOBOro HepaBeHCTBA, YeM OCTa/ibHble, UAU He
MMEIOT NONIHOLLEHHOrO A0CTyNna K MUHTepHeTy. B paMKax MHOMMX COOBLLECTB YMNCNO KEHLLNH,
NOAKNIOYEHHbIX K MIHTEepHeTY M MCNONb3YIOWMX ero, yCTynaeT Ynucay my»4mH. OcobeHHo
HebnaronpmMATHbIM B PACCMATPMBAEMOM KOHTEKCTE ABAAETCA MOJIOKEHWE YA3BUMBIX W
MaprmHaNM3NPOBaHHbIX COODOLLECTB: MHOIME NHOAN UCMbITLIBAOT PAa3HOro poAa NULLIEHUS,
obycnoBneHHble coyeTaHMeM ¢GaKTOpoOB, CBA3AHHbLIX C BO3PACTOM, MOJNOM, 3THUYECKOM
NPUHAONENKHOCTbIO, A3bIKOM, COUMANIbHbIM MOJIOKEHWEM W Tak Jaanee. Lenesble
MHULUMaTUBbLI B chepe MHPPACTPYKTYPbI, YCTPOMCTB U CEPBMCOB MOryT NOCNOCOOGCTBOBATb
NMOBbILEHMIO CKOPOCTM AOCTYNa A4 FPYNN HAace/IeHUA, B MEHbLLEN CTEMNEHN MNOAKAOYEHHbIX
K IHTEepHEeTY, HO A0/IXKHbI CONPOBOXKAATLCA MepamMu, HanpaBEeHHbIMM Ha YCTPAHEHME UHbIX
npenAaTcTBUN K obecnevyeHmnto NoJHOLEHHOro A0CTYNa, U ObiTb CONPAMKEHHbIMMU C APYTUMMU
MepamMu No NPeoaoEHUI0 HEPABEHCTBA U ANCKPUMUHALUN.

YcToiiumBoctb M 6e3onacHocTb UUPPOBOM MHPPACTPYKTYPbl ABAAETCA KAIOYEBbIM
dakTopom uudposoit uHTerpauumn. MpaBuUTeNnbCcTBa A0/MXKHbI 06ecneunBaTb 3aWMUTY M
npoasukeHne Tpebyemoi MHPPACTPYKTYPbl, B TOM UYMCNEe I/IeKTPOCceTel, aBTOHOMHbIX
9HEeProcucTem M cetei cBA3U. Ha HEKOTOPbIX TeppPUTOPUAX ADPUKM U APYTUX KOHTUHEHTOB
BBUAY 3HAYUTE/IbHbIX PACCTOAHUA MeXKAy TPynnamu HaceneHus, MPOXKUBaLWMMKU B
CeNbCKUX M OTAANEHHbIX palioHax, B Tom uucne B MOPAI, obecneyeHne coeguHeHWUi
«nocneAHen MUAM» OKa3biBAaETCA KOMMEPYECKU HenpuBaeKaTe/libHbIM AN 4YacTHOro
cekTopa. MNoaknoyeHne K MHTepHeTy, NoAaep»KKa ero CKOPOCTU M HaZlEeXKHOCTU ABAAIOTCA
Ba’KHbIMM acneKkTaMmn co3aaHusa MHPPaCTPYKTypbl. MoBbIlEHME NPOMNYCKHOM CNocobHOCTH
NHPPACTPYKTYPbl U pelleHne npobnembl pervoHasbHbIX AUCIPONopuui, ocobeHHO B
CeNbCKOM MECTHOCTH, NoTpebyeT BpeMeHU U MHBECTULLUNA.

Ons o6ecneyeHns u npeaocTaBieHUA AOCTYNA BaXKHO COTPYAHUYECTBO MEXKAY rpynnamu
3aUHTEPECOBAHHbIX CTOPOH. MpaBUTENbCTBA U Pa3INYHbIe 3aUHTEPECOBAHHbIE CTOPOHDI,
AEeWCTBYIOLWME B paMKaX NAapTHEPCKMX OTHOLLEHWUIA, [0/1XKHbI NOAAEPIKMBATb YUpeXKAeHue
n paboty 3pPHEeKTUBHDLIX PErynaTOpPHbIX OPraHoOB U HOPMaTUBHO-NpPaBoOBbIX 6a3, pewaTb
cywiecTsyowme npob6sembl Ha KOMMEPYECKU HENPUBAEKATE/NIbHbIX TEPPUTOPUAX M
NOOLPATb UCNO/Ib30BaHME MHHOBALMOHHDbIX NOAX0OA0B K NOAKNIOYEHUIO K UHTEpHeTY, B
TOM 4uCae CBA3AHHbIX C O06LECTBEHHbIMKU CETAMU, HaA/exalMm pacnpegeneHnem
PagMoYacTOTHOrO  CMekTpa, AOCTynoMm, obecneyMBaembiM  HU3KOOPOMTaNbHbIMMU
CNYTHUKAMM, U HAAMYMEM MECTHOTO KOHTEHTA, BKAHOUYAA KOHTEHT Ha MECTHbIX A3bIKaXx.

FeHpepHoe uMppPoBOE HEPABEHCTBO M NPABa KEHLWUH

My3}KUMHbI CO 3HAYUTENbHO 60/blueii BEPOATHOCTbIO HAXOAATCA OHNAAWH UAU UMeloT
AOCTYN K MO6unbHOMY WHTEpHeTy, Yem KeHWMHbl. [eHaepHblit unppoBOi paspbiB
0COBEHHO BE/IMK B HaMMeHee pPasBUTbIX CTpaHax. 3agadya 9c LYP, HanpaBneHHas Ha
obecneyeHune BCeobLLEro M NPUEMIEMOTO B LEHOBOM OTHOLIEHMM A0CTYNa K MHTepHeTy, He
MOKET bbITb peLleHa, NoKa He NPeoAoNeH AaHHbIN Pa3pbIB.



Yrpo3a Hacuama U npecnefoBaHUA CAEPXKUBAET MPUCYTCTBME JKEHLMUH B OHNAWH-
npoctpaHcTBe. leHpepHO obycnoBneHHoe Hacunve B WMHTepHeTe ABNAETCA BaXKHbIM
baKTOpOM, NOALEPHKMBAIOLLMM N YCUANBAIOLWMM reHAEepHOEe HePaBEHCTBO B YaCTM 40CTyNa
K MHTepHeTY 1 Noib30BaHUA UHTEpPHETOM, U NPUBOAMUT K TOMY, YTO HEKOTOPbIE YKEHLLMHbI
MOKUAAKT OHNAWH-NPOCTPAHCTBO. PONb TEXHONOrMYECKUX CepBMCOB WM naatopm B
PacnpoCTPaHeHUN reHAepHO 0BYCI0BNEHHOTO HAaCUANA AONXKHA ObITb NPU3HAHA U NPUHATA
BO BHMMaHMWe. HeobxoaMmo noaneprKMBaTb KEHLWMH, NpenocTaBAs PYKOBOACTBO K
COMPOTUBNEHUIO TEeHAEePHO O0bYCNOBNEHHOMY HAcuauio B MHTepHeTe M BO3MELLEHMIO
NPUYMHEHHOrO yuwepba, B TOM YMC/e C NOMOLLBIO TOPAYUX IMHUIN, GYHKLMOHUPYIOWMX Ha
6a3e coobuiects. Pecypcbl, NpaBmia coobLLECTB U CEPBUCHI A5 cOopa Kanob, umetoLmnecs
Ha niaTdopmax, AOMKHbI ObITb AOCTYMHbI HA MECTHbIX A3bIKaX.

MoHATUA «reHaepHoe PABEHCTBO», KUHTErpauma», «3almuTa KeHWMH U obecneyeHmne ux
npaB» A0MXHbI O6bITb BK/OUEHbl B Fnob6anbHbi uudposoi gorosop (ILLJ), B cooTBeTCTBUM
c npegnoxeHnem cTpykTypbl « OOH-HKeHLWmHbI».

MpaBa yenoseka u uudpposoe passuTne

Bceobwuii poctyn poskeH ObiTb obecneyeH C yyeTom npaB 4esioBeKa, TaK UTOObI
MHTepHeT cTan AOCTYNHbIM U 6e3onacHbim Ana Bcex. K 4aHHbIM NpaBam OTHOCATCA NPaBo
Ha cBO6OAY BblparKeHUA MHEHMA, NPABO Ha cBOboAy 06beaMHEeHUA C APYrMMM, NPaBO HA
HEMPUKOCHOBEHHOCTb  YaCTHOW  KM3HM W ApyrMe T[pakAaHCKMe, MNOJIUTUYECKME,
9KOHOMMYECKME, COUMANbHbIE W Ky/NbTypHble MpPaBa, W3/0MKEHHble B MeEXAYHapOAHbIX
CTaHZApTax B 061acTv Npas YenoBeKa. CTPYKTYpbl, 3aHMMaOLWMECA BONPOCAMM YNPaBAEHUA
NHTepHeTOM U pa3paboTKoi LMPPOBbIX TEXHONAOIMI, AONKHbI cObNOAaTh AaHHble NpaBsa.
OpraHusaumn, paspabaTtbiBatowmMe CTaHAAPTbl, AO/KHbI PACCMOTPETb BO3MOMKHOCTb
NPUrAalWEeHNA 3KcneptoB B 06nacTM  npaB  4YenoBeKa B WMHTepHeTe U3 Bcex
3aMHTEpPEeCOBaHHbIX COOBLLECTB K y4aCTUIO B CBOEM paboTe.

Mpo3payHOCTb, OTBETCTBEHHOCTb U AO/MKHAA OCMOTPUTE/NIBHOCTL B 4YacTu obecneyeHus
npaB YeN0BEKA BXOAAT B 30HY OTBETCTBEHHOCTU BCEX 3aUHTEPECOBAHHbIX rPynn, BKAOYas
MEXNPaBUTENbCTBEHHbIE U MEXXAYHapOAHble OpraHusauuu, NpPaBUTENbCTBA, YaCTHbIA
CEKTOp, TEXHUYECKOoe COObLLLEeCcTBO U rpa*kaaHcKoe obwecTBo. ITo NoTpebyeT cOOTBETCTBUSA
NPakKTUK  BeAeHus  Ou3Heca UMPPOBLIM  NpaBaM, a TaKXKe  COTPyAHMYecTBa
3aMHTEPECOBAHHbIX CTOPOH, HAMPABJAEHHOTO HAa peweHue npobnem, CBA3AHHbIX C
Ae3nHbopmaumen, ANCKPUMNHALMEN N PA3KUTAHUEM HEHABWUCTM, OCOBEHHO B nepuoapbl
NONUTMYECKOM HECTabMIbHOCTU, BbIODOPOB 1 Nepeaayun BAacTu.

Doctyn B UHTEepHeET uUrpaeT KAK4YeBY0 poab B obecneyeHun goctyna K MHGopmauum u
BO3MOHOCTU BbIPa)KeHUA MHeHUM. [paBuTenbCTBam cieayer u3beratb OTKAOYEHUA
MHTepHeTa, MOCKONbKY OHO WMMeeT HeraTUBHble MOCNEACTBMA ANA peanus3aumm npas
yenoBeKa M [AOOCTUXEHUA 3SKOHOMMYecKoro 6narononyymsa. CoumanbHble meaua W
TEXHO/IOTMYECKME KOMMNAHUWU A0/KHbI NOAAEPXKMBATb YCUANA FPaXKAaH No 3aluTe CBOUX
npaB U UHTEPECOB, CBA3aHHbIE C OTKAoYeHUeM MHTepHeTa.

Ba)XHO yAayywaTb MOHUTOPUHr cobnogeHua uudpoBbIX nNpaB M  npouecc WUx
ocywiectBNeHuAa. bbin caenaH paa NPeasosKeHu Mo CO3A4aHUI0  MeXAYyHapOoAHbIX



MexXaHU3MOoB B pamkax cuctembl OOH ¢ npusneyeHnem MHOTMX 3aMHTEPECOBAHHbIX CTOPOH.
[JaHHble MexaHU3Mbl MOTN 6bl JOMONHUTL M PAa3BUTb CYLLLECTBYIOLME MEXAaHU3MbI, BKAOYAA
KaK Te U3 HWX, KOTOopble CBA3aHbl C UMGPOBLIM PAa3BUTUEM M NpPABAMM, TaK U Te, KOTOpble
AENCTBYIOT B MHbIX cdepax, Hanpumep B chepe N3MeHeHMA KanmarTa.

MHTepHeT obecneurBaeT BO3MOXKHOCTU AJIA paclUMpPeHUsa NpaB Ha 06pasoBaHue B pamKax
b6onee obuien cTpaTernm ynydweHuma obpasoBaHuma. Kayectso obpasoBaHus Ha MnobanbHOM
tOre, ocobeHHO BO BpemMA NaHAEMWUM, NOCTPaLAN0 BCAEACTBME OTCYTCTBUA MNOAKAOYEHUA K
NHTepHeTy. HecmoTpa Ha To yto UKT moryt obecneuntb obyyarolmMmMca MONHOLEHHbIN
A0CTyN, pasnnuma B rnobanbHbIX U MECTHbIX TEMMAX BHEAPEHUA TEXHONOMMN 060CTPUAM
HepaBeHCTBa, CyLW,ecTBOBaBWNE A0 NaHAeMUKU. OnbIT, NONYYEHHbI BO BPeMA MNaHL4EMUN,
MOXKeT OblTb MCMOb30BaH ANA NoBbiwWeHUsA 3PPEeKTUBHOCTU MCMOIb30BAHUA UMPOBbIX

pecypcoB B byayuiem.

Heo6xoaumo npeanpuHUMaTb YCMAUA NO COAENCTBUIO MaloMy U MeCTHOMY 6u3Hecy B
NoJlyueHMU MaKCMMabHOM BbIroAbl OT N0/b30BaHUA MHTepHETOM. YpoBeHb NPUMEHEHUS
UMPPOBBLIX MHCTPYMEHTOB MasbiIMM U CPEAHUMU NPEANPUATUAMU CYLLECTBEHHO BbIPOC C
2020 roga, 04HAKO MUKPONPeanpUATUA MO-NPEXKHEMY CTaZIKMBAKOTCA CO 3HAYUTENbHbIMMI
TPYAHOCTAMM NPW NONbITKAX NPOBECTM UUPOBYH TpaHchopMaumio BU3HeC-NPOLLECCOB.

M3meHeHUA Ha pblHKe TPyAa, CBA3aHHble C GYHKUUMOHUPOBAHMEM OHAANH-NNATHOPM,
NpeAoCTaBAAIOT BO3MOXKHOCTU ANS CO3AaHUA Pabounx MecT U NOBbILWEHUA UX KayecTBa U
OAHOBPEMEHHO CAyXKaT NPUYMHON BO3HMKHOBEHUA COOTBETCTBYIOLWMUX TPYAHOCTEM,
OCODEHHO [AN1A JKEHLWMH, KOTopble cocCTaBnAlT 66nbwyto gonto pabouyeit cunbl B
HedOpPMaNnbHON 3KOHOMMUKE, YEM MY¥KUYMHbI, B BONBWIKNHCTBE CTPaH. Bo mMHOrmMx cayyasax
HefoCTaTO4HAA NpodeccMoHanbHaa MNoAroToBKa ocTaeTcA Hapbepom, NPEenATCTBYHOLLMM
TOMy, YTODObl YENOBEK B NONHON Mepe MCNO/b30Baa CBOM TPYA0BOM NOTEHLMAN.

Heobxogumo passuBatb uUupPOBbIe KOMMNETEHUMM WU a[ANTUPOBATb METOAUKM
npenopaBaHMa, 0b6yyeHUss U MNOArOTOBKM K HOBbIM MapaguMrmam o06pa3oBaHuA W
TPyAOYyCTpoUcTBa. BaXHO BbLIABUTL M NPeofosieTb pPa3pbiB MeXay NOTpebHOCTAMM
NPOMbIWJIEHHOCTN, C OAHOW CTOPOHbI, U CcpeaHero npPodecCMOHaNbHOrO WM BbICLIETO
obpaszoBaHuMa — c 4pyron.



HeponyweHune ¢pparmeHtaumm UHTepHerta

Tema

MoaaepykKa rnobanbHOro, OTKPLITOro U MHTEeponepabenbHoro (GyHKUMOHAIbHO COBMECTUMOTO)
MHTepHeTa ABNAeTCA KA4yeBOM LeHHOCTbio DYWU. ITO 03HauyaeT, 4To obuime TexHuyeckue
CTaHZAPTbl U NPOTOKO/Ibl NPOAO/IKAOT BHEAPATLCA B LLENSAX CO34aHMA CeTU B3aMMOCBA3AHHbIX
ceTeil, NPEoLONEBAOLMX TPAHNULBI CTPAH M PErMoHOB, A TaKXKe TO, YTO CTaHAAPTbl KayecTea
KOHTEHTAa W CEPBMCOB HAXOAATCA B COOTBETCTBMM C MpPaBaMW YeNoBEKa M MNPUHLMMNOM
BEPXOBEHCTBA  3aKOHa. [pu3blB K  NPUMEHEHUI0  HOPMaTMBHO-NpaBoBok  6asbl,
npuMopuUTU3MpYIOLLEN NpaBa M cBOBOAbI NONb30BaTeNel HapAAY C MHPPACTPYKTYPHOMN, CKBO3HOM
COrNAacoBAHHOCTbIO M Yepes Hee, Halen OTParkeHWe B NaaHax no paspabotke M.

PUCK ¢parmeHTaunmn ABNSETCA peanbHbIM U TONbKO pacTeT. HeobxoamMmo pewunTb npobnemy
TEXHUYECKON U KOMMEpPYECKoW ¢dparmeHTauum, BbI3BAHHOW Tem, 4YTO (GYHKUMOHMPOBaHUE
MHTepHeTa OKa3blBaeTcs MoJ BO3AEMCTBMEM MPOMU3BO/IbHLIX M HEMPOW3BO/IbHbIX YC/IOBUM U
NPaKkTUK BeaeHua 6usHeca. PparmeHTaums, obycnoBAeHHaAA rocyAapCTBEHHON NOAUTUKOW,
BAMAIOWIEN Ha OTKPbLITOCTb M WHTeponepabenbHOCTb WMHTepHeTa, TaKXe Bbi3biBaeT
06eCcnoKoeHHOCTb.

NMocnaHuA
MoHMMmaHue cyuwecTByoWMX Npobaem

e [nobanbHbii uUUPPOBOA A[OroBOp NPEAOCTABAAET BO3MOMXKHOCTb ONA YTBEpXKAEeHUA
LeHHOCTU UHTepHeTa KaK OTKPbITO MHPPACTPYKTYPbl, COCTOALLEN U3 B3AaMMOCBA3AHHbIX
ceTel, B Uuenax cobnogeHna nonoxeHuii Ycrasa OOH, goctuxkeHuna Lenei ycroitumsoro
pasBuTMA U peanusauum npas yYenoseKa. B pamkax MHTepHeT-coobulecTBa cyliectsyeT
06UEenpUHATOE MHEHUE O LLIEHHOCTU r106anbHOro HedpparmeHTUPOBaAHHOIO MIHTepHEeTa Kak
nnaTPopMbl AN1A Pa3NUYHbIX GOPM YeI0BEYECKOWN AeATE/IbHOCTMU.

e Bonpocbl, NoaHATbIE B XoAae obcyXaeHua pparmeHTaumm MHTepHeTa, OTAMYAIOTCA CBOEM
MHOr0acneKTHOCTbIO, NPUUYeM pasHble 3auHTEePecoBaHHbIe CTOPOHbI Pa3HbIMKU cnocobamu
OCMDICAIOT U UHTEPNPETUPYIOT UCMOJIb3yeMblii TepMUH. HEeKoTopble 3aMHTEpPeCcoBaHHbIe
CTOPOHbl 0COB6EHHO 06ecnoKoeHbl TEXHUYECKMMWU M WHOPACTPYKTYPHLIMW acrnekTamm
MHTepHeTa, B TO BpemMs Kak BHMUMaHMe Apyrux COCpedoTOYeHO Ha Bonpocax
rocyAapCTBEHHOM MONUTMKM, B TOM YMC/IE KacatoLMXCa A0CTyNa K MHTepHeTy, npas u ¢dopm
BAVAHUA Ha MO/Ib30BaTENbCKMI ONbIT. [aHHble BOMPOCbI PAacCMaTPMBAOTCA B MPOEKTe
[OKyMeHTa, noarotoBneHHom CeTeBol paboueit rpynnoii no Bonpocam ¢pparmeHTaumm
NHTepHeTa OYWN. YBaxKeHWe U MOHUMAHUE ONbITa Pa3/INYHbIX N04EN U UX NPeaCTaBNEeHNI O
dparmeHTaummn MHTEepHeTa abcontoTHO HEOBXOAMMO, €CiM Mbl CTPEMUMCA K MPUHATUIO
3G DEKTUBHbBIX U CKOOPAUHMPOBAHHbIX Mep.

e LUMPOKMA CNEKTP NONIUTUYECKUX, IKOHOMUYECKUX U TeXHUUYECKUMX (aAKTOPOB MOKeT
cnocobctBoBatb ¢parmeHTaunmn. OgHaAKO He ciegyeT NpuUHMMATL 3a dparmeHTauumio
pasHoobpasune M AeueHTpanmn3aumio — rnyboKo NooXKUTENbHbIE aCNEKTbl aPXUTEKTYPbI U
bYHKLMOHUPOBAHMA UHTepHeTa.



YcTpaHeHue pucka pparmeHTauum

3ddeKTuBHbIE MexXaHM3Mbl YMNpaB/JEHUA, MNPUMEHAEeMble C Y4YaCTUEM MHOTUX
3aUHTEPECOBaHHbIX CTOPOH, WUrPaloT K/AKYEBYIO PO/b B YNpaB/AeHUU rn06anbHbIM
HedparmeHTUpPOBaHHbIM MHTepHeTOM. HeobxoaMMO YKpennATb AO0Bepue K AaHHbIM
MexaHu3mMam, obecneyunBaTb UX HAAEHKHOCTb M YCTOMUYMBOCTb, @ TaKXKe COAENCTBOBATL TOMY,
4yTObObl AEWCTBMA CTPYKTYP YMNpPaB/ieHUsA, Pa3sBMBAKOLWMXCA W pearMpylomx Ha HoBble
BbI30Bbl, ObI/IM COr1AaCOBaHHbIMM.

Heo6xoanmo nNposaBaaTb 64MTENbHOCTb NO OTHOLLIEHUIO K HOBbIM UK GOpMUpPYIOLLMMCA
puckam ¢pparmeHTaumumn. MobanbHaa Koonepauma U KOOpAUHALMUA YCUAUIA ByayT KpaliHe
Ba)KHbl 418 OOHAPYXEHUA TPEBOMKHbIX MPU3HAKOB HA PAHHWMX 3Tanax, OLEeHKU BAWUAHUA
MOAUTUK U [pyrux pa3paboToK, a TaKKe MNOArOTOBKM K MPEeoAO/IeHU0 NocCnencTBuii
nofobHbIX M3MeHeHMI. Moaxoa ¢ yd4acTMeM BCex 3aMHTepecoBaHHbIX CTOPOH Haubonee
3bPeKTMBEH B  YacTU OLLEHKM, W3MEPEeHUAa U  OTCAEXKMBAHWUA  MNOTEHUMANbHbIX
HenpeaHamepeHHbIX NOCNeACTBUIN Mep, BAUAIOLLMX Ha GYHKLUMOHUPOBaAHWE UHTepHeTa, a
TaKXe B YaCTW NPeasioKeHUA AEUCTBEHHbIX a/IbTEPHATUB, UCK/THOYAIOLMX UAN CHUMKAIOLNX
puUckM dparmeHTaumn. Ceteaa paboyas rpynna no sBonpocam ¢pparmeHTaumm MHTepHeTa
YU aBnaeTcA NONOKUTENbHBIM NPUMEPOM UCNOJIb30BAHUA OMMCAHHOIO NOAX0Aa.

OTKpbITOCTb MHTEpHeTa wurpaer Ba)KHyO poab B 3PPeKTUBHOW peanusaumu npas
MHTEpPHET-N0/Ib30BaTe e, NOOLWPAA KOHKYPEHLUIO U PaBEHCTBO BO3MOXKHOCTEMN, a TaKKe
COXPAHAA reHepaTUBHbIA OAHOPAHroBbli XapakTep MHTepHeTa. B AaHHOM KOHTeKcTe
CNopbl O CEeTeBOM HeNTpanutTeTe U HEeSUCKPUMUHALMOHHOM YNpaBAeHUU TpaduKom
ABNAOTCA NULWb YacTbto Honee WMpPoKon anckyccnn. CeTeBon HENTPaANUTET HEOBXOANM, HO
HefocTaToueH Ana obecneyeHns OTKpbITocTM  WUHTepHeTa. WHTeponepabenbHOCTb
MHPPACTPYKTYP U AaHHbIX, HEUTPANUTET NNaTGOPM U YCTPOMCTB TaKKe HeobxoanMbI.

HecmoTpA Ha TO YTO B pa3HbIX perMoHax Mmpa 6yayT UCnonb3oBaTbCA PasHble NPaBoOBbIE,
perynaATopHble W nNporpamMmmHble NOAXOAbl, AKTUBHAA KOOpPAWHAUUA AEeWCTBUM,
OCylLecTBAssieMan MOBEpPX MeXAYHAapOAHbLIX rPaHuL, KpaiiHe Ba)KHa ana obecneveHus
TOro, 4tobbl ¢pparmeHTUPOBAHHbIE MOAXOAbI He YrpoXKanu rnob6anbHOMy OXBaTy M
dYHKUMOHanbHOU coBmecTmocTn MHTepHeta. CoxpaHeHMe UeNoCTHOCTU rnobanbHoM
cetTm TpebyeT MeXAyHapoL4HOro PerynsTopHOro COTPYAHMYECTBA WM KOHCEHcyca B
OTHOLLEHNN OCHOBHbIX MPUHLMMNOB.

Ha ocobeHHOCTM wucnonb3oBaHUA WHTepHeTa B PA3ANUYHbIX OPUCAUKLUAX BAUAET
MHOXECTBO pa3/InyHbIX PAKTOPOB, BKAKOYAA OT/IMUUA COLMANbHBIX, AeMmorpaduyeckumx,
9KOHOMMYECKUX, KY/IbTYPHbIX U NOJIMTUYECKUX YCIOBUIA, @ TaKXKe BONPOCbI TEXHUYECKOTO
M UHOPACTPYKTYpPHOro xapakrtepa. CTpemneHue K HeKoTopbiM ¢dopmam UMPpoBOro
yrnpaBAeHUs Ha HAaUMOHA/IbHOM YPOBHE MOMKET MOBbICUTb PUCK dparmeHTauun MHTepHeTa
Ha TEXHWYECKOM ypoBHe. OAHAKO perynatopHble 6asbl A0NXKHbI y4UTbIBaTb TpeboBaHMUA,
COOTBETCTBYIOLWME PA3/IMYHBIM YCNOBUAM, M YCNEBATb 33 CTPEMUTENbHbIMU U3MEHEHUAMMU
TEXHO/I0MMMN N CEPBMUCOB.

Heobxogum 6Gonee WUPOKMA 0b6bMeH 3HaHuaAMM U uHbopmaumein  mexay
3aUHTEPEeCcOBaHHbIMU  CTOPOHAMM  A/1A  AajbHelwero  obCy:KAeHWs  BOMPOCOB
KnbepauniomatMmM KaK passBuBatowlerocs ¢eHomeHa, a TaKkKe ANsA PacCMOTPeHus
BO3MOHOCTU AOMNYCTUMbIX BMewaTenbcts. OpraHbl MO  CTaHAAPTM3AUMKW  [AOJIXKHbI



NPOAOMKUTL NOAAEPKKY 3aUHTEPECOBAHHbIX CTOPOH M B3aMMOAEWCTBME C HUMWU W
yAyywaTb B3aMMOMOHUMAHUE MeXAy MONUTUYECKUM U TEeXHUYECKMM coobuiectBamum.
TexHU4Yeckne pelweHua, BAeKywme 3a cobol NOAUTMYECKME MNOCNEeACTBMA, AO0/KHbI
06Cy}KAaTbCA OpraHamu No CTaHAApPTU3aUMKU C MPAMbIM y4acTMEM BCeX 3aTparMBaembix
3aMHTEPEeCOBaHHbIX CTOPOH.



ynpaBneHMe AaHHbIMU U 3alllUTa NPUBATHOCTU

Tema

B 3NOoxy LI,M(I)pOBVBaLI,MM n rno6anm3au,mm AaHHblE ABNAKOTCA KNKO4YEBbIM pPeECYPCOM. BnxKeHne
AadHHbIX ynpaBadaeTr 3KOHOMMKOH, ad aHaNn3 AdaHHbIX, BK/AKOYAA aAHA/TINUTURY 6onbLNX AaHHbIX,
ABNAETCA d)yH,CI,aMeHTOM YONBUTENbHbIX MHHOBaLI,M[;I B CamblIX pa3HbIX obnactax — ot (I)MHaHCOB
A0 340PpaBOOXPaAHEHNA U npasooxpaHMTeanoﬁ AeATENbHOCTU.

OAHaKO CNIOXHble BONPOCHI, CBA3AHHbIE C WUWMPOKMUM NUCNOJZIb3OBAHNEM OaHHbIX, UX I'IpMBbI‘—IHOl\/i
TpchrpaHMquﬁ nepep,aqeﬁ M B3aMMO3aMEHAEMOCTbIO, NO-NpPeXHeMy He pelleHbl. Kak
Me)K,CLyHapO,CI,HbIﬁ KOMMepLIeCKMl;'I dKTUB, MOTOKU [AOaHHbIX CyLWECTBYHOT B YCNOBUAX cnabon
COrnacoBaHHOCTM HaAUMOHaNbHbIX MNPaBOBbIX PEXMMOB WU 3HAYUTENIbHbIX pr,ﬂ,HOCTeﬁ
npaBonpmmeHeHunA. KOHd)M,CI,eHLI,MaI'IbHOCTb NEePCOHANbHbIX AAaHHbIX CIMWKOM 4aCToO NMPUHOCUTCA
B XepTBYy npu obmeHe AaHHbIMWN, UX c6ope, NMPUMEHEHUN N XPaAHEHUUN, YTO UMEET I'J'Iy60KVIe
nocneacTtenA gna nogaepaHuAa 4oBepura n obecneyeHuna 6e30MacHOCTU.

YT106bI 3aAeﬁCTBOBaTb 3HAYUTE/bHbIN noTeHuunan AaHHbIX B 9KOHOMMUYECKUX n
ncecnenoBaTeNbCKUX Uendx, HeO6XO,CI|MMO BO30O6HOBUTL ANCKyCCHUMn 06 ynpasaeHun,
LLENOCTHOCTHU, @ TAKXKE O 3allnTe NPUBATHOCTU.

NMocnaHun
LleHTpanbHaa poab AaHHbIX

e B 3noxy pactywei uudppoBusauMu faHHble CTaNM KPUTUUYECKMM pecypcom. [MOTOKM
[LaHHbIX UIPAOT BaXKHEWLLYIO PO/b B MEXKAYHAPOAHOM KoonepaumMm BO MHOTMX 0bnacTsax,
BK/IOYAA HaAy4Hble WCCNef0BaHWA, NPaBOMPUMEHEHME, HAUMOHANbHY0 M rnobanbHyto
6esonacHocTb. [JaHHble, 6€30NacHOCTb AAHHbIX W 3alMTa AAHHbLIX ABAAKTCA KAHOYEBbIMM
31eMeHTaMM yCcTonuymMBoro passutuaA. Mytem 3OGEKTUBHOrO MCMNONb30BAHUA AAHHbIX U
obmeHa MMM Ha rn1obasbHOM YPOBHE MOMKHO PewnTb oblme npobsiembl M YCTPaHUTb
Yrpo3sbl, CBA3aHHble C LUENbIM PAAOM KPU3SUCHbIX ABAEHWUWA, TaKMX KakK MNaHAEMUU U
N3MEeHeHWe KAnumarTa.

e [laHHble oAHOBPEeMEeHHO MNPUHOCAT I'IpM6bII'Ib n UmerT CcepbesHyr OGI.I.I,GCTBEHHYIO
ueHHocTb. OAHaKo BbIroabl 3KOHOMMKMN, OCHOBaHHOM Ha AaHHbIX, A0 Cux nop
pacnpegenanncb HepaBHOMEPHO. MHorne nogmu obecnoKoeHbl TEéM, 4YTO CTAHOBATCA
rnaBHbIM o6pasoM NOCTaBWMUKaMWN OaHHbIX, @ HE BbIFO,D,OI'IpMO6peTaTeJ'IFIMVI.

e OTHOWEHUA MeXAY TEMMU, KTO NPOU3BOAMUT AaHHbIE, U TEMM, KTO UCMO/b3yeT AaHHble,
KpauHe Ba)KHbl. HeaocTaToOK [JaHHbIX ABNAETCA Cepbe3HOW npobnemon, KoTopas
NpoABNAETCA OCOOEHHO OCTPO B JIOKAJIbHbIX COOOLWLECTBAX M cpeau YA3BUMbIX rpynn
HaceneHua. OTcyTCTBME KOHPUAEHUMANBHOCTM AaHHbIX M WX HeAOCTAaTO4YHAA 3almTa
noApbIBalOT [AOBEPME K MexXaHM3MaM YynpaBAeHWAa AaHHbIMW. Ba)KHO pas3BuBaThb
rPAaMOTHOCTb B MCMO/Ib30BAHUW AAHHbIX M HaBblKM PaboTbl C HMMM Ha BCEX YPOBHAX
rocyapCTBEHHOrO yNpaBaeHUs, B paMKax 06pa3oBaTe/ibHbIX NPOrPaMmM 1 CPean LMPOKUX
C/I0EeB HaceneHwms.



YnpaBneHue JaHHbIMM B LWMPOKOM M Y3KOM CMbIC/ie NpeAacTaBnseT cob0oM CNOXKHY
npo6nemy HaUMOHANBbHOM MU MEXAYHAPOAHOW NONUTUKKU. Pa3paboTKM, cBA3aHHbIE C
[AaHHbIMU, BK/OYAA aHAaNUTUKY 6ObLIMX AAHHbIX, MHHOBALUUK B 06/1aCTU UCKYCCTBEHHOTO
MHTENNIEKTa U MAWWHHOTO 0byyeHMsA, NHHOBALMKW, OXBATbiBAlOWME Pa3/INYHbIE aACMEKTbI
rocyAapCTBEHHOM NONUTUKM U AOCTUKeHMA LIYP, conpsaeHbl ¢ HE0BX04MMOCTbIO YAeNaTb
[O/I)KHOE BHMMaHWE MONUTUYECKOMY, 3KOHOMMYECKOMY M COLMAZbHOMY BO3AENCTBUIO
ONUCaHHbIX pa3paboTok, a TaK¥Ke OCyLLEeCTBAATb TOHKOE NOIMTUYECKOE BMeLIaTeNbCTBo. AN
BHeApPeHUs 3ODEKTUBHbLIX HALMOHA/bHLIX PAaMOYHbIX MPOrpamm Mo  YynNpaBAEHUIO
NHTepHEeTOM NpaBUTENbCTBY WM OpraHam peryinpoBaHuUAa Heobxoaumbl COOTBETCTBYOLIME
MOLLHOCTU W MHOpPACTPYKTypa. Pa3paboTumkm npunoxkeHuit obasaHbl obecneynTb MX
3TWUYHOE M be3onacHoe YyCTPOMCTBO.

KoHduaeHuManbHOCTb AaHHbIX U CNPABEAIMBOCTb Ha OCHOBE AaHHbIX

KoHduaeHuManbHOCTb AaHHBIX — 3TO He BONpoc yao06cTBa uamn BHeapeHus 3¢ PpeKTUBHOIM
NPaKTUKK, a BONpocC cobnoaeHuna npas yenoseka. C Heli CBA3aHO He TO/IbKO obecneyeHune
TallHbl YAaCTHOW KM3HMW, PABHOrO OTHOWEHMA WU HEeOUCKPUMMUHALMKU, HO U APYrux npas
YyenoBeKa, B TOM u4MC/le MNpaB Ha OXpaHy 340poBbA, 06pasoBaHWe, NoAyYeHUe
roCyAapCTBEHHbIX YCNYT, A TaKKe AEMOKPaTMYEeCKMX Mpas, TaKMX Kak NpaBo Ha csoboay
BbIPa*KEHUA MHEHMA U NPABO 06bEAUHEHMA C APYTMMU. 3aKOHbI O NPUBATHOCTU LONKHbI
6bITb coaepyKaTeNbHbIMW, OCHOBAHHbLIMM HA GAKTUYECKMX [aHHbIX, OCYLLeCTBUMMbIMU, a
TaKXe AOCTYNHbIMW ANA NOHMMaHUA TEMM, KTO NOANaAaeT Noj ux Aencteue.

MOTOKM pJaHHbIX M O0B6MeH AaHHbIMM AO/MKHbI cywecTBoBaTb 6e3 yuwepba pana
KOHPMAEHLUANbHOCTU AaHHbIX. KOHOUAEHUMANBHOCTD MEePCOHANbHbIX AAaHHbIX 3a4acTyto
MPUHOCUTCA B XKEpPTBY B npouecce obmeHa AaHHbIMW — HaYMHaA co cbopa MHPOPMaLUU U
3aKaHYMBaA ee MCMNo/b30BaHWEM, — C Yem CBA3aHO MOAB/NEHME NpeAHAMEpPEHHbIX M
HenpeAHamepeHHbIX Yyrpos pgoseputo U 6esonacHocT. [octyn B WHTEpHeT #
MCcnonb3oBaHMe WMHTepHeTa He [ONKHbI HaXoAWUTbCA B 3aBUCMMOCTU OT OTC/AEXKMBAHMA
[LaHHbIX: NONb30BATENN OO/KHbI UMETb NPABO BbIOMPATb, KaKMM 06beMom MHPOopMaL MM
OHW AensaTcs, B TOM 4yucne UHPOpMaLMM, CBA3AHHOM C UX AencTBuaAMM B WMHTepHeTe.
MepcoHanbHble AaHHble He AO/BKHbl  3KCMOPTUPOBATLCA B OPUCOMKLMM, He
npeaocTaBAAoWME HAANEXKALWMX TapaHTUN.

MpaBoBble mepbl AO0NXKHbI 6bITb HanpaBAeHbl He TONIbKO Ha 3aLUTY AaHHbIX, HO U Ha
obecneueHune cnpaBeAIMBOCTM Ha OCHOBE AaHHbIX, TO ecTb o6ecneyeHne TaKUX YCAOBUIA,
Npy KOTOPbIX YeNOBEK MOXKeT BblbpaTb, Kakum o6pasom 6yayT Mcnoib3oBaHbi
nepcoHanbHble AaHHble, U NONY4YUTb CBOKO AONI0 [0XOAO0B U BbIrO4 OT MHHOBALMUM,
OCHOBAHHbIX HA Habopax [AaHHbIX, KOTOpble MOJlydeHbl C MNOMOLbI  AaHHbIX,
NpeAoCTaB/eHHbIX YeIOBEKOM. TakMm 06pa3om, Mepbl NO 3alLUTE NMPUBATHOCTU AO/MKHbI
cnocobcTBOBaTL MNOBbILWEHWIO 6e30MacHOCTM U NPOLBETAHMUIO LMPPOBOM SKOHOMMUKMU.

MpaBuTenbcTBa U perynaTopbl AO/MKHbI 06ecneunTb 3awMTy NEepCOHasIbHbIX AaHHbIX,
onpeaenvs cTeneHb anddepeHUNpoBaHHOM OTBETCTBEHHOCTU Pa3ANYHbIX
3aMHTEPECOBAHHbIX CTOPOH M HE BO3/1aras Ype3mepHyH HarpysKy Uan OTBETCTBEHHOCTb Ha
OTAENbHbIX Nonb3oBaTenen. MNoANTUKa ynpaBneHUa AAaHHbIMU A0/XKHA paspabaTbiBaTbeA



NPy COAENCTBMM MHOTMX 3aUHTEPECOBAHHbIX CTOPOH, YTOObI CIOXKHOCTU, CBA3AHHbIE C ee
BHegpeHWem, O6blnn NPUHATBI B pacyer.

Bonpocbl NPUBaTHOCTU U 3aLUTblI AAHHbIX UMEIOT ocoboe 3HaueHue ANA ynpassieHuAa
UCKYCCTBEHHbIM UHTE/ZINIEKTOM U MALLUUHHOTO OGy‘-IEHMFl. Bce 3anHTEepeCcoBaHHbIE CTOPOHDbI,
yyacteyouwime B uenoyke noCtaBokK NN, nONKHbI CbirpaTb CBOKO POJib B NoAAepKKe NnpaBa Ha
HEMNPUKOCHOBEHHOCTb YACTHOM *KU3HMU.

Heob6xoauMmo y4yacTMe HE3aBMCMMbIX HAA30PHbIX OPraHOB, MMEWLWMX HagnexKauume
pecypcbl. Cnyxbbl NO 3aliMTe AaHHbLIX AOMKHbI MMETb MONHOMOYMA MO YMNPABAEHWUIO
peructpauuen AaHHbIX, NPeLOCTaBNEHUIO YKa3aHWM, NPOBEAEHMIO paccnefoBaHUt WU
PACCMOTPEHMUIO KaNnob cybbeKTOB AAHHbIX.

ynpaBneHue AdHHbIMU

Bonpocbl, cBAA3aHHble C yNpaBleHUEM AAHHbIMU, HE AONXKHbI PelaTbCca U30/IMPOBAHHO
uan 6e3 ydyeta ux BAMAHMA. Tekywun naHawadpt B 06s1aCcTU ynpaBAeHUA AaHHbIMMU
npeacrasnfaer cobon pas3apobneHHbIn  Habop HaUWMOHa/bHbIX, PErvMoHasibHbIX W
MeXAYHaPOAHbIX NPaBUA, ONpPeaeNaLIMX OTBETCTBEHHOCTb HaLMOHaAbHbIX MPaBUTENbCTB,
npeanpuATUA YaCTHOTO CeKTOpPa M OTAENbHbIX /IULL.

Ona dopmuposaHua cbanaHcMpoBaHHOro nogxoga, obecneunsalowero UCNoib3oBaHue
DAHHDbIX B WHTepecax nlaeid M nnaHeTtbl, Heobxogmma 60nblIAA COr1aCOBAHHOCTb
AencTBuii Ha rnobanbHOM ypoBHe. 3aKOHOAATENbCTBO M HOPMATUBHO-NpaBoBblie 6asbl,
[EeNCTBYIOLIME Ha HAUMOHaIbHOM, PETMOHANbHOM U MEXAYHapOAHOM YPOBHSX, 3a4acTylo
OKa3blBalOTCA HEAOCTAaTOYHbIMW, HE MOCMNeBaldT 33 WU3IMEHEHUSMM B TEXHOJIOTUSX,
NPUIOKEHUAX U OONXKHbI CTPEMUTLCSA K TOMY, YTObbl 0becneyntb cobNoeHNE BbICOKUX
CTaHAapToB 6€30MacHOCTU KOMMNAaHUAMU U APYTMMU OpPraHU3auusamMm, OTBETCTBEHHbIMU 3a
XpaHeHue AaHHbIX.

PasnnumMa B YyCNOBMAX W BbI30OBAX, WMCTOPUU, KyAbType, NpPaBOBOi Tpaguuun u
perynaTopHbIX CTPYKTypaX O3HAUalOT, YTO HE MOXKET CYLLEeCTBOBaTb €AUHOro, YKeCTKoro
cBOAa NPaBuUA, NOAX0AALLEro ANA BCeX. Pa3/iMyHble MLa M OpraHn3aumnm BUAAT B LLUPOKOM
CMbIC/IE CXOXKME noaxoabl no-pasHomy. OAHAKO, XOTA rocyAapcTBa U PErvoHbl LOMKHbI
pa3paboTaTb CBOM COBCTBEHHbIE MOAXOAbl K YNPaBNEHUIO AaHHbIMU, HEOHXOAUMO TaKKe
obecneynTb COrNacoBaHHOCTb M WHTeponepabenbHOCTb, 4YTOObI ynpocTUTb nepegavy
[@HHbIX M NPEeAOCTaBUTb BCEM PaBHbIe YC/IOBUS.

MNpo3payHOCTb, YyyaCcTME U OTBETCTBEHHOCTb ABAAIOTCA Ba)KHbiIMU  daKkTopamu
KauyeCTBEHHOro YynpaB/eHMA AaHHbIMMU. YNpaBiaeHWe f[aHHbIMW BKAOYaeT B cebs
cneAyoumMe 3Ha4MMble acnekTbl, He OrPaHMUYNBAACL MMU: CTaHAAPTbl B 061aCTM AaHHbIX U
KNaccuPmMKaumio [aHHbIX; O0O6MEH [aHHbIMKW, WX COBMECTHOE WCMNOJIb30BaHWE U
NHTeponepabenbHOCTb; 6€30MacHOCTb U KOHPUAEHLMANBHOCTb AAHHbIX; UHOPACTPYKTYPY
[AaHHbIX; AaHHble U UMPPOBYIO UAEHTUYHOCTb; CNPaBeA/IMBOCTb M BECNPUCTPACTHOCTb Ha
OCHOBE [laHHbIX; MPOCNEKMBAEMOCTb, MNPO3PAYHOCTb U  OOBACHMMOCTb  AAHHbIX;
MWHUMM3ALMIO U OrPaHUYEHUE [aHHbIX; TOYHOCTb M KayYecTBO AaHHbIX; NPeaB3sATOCTb,
MaprvHaan3aumio U OUCKPUMMHAUMIO [aHHbIX; KU3HEHHbIN UMKA, CneunmduyHoCcTb M



XpaHeHMe [AaHHbIX; OTBETCTBEHHOE WCNONb30BaHWE fOaHHbIX M 3TUKY obpalieHuma ¢
AaHHbIMM; yepb OoT CNONb30BaHMA AaHHbIX, 6€30NaCHOCTb M 3alWUTY AaHHbIX.

MHorve 3aMHTEpecoBaHHble CTOPOHbl, B TOM YUCNe Perynatopbl, UccnegoBaTenm,
OpraHu3auMmM no CTaH[AApPTM3auMKU, NOTPebuTenbCcKUe OpraHuM3auMM U KOHeuHble
Nonb30BaTeNMn, WrpaloT oOnpeAesieHHble pPoau B TeEKywem npouecce U AOJKHbI
MCNONb30BaTb CBOIO B/ACTb U BAUAHUE ANA copeincTBua 3¢peKTMBHOMY ynpaBAEHUIO
AAHHbIMU. MONINTUKA yNpaBAEHUA AAaHHBIMKW A0/XKHA 6bITb pa3paboTaHa Npu coaencTBmm
coobliecTBa BCEX 3aMHTEPECOBaHHbIX CTOPOH, 06/1agalowMx Kak OnbITOM y4yacTus B
IOPUAMYECKON NONEMMUKE BOKPYr MPUBATHOCTU, TaK U OMbITOM MPEOAONEHUA «PeanbHbIX»
TPYAHOCTEN, CBA3AHHbIX C BHeapeHMeM 3OdEKTUBHbIX pelleHuit B obnactu
KOHPUAEHLMANBHOCTM AAHHbIX.

Pa3BMBAOWMMCA 3KOHOMMKaM Heo6X0AMMO paclMpATb CBOU MHCTUTYLMOHA/IbHbIE
BO3MOXXHOCTM YNpaB/iieHUA AAHHbIMU, UX UCNOIb30BAHUA U 06PabOTKM KOMMNEKCHbIMM,
06beKTUBHbIMM, AO0Ka3aTe/libHbIMU METOAaMU, B TOM 4YUC/le NyTeM PermoHasibHoOi M
rnobanbHoM Koonepauumu. [ns 3Toro Tpebyetca chopmuposBatb 6bonee raybokoe
npeacraBneHne 06 MHCTUTYLMOHA/NbHOM NOTEHUManNe YNHOBHMKOB M 3aMHTEPECOBAHHbIX
CTOPOH.

TpchrpaHuqHaﬂ nepepgada AadHHbIX

TpaHcrpaHuyHaa nepegaya A[aHHbIX Heob6XoAuMMa ANA OCYLWLECTBAEHUA Pa3/IUYHbIX
npoueayp, CBA3AHHbLIX C 3NEKTPOHHOW Kommepuueid U uUUPpPOBOI TOprosnei.
3bDEKTUBHOCTL BHYTPUPETMOHANLHON TOPrOBAM WM YNPABAEHMA LLeNoYKaMu MOCTaBOK
3aBUCUT OT BecnepeboiMHOCTU ABUMKEHUS MOTOKOB [aHHbIX, @ TaKKe TOBapoB, YCAyr M
Kanutana. OfHaKo B 3TOW cBA3M TpebyeTcs pa3paboTKa KOMMNEKCHbIX MEXCEKTOPa/bHbIX
TpeboBaHW, HanNpPaBNEHHbIX Ha COAMMKEHWE PEerynaTopHbIX MPAKTUK, FAPMOHMU3ALUIO
HOPMaTMBHO-NPaBoBOK 6a3bl, ynpasneHne MHTepHeToM, pepopmUpoBaHME MNONUTUKK B
061acT MHOOPMALMOHHO-KOMMYHMKALMOHHbIX TEXHOJIOTUI, a TaKXKe CcTpaTernyeckoe
BHEAPEeHUE PerMoHanbHon MHGPACTPYKTYpPSI.

[elicTBYIOWMNX MHOTOCTOPOHHUX, PErMOHA/IbHbIX U ABYCTOPOHHUX TOProBbIX COr/alueHuii
HeAOCTaTO4HO AnA obecneyeHUsa TeKyweid u byayuweid TpaHCrpaHUMYHOW nepepaun
AaHHbIX. CeroaHA nepesaya AaHHbIX OCYLLECTBAAETCA B NOYTU HE peryinpyemoii cpese, B
yCnoBumAx cnaboi CornacoBaHHOCTM HALMOHANbHbIX NPABOBbIX PEXMMOB. Mcnonblyemble
noaxoAbl Pas3/IMYAOTCA UM HOCAT KOHTEKCTYa/ibHbIA XapaKTep, UYTO CO343eT TOProsble
b6apbepbl, MpMYEM Yy MHOMMX CTPaH CerogHA  OTCYTCTBYeT COOTBETCTBYHOLLEE
3aKOHOAATENbCTBO MM NPABONPUMEHUTENbHBIN NOTeHUMan. Bo3pacTtaeT HeobxoaAMMOCTb
pa3paboTKM M rapMOHM3aLMM Mep, HaMpPaB/ieHHbIX Ha YMpaB/ieHWe TPaAHCIPaHUYHOM
nepegayvyen AaHHbIX, @ TaKKe COAENCTBYIOLWMNX PAa3BUTUIO U U3BIEYEHUIO SKOHOMMUYECKOM
LEHHOCTU, B 3aBMCMMOCTU OT KOHTEKCTa, U BMeCTe C TemM CObN0AaI0WMX HALMOHANbHbIN
CYBEPEHUTET U NPUBATHOCTb MOJ/Ib30BaTENEN.



Ob6ecneuyeHune 6e30nNacHOCTH, 3aLLUTbI U OTBETCTBEHHOCTHU

Tema

BesonacHocTb  WMHTepHeTa  HaxoguTCcA  Nog, — Yrpo30iM MO HECKONbKMM  MPUYUHAM.
KnbepbesonacHOCTb TPAgULMOHHO NpeacTaBAseT coboit 3aWwuTy ceTel, yCTPOMCTB U AAHHbIX OT
HEeaBTOPU30BAHHOIO A0CTyNa WAM WCNOMb30BaHUA B NpecTynHbiXx uensx. C 3TMmM cBA3aHa
TeKyLwasn npobsema KMbepaTtak, KOTOpble MOTYyT OCYLLECTBAATLCA OTAE/NbHbIMU INLAMU UAK BbITb
CaHKLMOHMPOBAHHbIMM  TOCYAAPCTBOM WM LENbl0  KOTOPbIX  ABAAKOTCA  FParkAaHCKMe,
KOMMEpPYECKMEe MWW MpPaBUTENbCTBEHHbIE O0ObBEKTbl. Pag ¢akTopoB, BKAOYAA OTCyTCTBUE
WMPOKUX HOpUAMYECKM 00s3blBalOWMX cornaweHuii B obnactm KubepbesonacHoCTM u
HeZOCTaTOYHAA 3alLMLLEHHOCTb CeTel, CnocobCcTByeT yTpaTe BO3MOMKHOCTEN, CBA3AHHbIX C
NCMNONb30BaHMEM 3KOHOMUYECKUX BbIrOA LNMPPOBbLIX TEXHONOMMIM, 0COBEHHO B PA3BUBAOLLUXCA
CTpaHax.

Bonpocbl 6e3onacHOCTH, 3awWwMTbl U OTBETCTBEHHOCTM MHOFOACNEKTHbl U B 4YMCie MNpPOYero
OXBaTbIBAlOT TEeMbl, CBA3aHHble C MHPPACTPYKTYpPOM, CEPBMCAMW, KOHTEHTOM W APYyrumu
CTOpOHamM OYHKUMOHMpPOBaHMA WHTepHeTa. Tak, Hawe cerofHslwHee npeacTaBnAeHWe o
6e3onacHocTM W 3awuTe BKAYaeT B ceba nogxogbl K cOXpaHAWWMMCA npobaemam
Ae3MHPOPMALMM U NOABNEHNA HeAO0CTOBEPHOM MHPOpMauum B MHTepHeTe. B nocneaHue rogbl
3T npobnembl ycyrybnanm nocnepctema naHgemum COVID-19 u co3paBanu 3HaAYMTE/IbHYHO
yrpo3y 3/eKTopanbHbIM MpoLueccam no BCemMy MuUpy. B aHHOM KOHTEKCTe CTasa O4YeBUAHOM
HeobxoAMMOCTb BBEAEHMA Mep OTBETCTBEHHOCTU 32 AENCTBUA, CBA3AHHbIE C HE40CTOBEPHbIM
KOHTEHTOM, 1 OPMMPOBAHMA YETKUX KPUTEPUEB €r0 ONpeseNeHus.

MoHATHMe «6e30nacHOCTb» MOXKeT ObiTb PacCWMPEHO M B TaKOM C/ly4vae BKAo4YaeT B cebs
3Konornyeckyto 6e30MacHOCTb, B TOM YUCNE YCUAUA NO «O3eNeHeHuto» WHTepHeTa w
COKpalLLEHMNIO BbIOBPOCOB YrMEKUC/NIOrO rasa, MPUYMHOM KOTOpPbIX ABAAeTcA noTpebneHue
umMdpoBOoro KoHTeHTa. HeobxoaumocTb peweHua npobnem, BbI3BAHHbIX BAUAHUEM
umMdpoBM3aLMM Ha OKpyXKatloWyl cpeny, CTaHOBUTCA Bce 6Oosnee BaXHOW Temoln Ans
obcyaeHUI, npoxoaalimnx B pamkax PYN.

MocnaHusa
Posib OTBeTCTBEHHbIX amuum MHCTaHU,Mﬁ, peannsyrowmnx COoTBeTCTBYHOLWYO NOTUTUKY

e KunbepbesonacHocTb cnegyer paccMaTpPUMBaTb KaK LEHTPaJibHYO npobnemy MHTEpPHeT-
nonntnkn. CoobparkeHus, Kacalowmeca A0OBepua M 3alMTbl, B TOM YUCNE YBaXKEHUA K
npaBamM YesloBeKa, OTKPbLITOCTM W MPO3PAYHOCTU MPUHATUA MOAUTUYECKUX PELLEHUN,
OO/KHbI  CTaTb  HEOTbEMJIEMOWM  4YacTblo npoueccoB obecneyeHua 6HesonacHoro,
3alMLLLEHHOrO A0CTyNa M pa3paboTKM NoAXoAa C y4acTMeM BCEX 3aUHTEPECOBaHHbIX CTOPOH,
OTBEYAlOLLEro MHTEepecam KOHe4YHbIX Nob30BaTeNein.

e ObecneueHne KnbepbesonacHOCTM U NpepoTBpalleHUe KMbepnpecTynieHuii ABnAIOTCA
BaXHbIMU HaNpPaB/I€HUAMM NMOJIUTUKU, TPEOBYIOLWMMHM Cepbe3HOro BHUMAHUA U Pa3BUTUA
COOTBETCTBYIOLWMUX 3HAHMWA. OHAKO AaHHble HaMNpaB/ieHMA MMEIOT pasHble Lean u NnoTtomy
TpebyloT pasHoro noaxoda. [loaxod, [AOKasblBaloWMKA CBOW 3PPEKTUBHOCTL MpU
peanunsauum oAHOro HanpasieHus, He byaeT adpdeKTMBHbIM NpuY peanusaumm gpyroro 6es
[OIKHOW KOPPEKTUPOBKM U MepecmoTpa.



e [pobnembl KNbepbesonacHOCTU U KNbepnpecTyNnHOCTU BbIXOAAT 33 Npeaenbl OTAE/NbHbIX
opraHusaumii nam ctpaH. Ux peweHune Tpebyer:

a) npumeHeHusn obuwerocysapcTBeHHOro 7 obwecouranbHOro noaxoA0s.,
npeAnofaralolmnx Co3AaHMe KPENKUX MapTHEPCKMX OTHOLWIEHWI U OCyLecTBAeHue
CKOOPAMHUPOBAHHbLIX YCUAWI CO CTOPOHbI MapP/NaMEHTOB, PErynaaTopoB W APYrux
pPeNeBaHTHbIX OPraHOB BAACTM U FOCYAAPCTBEHHbIX YYPEXKAEHWUIN, a TaKKe YacTHOro
CEKTOpa, TEXHMYECKOro Co0bLLecTBa, HAYYHOTo COObL,ECTBa U rpaXKaaHCKoro obuecTsa;

b) adpdekTMBHOM U pe3yNbTaTUBHOI pPerMoHaNbHON U MeXAYHAapOAHOW Koonepauuwm,
KoTopaa Hocuna 6bl  MEKNPaBUTENbCTBEHHbINM, MHOFOCTOPOHHUIA XapaKTep U
OCYLLLECTB/ANACL NPU YYACTUM BCEX 3aUHTEPECOBAHHbIX CTOPOH.

e [lpasutennbcrsa, YacTHbIA CEeKTOp U TexHu4yecKoe COOﬁLIJ,GCTBO He AO0/XHbl A0ONYyCKaTb
NMPUHATUA TAKUX 3aKOHOB U  YCTAHOBJIEHUA TaKUX CTAaHAAQPTOB B obnactm
Ku6epnpec1'ynHocm, KOTOpbie Mmornum 6bl HEraTUBHO OTPa3nUTbCA Ha AeATe/IbHOCTU CTOPOH,
OGECﬂe‘-IMBaIOLIJMX KMGep6e30naCHOCTb. Cne,u,yeT npurnacnTb K pa3pa60TKe NONNTUK BCe
3anHTEpPECOBAHHbIE CTOPOHbI, @ TaKXKe cnocobcTBoBaThH B3a MMOAGMCTBMPO n O6N\eHy onbITOM
N 3HAHNAMU MeXay pa3/INYHbIMU 3aNHTEPECOBAHHbIMUA COO6LLI,€CTBaMM.

e T[paxpaHckoe 06WECTBO AO0NXKHO NPUHMMATL yyacTMe B OOGCYXKAEHUM KaK BOMPOCOB
KubepnpecTynHocTn, Tak U BonpocoB Kubep6esonacHoctu. [ns 3ddeKkTuBHOM paboTbl
3aMHTEepecoBaHHble CTOPOHbI, MNPEeACTaBAAOWME TPaKAAHCKOE O6LWEeCTBO, AOJIXKHbI
pacWmpATb KPyr CBOMX 3HaHWIM B 061aCTU Pa3NIMYHbIX pPefieBaHTHbIX NOAX0A0B U Npobnem,
a TaK)Xe B3aMMOZEMNCTBOBaTb C APYrMMM 3aMHTEPECOBAHHbLIMW CTOPOHAMM B Lensx cbopa
MHPOpPMALMM U pecypcoB, HEOBXOAMMbIX A/A MOJHOLLEHHOro yyacTua B paspaboTke
NONUTHKM.

KnbepbesonacHoctb

e MexayHapoaHoe coobLwecTBO A0NMKHO UCKaTb NPAaKTUYECKUE NYTU UHTErpauum ycunumm
no yKpenaeHuto NoTeHuMana, cBA3aHHOro ¢ obecneueHnem KnbepbesonacHoctu, B 6onee
LUMPOKMIA CNEKTP Mep, HanpaBAEHHbIX Ha LuppoBoe pasBuTHe. HekoTopble NpoTUBOPEYUA
MeXay CTPpEMNEHMEM COAENCTBOBATb UMbpoBM3aLMM U HeobXxoaMmocTbio obecneunBaTb
apdpeKkTUBHYO paboTy mMexaHM3MOB Knbepbe3zonacHOCTM MPenATCTBYOT GOPMUPOBAHUIO
6e3onacHoM, 3aWMLEHHON OHAANH-Cpeabl U AOCTUXKEHUIO Llenei ycToiiumMBOro passBuTums.
Mepbl NO MNOBbIWEHUIO YCTOMYMBOCTU UNDPOBOIN MHOPACTPYKTYPbl HEOBXOAMMBI, HO WX
HeaocTaToyHo. [laBHO  co3pena  HeobXxo4MMOCTb  MCMO/b30BATb  AEWUCTBYHOWME
MeXXAyHapoAHble COralleHns s peannsaumm NnpakTUYECKN OCyLLLECTBUMBbIX Mep.

e CraHpapTbl, HanpasJ/ieHHble Ha obecneyeHne KnbepbesonacHOCTU, KpailHe BaXKHbl AnA
$dopmurpoBaHMA OTKPBLITOrO, 3aLLULLLEHHOIO U ycTounBOro MHTepHeTa, cnocoberylowero
COLMaNbHOMY MPOrpeccy U 3KOHOMUYECKOMY POCTYy, a TaKXKe UrpatoT ocobyio ponb B
3almTe TeX, KTO eLle He nogKtoueH K UHTepHeTy. Takme CTaHZapThl yXKe pa3paboTaHbl, HO
ANA AOCTUMKEHUA MAKCMManbHOM 3GEKTUBHOCTM HEOBXOAMMO 3HAUNTEIBHO PACLUMPUTL UX
ncnonb3zoBaHue. OpraHmsauma Ob6beanHeHHbIX Haumit morna 6bl yckoputb rnobanbHoe
BHEAPEHWE KHOYEBbIX CTAHAAPTOB, BKAKOYMB PEKOMEHZAUMM MO WUX MPUMEHEHUIO B
nobanbHbIN UMPOBOIN AOroBOP, NOAAEPKUBAA UX 3aLUUTY U YKPenseHne NoTeHuMana, a



TaKXKe CoAeNCTBYA MHULMATMBAM MO MPOBEPKE U KOHTPOAIO UX peanu3aunn. MNosbiweHne
0OCBEAO0M/IEHHOCTU U YKpenaeHue noTeHumnana B 061acTn CTaHAAPTOB AONKHbI BXOAUTb B
KPYr NPUOPUTETHBIX HANPAB/IEHWUI U B TEX PETMOHAX, FAe MHOTUE 04U eLe He NOAK/OYEHbI
K MHTEepHeTY 1 NPOUCXOAUT pacluMpeHne Ncnonb3oBaHma NHTepHeTa.

Heobxogumo npunaratb A0NONHUTE/IbHbIE YCU/IUA MO NOBbILEHUIO O0CBEAOM/IEHHOCTU
L, U OPraHoOB, NPUHUMAIOLWMUX NOJIMTUYECKUE pelleHUA HA HALMOHANbHOM YPOBHE U
APYrMX 3auHTEpPecoBaHHbIX /Auy o0 npobnemax B o06nactm KubepbesonacHocTy,
MEeXAYHApPOAHbIX HOPM W NPUHUMNOB. [laHHble YCUAMA [AO/KHbI BKAOYATb B cebs
[eNCTBMA N0 NOBbILWEHWIO 0CBEAOMNIEHHOCTU U YKPENIEHUIO NOTeHLMana B 061actu cBasm
MeXAy YCTOMUYMBBIM pPa3BUTMEM U Knbepbes3onacHOCTblo, a TakKe No obbeauHEHUIO
Pa3/IMYHbIX 3aUHTEPECOBAHHbIX CTOPOH ANA coaencTeusa spGeKTMBHOMY, YCTOMYMBOMY U
WHKIO3MBHOMY PYKOBOACTBY MENKAYHAPOAHON Koonepauuenh B UenAax obecneyeHus
Knbepyctoiumsoctn. [ns noadepKuM AaHHOro npouecca yxe Obln pas3paboTaH pag
MEXKAYHAPOAHbIX NHULMATUB. PUHAHCUPYIOLWME YUpEeXAEHNA N ApYTUe 3aUHTePecoBaHHble
CTOPOHbI TAK¥Ke [O0/IKHbl PACCMOTPETb BO3MOMKHOCTM (PUHAHCMPOBAHMA MPOEKTOB MO
OOCTUKEHMIO KMbepycTonymnBocTy.

Hopmbl Knbep6e3onacHOCTU AO0MKHbI KaYeCTBEHHO M3MEHUTb MPOLWbIA, TEKYLMIA U
6yAywmii onbIT UHTEPHET-NONb30BaTeNei. B 3Tol cBA3M, 0COBEHHO Npu pa3paboTKe HOBbIX
HOPM, HEOBXOAMMO MPUCAYLIMBATLCA K OMbITY OTAE/IbHbIX NL, MU OpraHM3aLumii, CTaBLIMX
KepTBammn KubepaTak, a TaKkKe TeX, KTO MepBbiM PearMpoBasl Ha HUX M NPUHUMAN
COOTBETCTBYIOLLME MEPbI MPOTUBOAENCTBUA.

KubepnpecrynHoctb

KnbepnpectynHocTb npeacraBaaet coboi pacTyLuylo yrposy AnA MHOrMX nNoab3oBaTtenei
MHTepHeTa. MMoN0XKeHNs, CBA3aHHbIE C NPOTUBOAENCTBMEM KMOEPNPeCcTynHOCTU, AO/XKHbI
YUYMTbIBATb pPa3mepbl, BO3MOXKHOCTU U pecypcbl naatdopm. MNMpu BBEAEHUU HOPUANYECKUX
06a3aTtenbctB  Heob6X0AMMO MNPUHUMATb BO BHMMaHWME MHOroobpasme CcyObEKTOB
TEXHWUYECKOrO CEKTOpa U UCXOAUTb 13 NoTpebHocTeN N 06CToATENbCTB GYHKLMOHMPOBAHMSA
Manoro 6usHeca nNpu BbINOJHEHUM OPUANYECKMX 00SA3aTenbCcTB, Hanpumep npwu
NPOTUBOAENCTBMN  TEPPOPUCTUYECKOMY  WAM  HACUNBCTBEHHOMY  SKCTPEMMUCTCKOMY
MCNoJIb30BaHUIO ycayr busHeca.

MpaBuTenbCcTBa M NOIMTUKU AO0MKHbI 06ecneuntb, YTo6bl NpaBoBble Mepbl B OTBET Ha
npecTynHoe Uau TeppopucTMYecKoe Ucnoib3oBaHne MHTepHeTa HaXoANAUCHL B COTIacum
C NPUHLUMNOM BEPXOBEHCTBA 3aKOHA M MpaBaMM 4YeNnoBeKa, a TaKKe B MOJHOU mepe
YyYMTbIBaTb MPaBO Ha cBOOOAY BbIPAXKEHUA MHEHMA W obecrneymBaTb NPO3PAYHOCTb U
NoAOTYETHOCTb NPU peanunsauunm mep no 6opbbe c KMbepnpecTynHoCTbIO.

KoHTeHT u pae3nHpopmaums

Mpo6bnemy paesnHbopmauuM MOXKHO U c/eayeT pelwaTb C MOMOLLbD MEXaHU3IMOB
ynpaBneHuA PUCKaMM, a MMEHHO PUCKaMM, C KOTOPbIMU CTasIKMBalOTcA obwecrsa u



oTaenbHble MUA, 3aWmMwas  cBobogy BbipaXKeHUA MHEHUA, MNAKPaAu3IM MU
AeMOKpaTuueckum npouecc. Moaaepka nNpodpeccMoHanbHOM KYPHANUCTUKU U Meama,
BK/IOYAIOLLAA B Ce6A NPMBEPKEHHOCTb CYLLECTBYHOLLUM MPUHLMMAM XKYPHANUCTUKM, UTPAET
BaXKHYIO pOJib NpU pelleHnn npobaembl ge3nHbopmaLmnu.

HaBblkn B obnactu megma M uuPpoBOi rPaMOTHOCTU MNO3BONAKT rparkgaHam 6onee
KPUTUYECKU OTHOCUTBLCA K KOHTEHTY MK 06Hapy»KuBaemoii utHpopmauum 1 NOMOraloT Um
BbIABNATb Ae3uHPOPMaLMI0O M HEe[OCTOBEPHY MHOOPMALMIO, a TaKXKe paclupaTb
AeMoKpaTuyeckoe yuyactme. Passutve UMOPOBOM TPAaMOTHOCTU MOXKET MNOBbICUTb
0oCBeOM/IEHHOCTb B 06nactu 6e3onacHoctM B MHTepHeTe, ocobeHHO cpean Haubonee
YyA3BUMbIX AuL U coobuiects. COOTBETCTBYIOWME WMHULMATUBbLI AOJKHbI  YYMTbIBATb
NoTPebHOCTM M PUCKM, CBA3AHHbIE C OCODEHHOCTAMW Pas3INYHbIX TPYNn HacesneHus. Tak,
pa3Hble NoAxoAbl B OTHOLIEHWM NpeacTaBUTENEN MONOAEKM U Bonee CTapLMX NOKOIEHWI
[0/1KHbl OTBEYATb Pa3/IMYMAM B HaBblKax MoJib30BaHUA.

OvcumnanHbl No  pa3sBuTUIO UUGPOBBIX HABLIKOB AO0NXHbl 6biTb BK/IOYEHbl B
obpasoBatenbHble nporpammbl gna obecneyeHua 6e3onacHOCTM AeTeid B OHNAMH-
npoctpaHcrtBe. COOTBETCTBYHOLIME WMHULMATUBbLI AONXKHbI OCYWECTBAATLCA C y4yacTUEM
poguTenen, ydymtenem u OnekyHoB. 3aKoHoAaTenn M umdposble NAaTPOPMbl AONXKHbI
NPUHATL Ha ceba OTBETCTBEHHOCTb 3a obecneyeHne 6e3onacHOCTM AeTel B pamKax
HOpMaTMBHOM 6a3bl NO peanuMsauuM npas Ageterr B  UUPPOBOM MPOCTPAHCTBE,
COOTBETCTBYIOLLEN MEKAYHAPOAHbIM COrNalleHMam B 061acTi Npas YenoBeKa, B TOM yncie
KoHBeHuun OOH o npaBax pebeHKa.

B A3aHHOM KOHTEKCTE CUCTEMA AOMEHHbIX MMEH MMeeT OrpaHUuYeHHbI TeXHUYeCKuin
noteHuuan. [na onpeaeneHua TOro, Koraa M KakMm 06pa3som OHa [A0/KHA ObiTb
MCNONb30BaHA A/1A YCTPAHEHMA onpeaeneHHbIX Npobaem, CBA3AHHbLIX C KOHTEHTOM, W
YKpenieHus npoueccyanbHbiX HOPM, HEOHXOAMMO NPOAO/IKATL AMANOT 3aUHTEPECOBAHHbIX
CTOPOH.

LndposaHue wurpaer BakHylO ponb B GOPMUPOBAHMU OTKpPbITOro, 6esomacHoro u
AeMOoKpaTuyHoro MHTepHeTa, cnocobcTByAa AOCTUMXKEHWIO 6GE30MacHOCTU, MPUBATHOCTM
nonb3oBaTenem U Ux cBob6OAbl BbipaXKeHUs MHeHWI. Heobxoammo pelwaTb BOMPOCHI,
CBA3aHHbIE C MPAaBONPUMEHEHMEM M CNOCOOHOCTBIO NO/Ib30BATENEN YNPABAATL AOCTYNOM
ANA 3aWMTbl AeTeN U B MHbIX Lensx.

Hepoctatkm nepeBosa €034alOT  3HAuYMTENIbHble  TPYAHOCTH, KOTOpble  MOryT
NPenATcTBOBaTb MOJIHOLLEHHOMY O3HAaKOMJ/IEHUIO KOHEYHbIX MoJsib3oBaTenei co
CTaHAAPTaMM U NONUTUKAMU NNAaTPOPM. HekauecTBEHHbIN NepeBoa, KNHYEeBbIX TEPMUHOB
NPUBOAUT K UX HEOAHO3HAYHOMY TONIKOBaHMUIO. B3anmopencteme pasnnyHbIX A3bIKOBbIX
coobuecTs B LeNsAX MOBbIWEHMA TOYHOCTU M YMECTHOCTM MepeBoga, B TOM 4uC/ae npu
nepegaye NOHATUN, HE UMEIOLLMX MPAMOrO 3KBMBAJIEHTA B A3bIKaxX NepeBoaa, UMeeT ocoboe
3Ha4YeHWe, NOCKO/IbKY MO3BOAAET MAaTGopmam M MNONb30BATENAM MOHATb, YTO OT HUX
TpebyeTcA.



MNepepoBble TEXHONOTUMN, BKAKOUYAA UCKYCCTBEHHDbIU UHTenneKT (UA)

Tema

MepenoBble TEXHONOTMU BCe OONblIE MEHAOT 3KOHOMMUKY M 00lecTBo. B umcno TaKkmx
TEXHONOMMM BXOAAT CUCTEMbI MCKYCCTBEHHOrO MHTennekta (MM), Kotopble ynpaBaatoT HaWMM
ONbITOM N0/b30BaHUA MHTepHETOM, 0becneynBatoT PaboTy YMHbIX YCTPONCTB M BAUAIOT KaK Ha
HalWW pelleHnsa, Tak M Ha peleHuns, NpMHMUMaemble APYrMMW B OTHOLIEHWM HAC, a TaKXKe
pPOOOTOTEXHMKA U NPUNOXKEHUA VIHTepHeTa Bellel, MCNONb3yeMble B CaMbiX Pa3HOObOpPa3HbIX
cbepax, Hanpumep B MNPOMbIWNEHHOM MPOU3BOACTBE, 34PABOOXPAHEHMM WU CENbCKOM
xo3ancTee. OgHaKO NOMMMO NOTEHUMANA Y TAaKMUX TEXHONOTUIM €CTb U Cepbe3Hble HeAO0CTaTKM.
Tak, ucnonb3oBaHWE aNTOPUTMUYECKMX CUCTEM MNPUHATUA pPeLieHUA MOXKEeT NpPUBecCTU K
npeaB3AaTOCTN, AUCKPUMMHALMNM, CTEPEOTUNN3ALUN N YCUNEHWUIO COLMANbHOIO HEePaBEHCTBa, a
cucTembl Ha ocHoBe MW moryT nocTaBuTb Nog, yrpo3y 6e30nacHOCTb YesloBeKa U cobatoaeHne ero
npas. lMpumeHeHWe YycTpolcTB WHTepHeTa BeleW CBA3aHO C npobnemamu B 0b6nacTu
Knbepbe3onacHOCTM M 3aWuTbl NPMBATHOCTU. Mcnosb30BaHME TEXHONOMMA AOMNOJHEHHON U
BUPTYa/IbHON pPeasibHOCTU COMPSIKEHO C Bonpocamu B 06s1acTn obuiectBeHHOM 6e30MnacHOCTH,
3alLUNTbI AaHHbIX U 3alWUTbl NPaB noTpebutenen.

N3BneyeHne BbIrOA M3 BO3MOXKHOCTEM, MPeaoCTaBAAEMbIX MepesoBbIMU TEXHONOTUAMMU, U
OZHOBPEMEHHOE pelleHne CONyTCTBYHLWMX Npobaem M ycTpaHeHWe PUCKOB — 3TO 334a4a, K
peLLIEeHNIO KOTOPOWN HN OAUH aKTOP HE MOXKET NPUCTYNUTb U30/IMPOBAHHO. [lManor n Koonepauums
BCEX 3aMHTEPECOBAHHbLIX CTOPOH, B TOM YWUC/NEe NPABUTENIbCTB, MEKMNPABUTE/NbCTBEHHbIX
OpraHmM3auunii, TEXHONOTMYECKUX KOMMaHUM, rparkAaHCKoro obuwecrtsa n Apyrnx, Heobxoammsi,
4yTobbl ObEecneyYnTb TaKoe pas3BUTME U NPUMeHeHMe 0OO03HAYEHHbIX TEXHO/I0TUM, KOoTopoe
OPMEHTUPOBAHO Ha MHTEpPEChbl YeNoBeKa U cobtogeHune ero npas.

NMocnaHuA
YnpasneHue

e [pwu pa3paboTKke nepenoBbIX TEXHO/NOMMIA, BK/OUAA UCKYCCTBEHHDBIW UHTENNIEKT, BOMKHDI
6biTb yuTeHbl NPUHLUN BEPXOBEHCTBA 3aKOHA, MpaBa 4esOBeKa, AeMOKpaTuyeckue
LLEHHOCTU U NPUHLMN MHOroobpasusa, a Takxe NOAroTOB/IeHbl COOTBETCTBYIOLME MEPDI
6e3onacHocTU. [MepenoBble TEXHONOTMWU O0/XHbI MCNONb30BaTbCA Ha 6naro nogen u
NAaHeTbl, CNocobCTBYA WMHK/I3MBHOMY POCTY, YCTOMYMBOMY PasBUTUIO M MPOLBETAHMIO.
MexaHM3Mbl HaA30pa U NPaBONPUMEHEHNA AOKHbI PYHKLMOHMPOBATL B COOTBETCTBUN C
onpeaeneHHbIMM MPUHUMNAMWU U HOPMamMK, npuuem aktopbl WU A0AXHbI HecTu
OTBETCTBEHHOCTb 3a 11060 NPUUYMHEHHDBIN YLLEPD.

e [pepnonoxeHue, YTO UCNONb30OBaHUE TEXHO/IOTMA BCerpa Cnoco6CTBYeT AO0CTUNKEHUIO
paBeHCTBa, JIOXKHO. Te, KTO pa3pabaTbiBaeT TEXHONOTMM MALIMHHOTO ObOy4YeHus wuau
noabupaeT AaHHble, Heobxoanmble AN 06yYeHUa NPOrpamm UCKYCCTBEHHOTO MHTENINEKTA,
3a4acTylo ABNAKOTCA Hepenpe3eHTaTUBHbIMKU Y/leHamMu CBoero coobuiectsa. TexHONOrnm
MOTYT YCUAUTb CYLLECTBYIOLLEE HEPaBEHCTBO W MNPUYMHUTL yuwepb, B ocobeHHOCTU
YyA3BMMbIM Y MaprMHaIN3MPOBaHHbIM rpynnam HaceneHus.

e O6wWecTBam HY)KHO afanTMPOBaTbCA K TpaHCPOPMALMU, KOTOPYIO NoBJsieyeT 3a coboi
npumeHeHue WU, nocpeactBom npeobpa3soBaHMA PaMOYHbIX MPOrpaMm no



COTPYAHUYECTBY U U3MEHEHUA MoAgenu ynpasaeHua. PopMmnpoBaHmMe MHTENNEKTYabHOIo
obuwiectBa, OPMEHTMPOBAHHOIO Ha 4esioBeKa, TpebyeT NONHOUEHHOW Koomnepauuu
NPaBUTENbCTB, NPeanpPUATUIA, OOLLECTBEHHbIX OpraHM3auuMii U HayyHoro coobuiecTsa.
MOCTOSIHHbIM 4YesoBEYECKUI KOHTPOJIb MO-MpeHeMy Heobxogum Ans HeaonylleHuA
HeXenatenbHbIX UAWM HEKOHTPOAMPYEMbIX MOCAeACTBMA WCNOJ/Ib30BAaHUA anroputmos. B
3TOM CBA3M OAHMM W3 K/KOYEBbLIX aCMEKTOB ABNAETCA YCTpaHEeHWe O0apbepoB Mexay
WH}EHepamm 1 aKkcnepTamm B 061acTv NOANTUKN.

Fnob6anbHoe cornaweHune No BONPOCcam yCTaHOBAEHUA HOpM B 061acTn UM He moxKeT bbiTb
AOCTUTHYTO B pe3y/bTaTe NPOCTOA pa3oBoi npoueaypbl. CeroaHsa yKe [eNcTByoT
HEKOTOpble HOPMbI, OAHAKO OHW MpeacTaBAeHbl TNaBHbIM 0bpa3om He 06A3bIBaOLLUMM
NPUHUMNAMM, @ HOPMAMM «MATKOro» npasa. Pa3paboTka NOAHOUEHHbIX TrNobanbHbIX
CTaHgapToB noTpebyetr 3¢PEKTUBHOrO y4yacTMA BCeX CTPaH, BK/AKOYaA pas3BUTble W
pa3BuBalOWMecs, a TaKKe pPermoHanbHbIX WHULMATMB U  BOBJNEYEHHOCTU  BCEX
3aMHTEPECOBAHHbIX CTOPOH.

prenneHue noTteHyuana KpaﬁHe BAaXXHO B paMKax ycmmﬁ no peweHuno Bonpocos,
Kacalowmnxca nepeaosbix TEeXHO/IOrMMn. Monutuka, Hanpas/ieHHaA Ha NOoBblWEHUE
rPamMmoTHOCTN B obnactn Un, pa3suTne COOTBETCTBYHOLWNX HABbLIKOB U obecneveHune
A3bIKOBbLIX pecypcoB Anad MUHOPUTAPHbLIX A3bIKOB, HEO6XO,£I,MMa anAa d)OpN\VIpOBaHMﬂ
noOANNHHO rnobanbHoro noaxoda K npumeHeHuo nepenosBbix TEXHOOTUN.

Oosepue, 6e30NacHOCTb M NPUBATHOCTb

HopmaTtuBHO-npaBoBble 6a3bl  AO/MKHbI BKAOYWATb B cebs npuHUMNbI, Aaouue
CouManbHbIM Meaua U Apyrum naatpopmam BO3MOXKHOCTb cobntopatb 06A3aTenbCTBa,
CBAi3aHHbIe C NPOAB/NEHUEM [O0/I}KHOM OCMOTPUTENbHOCTUM B OTHOLUEHWUM YNpPaBAEHMUA
KOHTEHTOM, KOTOPbIA MOMeT NPUYUHUTD yliepb AeMOKpaTUM M HapywuTb npaBa
yenoBeKa. PamoyHble Nporpammbl A0/KHbI CNOCOBCTBOBATHL r106a/IbHOMY AMANOTY Ha TEMY
MOAEepPaLMU UHTEPHET-KOHTEHTA B MHTEpecax Mo/b30BaTeNeN, BKAOYAA npeacTaBuTenei
Hanbonee ysA3BUMbIX TpPynn M HOCUTENEN MMUHOPMUTAPHbIX A3bIKOB. AddeKTUBHbIE
(3MOUMOHANbHbBIE) BbLIYUCAEHUA W [pYyrMe HOBEWWME TEXHONOIMM, CBA3AHHbIE C
pacno3HaBaHMEM, MWHTepnpeTauyen W  CUMYAMPOBAHMEM  YENOBEYECKUX  3IMOLMUN
KOMMNbOTEPOM, TPEDYIOT MHOFOMEPHOM STUYECKOM OLLEHKM.

ObecneyeHne NPO3pPaYHOro GYHKLMOHUPOBAHUA U OTYETHOCTU ANTOPUTMUYECKUX CUCTEM
abconoTHO HeobxoauMmo ans cobntogeHua npas YenoseKa. MM ynpowiaeT HenpepbIBHbIM
KOHTPO/Ib M @aHA/IM3 AaHHbIX 419 NePCOHANN3aLMM U TAPreTUPOBaAHMA KOHTEHTA U PEKNAMBbI.
Bcnepctene cOOTBETCTBYHOWLEN MEPCOHAnM3auMyM  onblTa NO/b30BaHUA MHTepHETOM
BO3HMKAET PUCK pasgaeneHns WUHGOPMALMOHHbIX OHANH-MPOCTPAHCTB M OrpaHUYeHMUA
AOCTyna OTAe/bHbIX vy K MHPopmaumm BO BCem ee MHoroobpasuu. OTcyTcTBUE
MHPOPMALMOHHOIO NAOPaNN3Ma MOMKET CnocobCcTBOBaTb MaHUNyAAUMKM U 0bmaHy, Tem
CaMblM  YCW/IMBaA HEPaABEHCTBO, MNPENATCTBYA AEMOKPATUYECKOM  AUCKYCCUM U
NOTEHUMANbHO COAENCTBYA UMOPOBOMY aBTOPUTApU3MYy, HACUAMIO W Pas3KUraHUIO
HEHaBUCTU.



3anHTepecoBaHHble CTOPOHbI, OTHOCALLMECA K TeXHUUECKOMY U ApyrMm coobuiectsam,
OONXHbI AEeNUTbCA 3HAHUAMMU U B3aUMOAENCTBOBATb B LeNAX pa3spaboTKu NpUHLMNOB,
YKa3aHUii U CTaHAAPTOB, KOTOpble 6biin Bbl 4OCTAaTOYHO TMOKMMK ONA UCNO/Ib30BaHUA B
Pa3/INYHbIX YCNOBUAX U YKPENIANN A0BEPUE NO OTHOWEHUIO K cuctemam UN.

Ba)XHO yuMTbIBaTb U yBaXKaTb PA3/IMYHbIA MHCTUTYLMOHA/IbHbIN U KYNbTYPHbINA ONbIT CTPaH
M coobLyecTts, a TakKe cnocobCcTBOBATbL MHKNO3MBHOCTU U COA4ENCTBOBATb MEXKAYHAPOAHOM
Koonepauuu B obnactm UN.

MpaBa n moaepauuna KOHTeHTa

A6coNOTHO HeobxoaMmo, uTO6bl MNONIMTUKU  yNpaBieHUA KOHTEHTOM OHJAIH-
nnatpopmamu M NPUMEHEHUE AAHHbIX NOJIMTUK COOTBETCTBOBA/IM MEXAYHapPOAHbIM
CTaHgapTam B 06s1acTM npaB uenoBeKa. TeXHO/NOrMM MCKYCCTBEHHOTO WHTENNEKTa M
MaLUMHHOTO 0BYYEHMA YXKEe UCMONb3YIOTCA AN1A NPUHATUA PELIEHUIN O TOM, KaKOW KOHTEHT
CTOMT nyb6/aMKoBaTb, YAaNATb, NPUOPUTU3UPOBATb, a TaKXKe O TOM, CPeau KaKux
nonb3oBaTeNen ero cneayeT pacnpPoCcTPaHATb. JaHHble MHCTPYMEHTbI UTPAIOT BaXKHYH PO/b
B GOPMMPOBAHNUN NONAUTUYECKOTO M OBLLECTBEHHOrO AUCKYPCAa M OKasbiBalOT BAMSAHME HA
peanusauuio MHAMBUAYANbHbIX M KONJEKTUBHbIX MPaB YeNoBeKa, BKAOYAs COUManbHble,
3KOHOMMYECKME, Ky/AbTypHble MNpaBa M nNpaBa, CBA3aHHble C obecneyeHnem
MeXayHapoaHoro mupa u 6esonacHoctu. Mpu 3TOM NPO3PaYHOCTb NMPUMEHEHUSA TaKMUX
WHCTPYMEHTOB, COMPSXEHHaA C 3TMM OTBETCTBEHHOCTb W OOLLECTBEHHbIA KOHTPO/b
3a4acCTyl0 OKas3blBalOTCA CNabbiIMM MAM MOMIHOCTbIO OTCYTCTBYIOT. OnucaHHas cUTyaums
AOMKHa BbITb MCnpaBieHa.

TexHON0rnn, KOTopbie MOryT NPUMEHATLCA ANA Pean3almm Npas yYeNoBeKa, TakkKe MoryT
6bITb UCNONL30BaHbI AA C/NEXKKU, NpoNaraHAbl HACUNLCTBEHHbIX MEP U B APYIUX Lensx,
HapywawwWwmx  BbllleynoMAHYTble  npaBa. HenpeaHamepeHHble  NocneacTsuA
aBTOMATM3UPOBAHHOIO YMPaB/leHUS KOHTEHTOM MOryT b6biTb 0COBeHHO narybHbiMK B
YCNOBUAX KOHQIIMKTOB MM KPWU3MCOB, MOCKO/IbKY CMOCODOHbLI 3arnywmTb KPUTUYECKUE
BbICKa3blBaHMA B Ty NOPY, KOr4a OHM OCOBEHHO BaKHbI.

TexHU4ecKkue CTaHAaPTbl ABAAIOTCA 3HAYUMMbIM PAKTOPOM, CNOCOBCTBYIOLMM PA3BUTUIO U
NOBbLILWAKLWMM LEHHOCTb LUMUPPOBbIX TEXHONOIUI, CBA3AHHbIX C HUMU UHPPACTPYKTYP,
CepBUCOB, NPOTOKO/IOB, NMPU/IOKEHUIA U YCTPOMUCTB. TaKMe CTaHAAPTbl TaKkKe OKa3blBatoT
cepbe3Hoe BAWAHME Ha peanunsaLmio Npas YenoBeKa. B 1o e BpemaA npouecchbl pa3paboTkm
TEXHWYECKUX CTaHAAPTOB, OCYLLECTBAAEMbIE B PaMKaxX OpraHM3aumii No CTaHgapTU3aLmm, He
YUMUTbIBAIOT COOBparkeHMsA, KacatoLwmecs nNpas Yes0BeKa, B NONHON mepe. 3a4acTyto AaHHble
NPOLLECCbl XapaKTepU3yrTCA OTCYTCTBMEM MPO3PAYHOCTW, C/IOXKHOCTbIO M 3HAYUTE/IbHOWM
pecypcoemKocTbto. [lo  3TOM  MpUYMHE  rpaXKAaHCKOMY obwWecTsy MW ApYyrum
3aMHTEPECOBAHHbIM CTOPOHAM CNOXHO NOJY4aTb K HUM A0CTYN U OCYLLECTBAATb KOHTPO/Ib
Ha perynsapHoi ocHoBe. [lJaHHaa npobsiema A0NXKHaA ObITb pelleHa.
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FORO DE GOBERNANZA DE INTERNET 2022

Mensajes IGF de Addis Abeba

Este documento es un resumen de los puntos planteados durante los 17 Reunién Anual del Foro de

Gobernanza de Internet celebrada en Addis Abeba del 28 de noviembre al 2 de diciembre de 2022.

Los puntos de vista y opiniones expresados en este documento no reflejan necesariamente los de la Secretaria de las

Naciones Unidas. Las denominaciones y la terminologia empleadas pueden no ajustarse a la practica de las Naciones

Unidas y no implican la expresion de opinion alguna por parte de la Organizacion.

Las discusiones en el IGF 2022 se centraron en cinco temas clave que se han identificado para el Pacto Mundial
Digital (GDC) que se propuso en el informe de 2021 del Secretario General de las Naciones Unidas sobre el 75
aniversario de las Naciones Unidas, Nuestra agenda comun, y sera considerado por la Asamblea General de
la ONU en 2023. Esto formara parte del desarrollo de la Cumbre del Futuro que esta prevista para 2024.

Los temas considerados por el IGF fueron:

* Conectar a todas las personas y salvaguardar los Derechos Humanos
» Evitar la fragmentacion de Internet

* Regulacién de los datos y proteccion de la privacidad

* Potenciar la seguridad, la proteccion y la responsabilidad

+ Abordar tecnologias avanzadas, incluida la Inteligencia Artificial (1A)

La comunidad de multiples partes interesadas del IGF expreso su apoyo a la propuesta del Secretario General para un
Pacto Digital Global. Los mensajes establecidos en este documento representan contribuciones del IGF hacia el
desarrollo del Pacto. Las Coaliciones Dinamicas del IGF, que ya estan abordando desafios y oportunidades especificos
que son relevantes para las areas tematicas propuestas para la GDC, también han expresado su intencion de contribuir

a las fases de preparacién e implementacién del proceso de la GDC de la ONU.

1iLos mensajes surgieron durante el 17«reunién anual del IGF. estaban sujetos aconsultas publicas a través del cual

se recopilaron e integraron los comentarios en este borrador final.
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Conectar a todas las personas y salvaguardando los derechos humanos

Tema

El Pacto Mundial Digital (GDC) propuesto por el Secretario General de las Naciones Unidas tiene como primer principio "Conectar
a todas las personas a Internet, incluidas todas las escuelas". Esto implica que la conectividad y el acceso a Internet se han
convertido en requisitos basicos para garantizar los medios de vida, la seguridad y la educacion de las personas en todo el mundo,
y que Internet en las escuelas proporciona puntos de acceso cruciales, pone los recursos de informacion a disposicion de todos los
estudiantes y construye la alfabetizacion digital desde las primeras etapas de la vida. Sin embargo, 2700 millones de personas
siguen desconectadas en la actualidad, siendo las de los paises menos desarrollados y las comunidades rurales las mas

desfavorecidas.

El acceso efectivo va mas alla de la mera conectividad y es inseparable de la salvaguardia de los derechos humanos en linea. El
acceso que contribuye al bienestar de las sociedades debe tener los Derechos Humanos en su centro. Esto incluye, entre muchos
otros, la capacidad de los usuarios para expresarse libremente, para el ejercicio sin restricciones de la participacion democratica y
politica, para que personas de todos los origenes experimenten Internet sin temor a sufrir acoso o discriminacion, y para que los nifios
disfruten de los mismos derechos y protecciones en linea que tienen fuera de linea. Internet es un habilitador de derechos y debe
incorporar sin problemas los derechos humanos establecidos, a medida que aumentamos nuestra dependencia digital para funciones

rutinarias y que los limites entre la vida "en linea" y "fuera de linea" se vuelven menos significativos.

Mensajes

Brechas digitales

. Las brechas digitales entre diferentes paises y regiones siguen siendo factores importantes que afectan el desarrollo
nacional e internacional, incluido el progreso hacia los Objetivos de Desarrollo Sostenible (ODS). De particular focalizacion
son los paises menos desarrollados y los pequefios estados insulares en desarrollo (SIDS). Las brechas digitales son mucho
mas que brechas de conectividad. El acceso afectividad incluye cuestiones de accesibilidad, asequibilidad, contenido, servicios,
alfabetizacién digital y otras capacidades, asi como conectividad. La asequibilidad es un problema particular para muchas
personas, especialmente en el Sur Global.

. La pandemia de COVID-19 demostré el papel de Internet para permitir la resiliencia individual y econémica, pero
también ilustré hasta qué punto estan en desventaja aquellos que carecen de conectividad o acceso efectivo, lo que
podria exacerbar otras desigualdades. Tomara tiempo comprender el impacto total y las implicaciones de las intervenciones
relacionadas con COVID en relacién con el acceso, el uso y los Derechos Humanos.

. Algunos grupos dentro de todas las sociedades experimentan brechas digitales mas profundas o tienen un acceso
menos eficiente que otros. Las mujeres en muchas sociedades estan menos conectadas que los hombres y hacen menos
uso de la conectividad. La desventaja digital es mayor entre las comunidades vulnerables y marginadas, y muchas personas
experimentan multiples desventajas debido a la combinacién de factores relacionados con la edad, el género, la etnia, el idioma,
la clase social y otros factores. Iniciativas especificas en infraestructura, dispositivos y servicios pueden ayudar a mejorar
las tasas de acceso para los grupos sociales menos conectados, pero deben ir acompanados de medidas para abordar
otras deficiencias en el acceso significativo y deben asociarse con otras medidas para abordar las desventajas y la
discriminacion.
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Una infraestructura digital resistente y segura es crucial para la inclusion digital. Los gobiernos deben proteger y
promover la infraestructura requerida, incluida la red eléctrica interconectada y autonoma, asi como las redes de
comunicaciones. En partes de Africa y otros continentes, las grandes distancias entre las comunidades rurales y remotas,
incluidas las de los Pequefios Estados Insulares en Desarrollo, hacen que la conectividad de ultima milla sea comercialmente
poco atractiva para el sector privado. La conectividad, la velocidad y la confiabilidad son aspectos importantes de la provisiéon
de infraestructura. Se necesitara tiempo e inversion para mejorar la capacidad de la infraestructura y abordar los desequilibrios

regionales, especialmente en las zonas rurales.

La cooperacion entre los grupos de partes interesadas es importante para garantizar y permitir el acceso. Los
gobiernos y los socios de muiiltiples partes interesadas deben apoyar el establecimiento y el trabajo de agencias y
marcos regulatorios efectivos, abordar los desafios en areas comercialmente poco atractivas y alentar enfoques
innovadores para la conectividad, incluidas las redes comunitarias, la asignaciéon adecuada del espectro, el acceso
proporcionado por satélites de orbita terrestre baja y la disponibilidad de contenido local, incluido el contenido en los idiomas
locales.

La brecha digital de género y los derechos de las mujeres

Los hombres tienen significativamente mas probabilidades de estar en linea o tener conectividad mévil que las
mujeres. La brecha digital de género es particularmente amplia en los paises menos adelantados. La meta 9c de los
ODS, que busca lograr un acceso universal y asequible a Internet, no se puede cumplir hasta que se cierre esta brecha.

La amenaza de violencia y acoso es un impedimento para la participacion de las mujeres en linea. La violencia de
género en linea es un factor importante que impulsa y refuerza la desigualdad de género en el acceso y uso de Internet, lo
que lleva a algunas mujeres a abandonar los espacios en linea. Debe reconocerse y abordarse el papel de los servicios y
plataformas tecnoldgicos en la propagacion de la violencia de género. Las mujeres deben recibir orientacion para resistir y
reparar la violencia de género en linea, incluso a través de lineas de ayuda dirigidas por la comunidad. Los recursos, las
pautas de la comunidad y los informes en las plataformas deben estar disponibles en los idiomas locales.

Los conceptos de igualdad de género, inclusion y derechos y proteccion de las mujeres deben
incorporarse al Pacto Mundial Digital (GDC), como ha sido propuesto por ONU Mujeres.

Derechos Humanos y desarrollo digital

El acceso universal debe respetar los derechos humanos, para garantizar que Internet sea accesible y seguro para
todos. Estos incluyen la libertad de expresion y asociacion, el derecho a la privacidad y otros derechos civiles, politicos,
econdmicos, sociales y culturales establecidos en los acuerdos internacionales de derechos. Las estructuras de gobernanza
de Internet y el disefio de las tecnologias digitales deben respetar estos derechos. Las organizaciones de desarrollo de
estandares deberian, en su trabajo, considerar invitar a la participacién de expertos en derechos humanos en linea de todas

las comunidades de partes interesadas.

La transparencia, la responsabilidad y la debida diligencia con respecto a los Derechos Humanos son
responsabilidades de todos los grupos de partes interesadas, incluidas las organizaciones intergubernamentales e
internacionales, los gobiernos, el sector privado, la comunidad técnica y la sociedad civil. Esto requerira la alineacién
de las practicas de negocio con los derechos digitales, asi como la cooperacion entre las partes interesadas para abordar
cuestiones como la desinformacién, la discriminacién y el discurso de odio, especialmente en momentos de inestabilidad

politica, elecciones y transferencias de poder.
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El acceso a Internet proporciona una oportunidad crucial para el acceso a la informacion y la expresion. Los gobiernos
deben evitar recurrir a los cierres de Internet debido a su impacto negativo tanto en los derechos humanos como en el bienestar
economico. Las empresas de tecnologia y redes sociales deben apoyar a los ciudadanos en sus esfuerzos con respecto a los
cierres.

Es importante mejorar el seguimiento y la implementacion de los derechos digitales. Se han hecho una serie de
sugerencias para establecer arreglos de monitoreo internacional dentro del sistema de la ONU, con la participacion de
multiples partes interesadas. Estos podrian complementar y aprovechar los mecanismos existentes, incluidos tanto los
relacionados con el desarrollo digital y los derechos como los de otras esferas, como el cambio climatico.

Internet ofrece oportunidades para mejorar el derecho a la educaciéon, como parte de politicas mas amplias para la
mejora educativa. La calidad de la educacion en el Sur Global, particularmente durante la pandemia, ha sufrido debido a la
falta de conectividad. Si bien las TIC pueden permitir un acceso significativo para los estudiantes, las diferencias en las tasas
de adopcién globales y locales han exacerbado las desigualdades previas a la pandemia. La experiencia durante la pandemia
se puede utilizar para mejorar el uso de los recursos digitales en el futuro.

Se deben realizar esfuerzos para ayudar a las empresas mas pequeiias y locales a aprovechar al maximo Internet. El
uso de herramientas digitales por parte de las pequefias y medianas empresas ha aumentado considerablemente desde 2020,
pero las microempresas aun enfrentan desafios importantes en su capacidad para digitalizar sus negocios.

Los cambios en el mercado laboral creados en torno a las plataformas en linea presentan tanto oportunidades como
desafios parala creacion y la calidad del empleo, especialmente para las mujeres que desempefian un papel mas importante
que los hombres en el sector informal en la mayoria de los paises. La falta de formacién sigue siendo un obstaculo para que
muchas personas maximicen su potencial de empleo.

Es necesario mejorar las competencias digitales y adaptar las metodologias de ensefanza, aprendizaje y formacion

para adaptarse a los nuevos paradigmas tanto en la educacién como en el empleo. Es importante identificar y cerrar la
brecha entre las necesidades de la industria y la educacion terciaria.
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Evitar la fragmentacion de Internet

Tema

El mantenimiento de una Internet global, abierta e interoperable es un valor central del IGF. Esto implica que se sigan desplegando
estandares y protocolos técnicos comunes para lograr una red de redes interconectadas entre paises y regiones, y que los estandares
de contenido y servicios sean compatibles con los derechos humanos y el estado de derecho. El llamado a esto, aplicar un marco a
Internet que priorice los derechos y libertades de los usuarios, asi como, ya través de, la coherencia infraestructural de extremo a
extremo, se ha hecho eco en los planes para el GDC.

El riesgo de fragmentacion es real y creciente. Si bien es necesario abordar la fragmentacion técnica y comercial, donde el
funcionamiento de Internet se ve afectado por una combinacién de condiciones y practicas comerciales voluntarias e involuntarias,
también es motivo de preocupacion la fragmentacion por politica gubernamental que afecta el caracter abierto e interoperable
de Internet.

Mensajes
Comprender los problemas

* El Pacto Mundial Digital brinda la oportunidad de reafirmar el valor de una Internet abierta e interconectada para la
realizacion de la Carta de las Naciones Unidas, el logro de los Objetivos de Desarrollo Sostenible y el ejercicio de los
Derechos Humanos. Existe un acuerdo generalizado dentro de la comunidad de Internet sobre el valor de una Internet global y
no fragmentada como plataforma para la actividad humana.

° Los temas planteados en los debates sobre la fragmentacion de Internet tienen varios niveles, y diferentes partes
interesadas dan una variedad de significados e interpretaciones al término. Algunos estan mas preocupados por los
aspectos técnicos y de infraestructura de Internet, mientras que otros se centran en cuestiones de politica publica, incluido el
acceso, los derechos y los impactos en la experiencia del usuario. Estos se exploran en un borrador de marco preparado por la
Red de Politicas de Fragmentacion de Internet del IGF. El respeto y la comprension de las percepciones y experiencias de
fragmentacion de las diferentes personas son esenciales si queremos alcanzar respuestas eficaces y coordinadas.

° Una amplia gama de factores politicos, econémicos y técnicos pueden impulsar potencialmente la fragmentacion. Sin
embargo, la diversidad y la descentralizacion no deben confundirse con la fragmentacion. Estos son aspectos fundamentalmente
positivos de la arquitectura y las operaciones de Internet.
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Abordar el riesgo de fragmentacion

Los mecanismos efectivos de gobernanza de multiples partes interesadas son esenciales para la gobernanza de una
Internet global no fragmentada. Es necesario reforzar la confianza en estos mecanismos, para garantizar que sean solidos y
sostenibles, y para fomentar la coherencia entre las estructuras de gobernanza a medida que evolucionan para enfrentar nuevos
desafios.

Es necesario estar atentos a los riesgos de fragmentacion nuevos o en desarrollo. La cooperacion y la coordinacion globales
seran esenciales para identificar sefiales de alerta temprana, mapear el impacto de las politicas y otros desarrollos, y prepararse
para abordar las implicaciones de estos cambios. Un enfoque de multiples partes interesadas es el mas adecuado para valorar,
evaluar y monitorizar las posibles consecuencias no deseadas de las medidas que afectan a Internet y para sugerir alternativas
efectivas que eviten o mitiguen los riesgos de fragmentacion. La Red de Politicas sobre Fragmentacion de Internet del IGF es un
ejemplo positivo de este enfoque.

La apertura de Internet es fundamental para fomentar el disfrute de los Derechos Humanos de los usuarios de Internet,
promover la competencia y la igualdad de oportunidades, y salvaguardar la capacidad generadora de la naturaleza
colaborativa de Internet. Los debates sobre la neutralidad de la red y la gestion no discriminatoria del trafico son solo una parte
de discusiones mas amplias en este contexto. La neutralidad de la red es necesaria pero no suficiente para garantizar la apertura
de Internet. También son necesarias la interoperabilidad de infraestructuras y datos, y la neutralidad de plataformas y dispositivos.

Si bien los enfoques legales, regulatorios y de politicas diferiran en todo el mundo, la coordinacion activa a través de las
fronteras internacionales es vital para garantizar que los enfoques fragmentados no amenacen el alcance global y la
interoperabilidad de Internet. Mantener la integridad de la red global requiere colaboracién regulatoria internacional y consenso
sobre principios basicos.

Muchos factores diferentes afectan la experiencia de Internet en diferentes jurisdicciones, incluidos diferentes
contextos sociales, demograficos, econémicos, culturales y politicos, asi como cuestiones técnicas y de
infraestructura. La busqueda de algunos formas de gobernanza digital a nivel nacional pueden aumentar el riesgo de
fragmentacion a nivel técnico de Internet. Sin embargo, los marcos regulatorios también deben considerar diferentes
requisitos en diferentes contextos y seguir el ritmo de los rapidos cambios en tecnologia y servicios.

Existe la necesidad de un mayor intercambio de conocimientos e informacion entre las partes interesadas, profundizar el
debate sobre la diplomacia cibernética como un fenémeno en evolucién y considerar el alcance de las intervenciones apropiadas.
Los organismos de elaboracion de normas deben continuar mejorando la divulgacion y el compromiso con las partes interesadas
y mejorar la comprension entre las comunidades politicas y técnicas. Las decisiones técnicas que tienen implicaciones politicas
deben ser discutidas por los organismos de normalizacién a través de la participacion directa de todas las partes interesadas
afectadas.
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Regulacion de los datos y protecciéon de la privacidad

Tema

Los datos son el recurso clave de la era digital globalizada. El movimiento de datos impulsa las economias, mientras que el analisis
de datos, incluido el analisis de big data, ha sido la base de innovaciones notables en todas las disciplinas, desde finanzas hasta

salud o gestion policial.

Pero el uso generalizado, el flujo rutinario a través de las fronteras y la permanencia de los datos siguen siendo temas delicados y
sin resolver. Como activo comercial transnacional, los flujos de datos operan en un entorno en el que existe poca coherencia entre
los regimenes juridicos nacionales y en el que existen importantes desafios de aplicacion. La privacidad de los datos personales se
sacrifica con demasiada frecuencia en el transcurso de los intercambios de datos, desde el punto de recopilacion hasta la aplicacion

y el almacenamiento, con profundas consecuencias para la confianza y la seguridad.

Para aprovechar la importante promesa de los datos, econémicamente y con fines de investigacion, es necesario relanzar los debates

sobre la gobernanza, la integridad y la proteccion de la privacidad de las personas.

Mensajes

La centralidad de los datos

. Los datos se han convertido en un recurso critico en una era cada vez mas digital. Los flujos de datos son cruciales para
la cooperacion internacional en muchos campos, incluida la investigacion cientifica, la aplicacion de la ley y la seguridad nacional
y mundial. Los datos, la seguridad de los datos y la proteccion de los datos son facilitadores criticos del desarrollo sostenible.
El uso efectivo y el intercambio de datos a escala global pueden ayudar a superar los desafios compartidos y las amenazas que

plantean las crisis en cascada, como las pandemias y el cambio climatico.

. Los datos pueden generar ganancias y un valor social significativo. Sin embargo, los beneficios de la economia basada
en datos hasta ahora se han distribuido de manera desigual. Muchas personas estan preocupadas de que pueden convertirse
principalmente en proveedores de datos en lugar de beneficiarios.

. La relaciéon entre quienes generan y quienes utilizan los datos es importante. La pobreza de datos es un problema
importante, especialmente en las comunidades locales y entre los segmentos vulnerables de la poblacion. La falta de
privacidad de los datos y la proteccion inadecuada de los datos socavan la confianza en la gestion de datos. Es importante
desarrollar la alfabetizacién de datos y las capacidades de datos en todos los niveles de gobierno, en los curriculos educativos
y para el publico en general.

. La gestion de datos y la gobernanza son cuestiones complejas tanto en la gobernanza nacional como internacional.
El desarrollo en los datos, incluidos el analisis de big data, las innovaciones en inteligencia artificial y aprendizaje automatico,
y las innovaciones en las dimensiones de las politicas publicas y los ODS, demuestran la necesidad de una consideracién

adecuada de los impactos politicos, econdmicos y sociales asi como de los matices en las interventiones sobre las politicas.
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Las instituciones gubernamentales y reguladoras necesitan la infraestructura y la capacidad necesarias para implementar
marcos de gobernanza de datos nacionales integrados y efectivos. Los desarrolladores de aplicaciones tienen la responsabilidad

de garantizar un disefio ético y seguro.

Privacidad y justicia de datos

La privacidad de los datos no es una cuestion de conveniencia o buenas practicas sino de derechos humanos.
Ademas de los derechos a la intimidad, la igualdad de trato y la no discriminacion, afecta el acceso a otros derechos humanos
como la sanidad, la educacion y los servicios publicos, asi como derechos democraticos como la libertad de expresion y
asociacion. Las leyes de privacidad deben ser sustanciales, basadas en evidencia y susceptibles de una aplicacién clara.
Aquellos afectados por ellos deberian ser capaces de comprender claramente sus implicaciones.

Los flujos de datos y el intercambio de datos deben tener lugar sin comprometer la privacidad de los datos. La
privacidad de los datos personales a menudo se ha sacrificado en los procesos de intercambio de datos, entre la recopilacion
de informacion y su aplicacién, con riesgos intencionales y no intencionales para la confianza y la seguridad. El acceso y uso
de Internet no debe depender del seguimiento de datos: los usuarios deben tener derecho a elegir en qué medida se comparte
su informacion, incluida la informaciéon derivada de su actividad en linea. Los datos personales no deben exportarse a
jurisdicciones que no ofrezcan las garantias adecuadas.

Las politicas deben ir mas alla de la proteccion de datos a la justicia de datos en la que las personas tienen opciones
sobre como se utilizan los datos personales y donde pueden compartir los beneficios y beneficios de la innovacion.
aportados por conjuntos de datos derivados de sus propios datos. Por lo tanto, las protecciones de la privacidad deberian

contribuir a una economia digital mas segura y prospera.

Los gobiernos y los reguladores deben garantizar que los datos personales estén protegidos, identificando las
responsabilidades diferenciadas de las diferentes partes interesadas y sin imponer cargas o responsabilidades indebidas
a los usuarios individuales. Las politicas de gobernanza de datos deben desarrollarse con aportes de multiples partes

interesadas para garantizar que se comprendan los desafios de implementacion.

La privacidad y la proteccion de datos son particularmente importantes para la gobernanza de la inteligencia artificial
y el aprendizaje automatico. Todas las partes interesadas en la cadena de suministro de IA tienen un papel que desempefiar

en la defensa de los derechos de privacidad.

Se necesitan 6rganos de supervision independientes equipados con los recursos apropiados. Las oficinas de proteccion
de datos deben tener el mandato de gestionar el registro de datos, brindar orientacion, implementar investigaciones y resolver

quejas de los interesados.

Gobernanza de datos

Los problemas relacionados con el gobierno de datos no deben tratarse en silos o de forma aislada de sus impactos.
El panorama actual de la gobernanza de datos es un mosaico fragmentado de normas nacionales, regionales e internacionales
que implican responsabilidades para los gobiernos nacionales, las empresas del sector privado y las personas.



\& I G F Ianlernel
] overnance Addis Abeba IGF Mensajes
Forum I :

Se necesita una mayor coherencia a nivel global para lograr un enfoque equilibrado en el que los datos trabajen para

las personas y el planeta. La legislacion y los marcos regulatorios existentes a nivel nacional, regional e internacional a
menudo son insuficientes y no logran mantenerse al dia con el ritmo de cambio en tecnologia y aplicaciones. Deben buscar
garantizar altos estandares de seguridad por parte de las empresas y otras organizaciones responsables de almacenar datos.

Diferentes contextos y desafios, historias, culturas, tradiciones legales y estructuras regulatorias significan que no
puede haber un conjunto rigido de reglas para todos. Diferentes individuos y organizaciones también interpretan enfoques
similares en términos generales de diferentes maneras. Sin embargo, si bien los paises y regiones deben desarrollar sus propios
enfoques personalizados para la gobernanza de datos, debe haber coherencia e interoperabilidad para facilitar los flujos de
datos y garantizar la igualdad de condiciones.

La transparencia, la participacion y la rendicion de cuentas son aspectos importantes de la buena gobernanza de datos.
Las consideraciones importantes en el gobierno de los datos incluyen (pero no se limitan a): estandares y clasificacion de datos;
compartir, intercambiar e interoperabilidad de datos; seguridad de datos y privacidad de datos; infraestructura de datos; datos e
identidad digital; justicia y equidad de datos; trazabilidad, transparencia y explicabilidad de los datos; minimizacién y limitacion
de datos; precision y calidad de los datos; sesgo de datos, marginacion y discriminacion; el ciclo de vida de los datos, la
especificidad y la retencién del uso de los datos; responsabilidad de datos y ética de datos; dafios a los datos, seguridad de
datos y proteccion de datos

Muchas partes interesadas tienen roles dentro de este contexto y deben ejercer su poder e influencia para promover
una gobernanza de datos efectiva, incluidos reguladores, investigadores, organizaciones de normalizacién, organizaciones
de consumidores y usuarios finales. Las politicas para el gobierno de datos deben desarrollarse con el aporte de esta comunidad
de multiples partes interesadas que tiene experiencia tanto en debates legales sobre privacidad como en los desafios del "mundo

real" de implementar soluciones efectivas de privacidad de datos.

Las economias en desarrollo necesitan mejorar sus capacidades institucionales para gobernar, usar y gestionar
datos de manera integral, objetiva y basada en evidencia, incluso a través de la cooperacion regional y global. Esto
requiere una mejor comprension de las capacidades institucionales de los funcionarios gubernamentales y las partes
interesadas.

Flujos de datos transfronterizos

Los flujos de datos transfronterizos son esenciales para muchos aspectos del comercio electronico y el comercio
digital. La gestion eficiente del comercio intrarregional y de la cadena de suministro se basa en el flujo fluido de datos, asi
como de bienes, servicios y capital. Sin embargo, todos estos requieren consideraciones transversales complejas para la
convergencia regulatoria, la armonizacion de los marcos legales, la gobernanza de Internet, la reforma de politicas de

tecnologia de la informacién y las comunicaciones y la implementacién de infraestructura regional estratégica.

Los actuales acuerdos comerciales multilaterales, regionales y bilaterales son insuficientes para los flujos de datos
transfronterizos actuales y futuros. Estos operan en un entorno en gran parte no regulado con poca coherencia entre los
regimenes legales nacionales. Los enfoques difieren y son contextuales, lo que genera barreras al comercio, mientras que
muchos paises actualmente no cuentan con una legislacién adecuada o capacidad de aplicacion. Existe una necesidad creciente
de desarrollar y armonizar medidas para gestionar los flujos transfronterizos que faciliten desarrollo y generacién de valor
econdmico, en diferentes contextos, respetando la soberania nacional y la privacidad de los usuarios.
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Habilitacion de la seguridad, la proteccion y la rendicion de cuentas

Tema

La seguridad de Internet esta amenazada de varias maneras. La ciberseguridad tradicional se ocupa de la proteccion de redes,
dispositivos y datos contra el acceso no autorizado o el uso delictivo. Esto abarca el problema actual de los ataques cibernéticos, ya
sean perpetrados por individuos o sancionados por el estado, y ya sea que los objetivos sean civicos, comerciales o gubernamentales.
Factores como la ausencia de acuerdos de seguridad cibernética amplios y vinculantes y redes insuficientemente seguras contribuyen
a la pérdida de oportunidades para capitalizar plenamente los beneficios econémicos de las tecnologias digitales, particularmente

para los paises en desarrollo.

Los problemas de seguridad, proteccion y responsabilidad son multifacéticos, incluidos distintos problemas relacionados con la
infraestructura, los servicios, el contenido y otros aspectos de Internet. Nuestra comprension de la seguridad y la proteccién, por
ejemplo, ahora incluye desafios persistentes de informacion errénea y desinformacion en linea. En los Ultimos afios, estos han sido
factores que han agravado los efectos de la pandemia de COVID-19 y que han planteado riesgos significativos para los procesos

electorales en todo el mundo. Esto ha enfatizado la necesidad de responsabilidad y criterios claros para el contenido engafioso.

El concepto de 'seguridad' puede ampliarse aun mas para incluir la seguridad ambiental, considerando los esfuerzos para 'verde'
Internet y reducir las emisiones de carbono asociadas con el consumo digital. La necesidad de abordar el impacto ambiental de la

digitalizacion es un tema cada vez mas importante en las discusiones del IGF.

Mensajes
El papel de los politicos

. La ciberseguridad debe verse como un desafio central para la politica de Internet. Las consideraciones de confianza y
seguridad deben ser parte integral del desarrollo de un acceso seguro y protegido, incluido el respeto por los derechos
humanos, la apertura y la transparencia en la formulacién de politicas, y un enfoque de multiples partes interesadas que sirva

a los intereses de los usuarios finales.

. Garantizar la seguridad cibernética y prevenir el delito cibernético son areas importantes de la politica que requieren
una atencion seria y el desarrollo de experiencia. Sin embargo, difieren en su propdsito y el enfoque requerido para cada uno

es diferente. Un enfoque que es efectivo en uno no sera efectivo en el otro sin adaptacion y reformulacion.

. Los problemas de ciberseguridad y ciberdelincuencia tienen dimensiones transfronterizas y organizacionales.

Abordar estos requiere:
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a) enfoques de todo el gobierno y de toda la Sociedad que incluyan alianzas sdlidas y esfuerzos coordinados, que
involucren a parlamentos, reguladores y otras autoridades y agencias gubernamentales relevantes, el sector privado, la
comunidad técnica, la academia y la sociedad civil; y

b) cooperacion regional e internacional eficiente y eficaz, es decir, intergubernamental, multilateral y de multiples partes

interesadas.

Los gobiernos, el sector privado y la comunidad técnica deben tener cuidado de evitar la adopcion de leyes sobre
delitos cibernéticos y el establecimiento de estandares que afecten negativamente el trabajo de los defensores de la
seguridad cibernética. Deben invitar a todas las partes interesadas a participar en el desarrollo de politicas y facilitar la

interaccion y el intercambio de experiencias y conocimientos entre sus diferentes comunidades.

La sociedad civil debe participar en los debates sobre ciberdelincuencia y ciberseguridad. Para hacerlo de manera
efectiva, las partes interesadas de la sociedad civil deben informarse sobre los diferentes enfoques y temas involucrados, y
trabajar con otras partes interesadas para recopilar la informacion y los recursos necesarios para participar plenamente en la
formulacién de politicas.

La seguridad cibernética

La comunidad internacional debe explorar formas practicas de incorporar la creacién de capacidad en seguridad
cibernética en esfuerzos mas amplios de desarrollo digital. Las tensiones entre el deseo de avanzar en la transformacion
digital y la necesidad de habilitar una ciberseguridad efectiva plantean desafios para habilitar un entorno en linea seguro y
protegido y lograr los Objetivos de Desarrollo Sostenible. Si bien es necesario hacer mas para aumentar la resiliencia de la
infraestructura digital, no es suficiente. La traduccién de los acuerdos internacionales existentes en acciones factibles esta muy
retrasada.

Los estandares que permiten la ciberseguridad son esenciales para una Internet abierta, seguray resiliente que permita
el progreso social y el crecimiento econémico, y son particularmente importantes para proteger a quienes ain no estan
conectados. Dichos estandares han sido desarrollados, pero su uso necesita crecer significativamente para que sean
completamente efectivos. Las Naciones Unidas podrian ayudar a acelerar la adopcion global de estandares clave al incluir su
promocion en el Pacto Mundial Digital, al apoyar la promociéon y el desarrollo de capacidades y al alentar iniciativas para probar
y monitorear la implementacion. La concientizacion temprana y el desarrollo de capacidades en estandares no deben olvidarse
como prioridades en areas donde muchos todavia tienen que conectarse e Internet esta creciendo.

Es necesario hacer mas para mejorar la conciencia de los responsables politicos nacionales y otras partes interesadas
sobre los desafios de la seguridad cibernética y las normas y principios internacionales. Esto deberia incluir la
concientizacion y el desarrollo de capacidades sobre los vinculos entre el desarrollo sostenible y la seguridad cibernética,
reuniendo a diversas partes interesadas para movilizar una administracion eficaz, sostenible e inclusiva de la cooperacién
internacional para la resiliencia cibernética. Se han establecido una serie de iniciativas internacionales para apoyar esto. Las
agencias de financiamiento y otras partes interesadas también deben abordar las oportunidades para financiar la resiliencia
cibernética.

Las normas de ciberseguridad deben marcar la diferencia en las experiencias personales de los usuarios de Internet
del pasado, presente y futuro. Escuchar las experiencias de las victimas individuales y organizacionales de los ataques de
seguridad cibernética, y las de los primeros en responder, es importante en este contexto, particularmente cuando se

desarrollan nuevas normas.
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Ciberdelincuencia

El cibercrimen representa una amenaza creciente para muchos usuarios de Internet. Las regulaciones contra el
ciberdelito deben tener en cuenta el tamafo, la capacidad y los recursos de las plataformas. Las obligaciones legales deben
considerar la diversidad del sector técnico y reconocer las necesidades y circunstancias de las pequefias empresas para
cumplir con sus obligaciones legales, por ejemplo, para contrarrestar la explotacion terrorista y de violencia extremista de
SUS Servicios.

Los gobiernos y los formuladores de politicas deben garantizar que las respuestas legales al uso criminal y terrorista
de Internet salvaguarden tanto el estado de derecho como los Derechos Humanos, teniendo plenamente en cuenta la
libertad de expresion y garantizando la transparencia y la rendicién de cuentas en la aplicacion de medidas contra la
ciberdelincuencia.

Contenido y desinformacién

La desinformacion puede y debe abordarse a través de mecanismos que aborden los riesgos que enfrentan las
personas y las sociedades al tiempo que protegen la libertad de expresion, el pluralismo y el proceso democratico. El
apoyo al periodismo y los medios profesionales juega un papel importante en los esfuerzos para abordar la desinformacion,
incluido el compromiso con las normas periodisticas establecidas.

Las habilidades de alfabetizacion mediatica y digital permiten a los ciudadanos tener una vision mas critica del
contenido o la informacion que encuentran, lo que ayuda a identificar la desinformacién y la informacion errénea y
fortalece la participacion democratica. La alfabetizacion digital puede ayudar a aumentar la conciencia sobre la seguridad
en linea, especialmente para las personas y comunidades mas vulnerables. Las iniciativas deben ser sensibles a las
necesidades y riesgos asociados con los diferentes grupos demograficos. Los diferentes enfoques para los jovenes y las
generaciones mayores, por ejemplo, deben responder a diferentes patrones de uso.

Los planes de estudios educativos deben incluir habilidades de alfabetizacion digital que ayuden a los nifios a estar
seguros en linea. Las iniciativas deben involucrar a los padres, maestros y tutores. Los legisladores y las plataformas digitales
deben asumir la responsabilidad de garantizar la seguridad de los nifios dentro de un marco de derechos de los nifios en linea
coherente con los acuerdos internacionales de derechos, incluida la Convencion de las Naciones Unidas sobre los Derechos

del Nifo.

El sistema de nombres de dominio tiene una capacidad técnica limitada en este contexto. El didlogo continuo con
las partes interesadas debe aclarar cuando y como se puede utilizar para remediar problemas de contenido especificos y

debe fortalecer las normas del proceso debido.

El cifrado juega un papel importante en la construccién de una Internet abierta, segura y democratica y ayuda a los
usuarios a lograr seguridad, privacidad y libertad de expresion. Deben abordarse los problemas relacionados con la aplicaciéon
de la ley y la capacidad del usuario para administrar el acceso en areas como la proteccion infantil.

Los problemas de traduccion presentan barreras significativas que pueden inhibir el compromiso significativo de los
usuarios finales con los estandares y pautas de la comunidad de las plataformas. Los términos clave a veces estan mal
traducidos, lo que da lugar a interpretaciones ambiguas. El compromiso con diferentes comunidades linglisticas para mejorar la
precision y relevancia de la traduccion, incluida la comunicacién de conceptos sin equivalentes en diferentes idiomas, es una
parte importante para permitir que las plataformas y los usuarios entiendan lo que se espera de ellos.
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Abordar las tecnologias avanzadas, incluid la
Inteligencia Artificial (1A)

Tema

Las tecnologias digitales avanzadas dan forma cada vez mas a nuestra economia y sociedad, incluidos los sistemas de inteligencia
artificial (IA) que guian nuestras experiencias en linea, potencian los dispositivos inteligentes e influyen en nuestras propias decisiones
y las que otros toman sobre nosotros, asi como la robética y las aplicaciones de Internet de las cosas que se implementan en areas
tan diversas como la fabricacion, la atencion médica y la agricultura. Aun siendo prometedoras, estas tecnologias no vienen sin
escollos. La toma de decisiones algoritmica, por ejemplo, puede dar lugar a sesgos, discriminacion, estereotipos y una mayor
desigualdad social, mientras que los sistemas basados en IA pueden plantear riesgos para la seguridad humana y los derechos
humanos. Los dispositivos de Internet de las cosas llegan con desafios de privacidad y ciberseguridad. La realidad aumentada y

virtual plantea problemas de seguridad publica, proteccién de datos y proteccién del consumidor.

Aprovechar las oportunidades que ofrecen las tecnologias avanzadas, mientras se abordan los desafios y riesgos relacionados, es
una tarea que ningun actor puede asumir por si solo. Se requiere el dialogo y la cooperacion de muliltiples partes interesadas
(gobiernos, organizaciones intergubernamentales, empresas de tecnologia, sociedad civil y otros) para garantizar que estas

tecnologias se desarrollen y desplieguen de una manera centrada en el ser humano y respetuosa de los derechos humanos.

Mensajes

Gobernanza

. Las tecnologias avanzadas, incluida la inteligencia artificial, deben disefiarse de manera que respeten el estado de
derecho, los derechos humanos, los valores democraticos y la diversidad, e incluyan las salvaguardias adecuadas.
Deben beneficiar a las personas y al planeta impulsando el crecimiento inclusivo, el desarrollo sostenible y el bienestar. Los
mecanismos de supervision y cumplimiento deben seguir principios y reglas, y los actores de IA deben rendir cuentas por

cualquier dafio causado.

La suposicion de que la tecnologia necesariamente mejora la igualdad es errénea. Aquellos que disefian tecnologias
de aprendizaje automatico y los datos utilizados para entrenar aplicaciones de IA a menudo no son representativos de sus
sociedades. Las tecnologias pueden amplificar las desigualdades y causar dafios, en particular a los grupos vulnerables y

marginados.

. Las sociedades deben adaptarse a la transformacién que traera la IA a través de cambios en su marco de cooperacion
y modelo de gobernanza. La construccion de una sociedad inteligente centrada en el ser humano requiere la plena
cooperacion del gobierno, las empresas, las organizaciones sociales y la academia. El control humano continuo sigue siendo
esencial para garantizar que los algoritmos no conduzcan a resultados que son indeseable o descontrolado. Romper los silos

entre ingenieros y expertos en politicas es fundamental para lograr esto.
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El acuerdo global sobre las normas de IA no se puede lograr en un proceso sencillo. Si bien existen algunas normas, en
su mayoria son leyes blandas en lugar de principios vinculantes. El desarrollo de estandares globales significativos requerira la
participacion efectiva de todos los paises, incluidos los paises en desarrollo y desarrollados, y los aportes de las iniciativas

regionales, asi como el compromiso de todas las partes interesadas.

La creacion de capacidad es importante en los esfuerzos por abordar las tecnologias avanzadas. Se necesitan politicas
para la alfabetizaciéon en IA, el desarrollo de habilidades y los recursos linguisticos para los idiomas minoritarios a fin de formular

un enfoque verdaderamente global de las tecnologias avanzadas.

Confianza, seguridad y privacidad

. Los marcos regulatorios deben incluir principios para ayudar a las redes sociales y otras plataformas a cumplir con
las obligaciones de debida diligencia para la gestion de contenido que podria daiar la democracia y los derechos
humanos. Los marcos deben contribuir a la conversacién global sobre la moderacién de contenido en linea para empoderar
a los usuarios, incluidos los grupos mas vulnerables y los usuarios de idiomas minoritarios. Las tecnologias emergentes, como
la computacion afectiva, que considera cémo las computadoras pueden reconocer, interpretar y simular las emociones

humanas, requieren una evaluacion ética sustantiva.

. La transparencia en la operacion y el reporte de los sistemas algoritmicos es esencial para los derechos humanos. La
IA facilita la observacion y el andlisis constantes de los datos para personalizar y orientar el contenido y la publicidad. Las
experiencias en linea personalizadas resultantes corren el riesgo de desagregar los espacios de informacion en linea y limitar
la exposicion de las personas a la diversidad de informacién. La falta de pluralismo de informacién puede fomentar la
manipulacién y el engafo, fomentando las desigualdades, socavando los debates democraticos y potencialmente permitiendo

el autoritarismo digital, el odio y la violencia.

. Las partes interesadas de las comunidades técnicas y no técnicas deben compartir su experiencia y trabajar juntas
para desarrollar principios, directrices y estandares.que sean lo suficientemente flexibles para su aplicacién en diversos

contextos y que fomenten la confianza en los sistemas de IA.

. Es importante reconocer y respetar los diferentes antecedentes institucionales y culturales de los diversos paises y

comunidades., ademas de promover la inclusion y permitir la cooperacion internacional en IA.

Derechos y moderacion de contenidos

. Es esencial que las politicas para la gobernanza de contenido de las plataformas en linea y su aplicacion estén en linea
con los estandares internacionales de derechos humanos. Las tecnologias de inteligencia artificial y aprendizaje automatico
ya se estan utilizando para decidir si el contenido debe publicarse o eliminarse, qué contenido se prioriza y a quién se difunde.
Estas herramientas juegan un papel importante en la configuracion del discurso politico y publico de maneras que afectan los
derechos humanos tanto individuales como colectivos, incluyendo los derechos sociales, econdmicos y culturales y los derechos
ala pazy la seguridad mundiales. A menudo se implementan con poca o ninguna transparencia, presentacion de responsabilidad

o supervision publica. Esto debe ser rectificado.
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. Las mismas tecnologias que se pueden usar para promover los derechos humanos también se pueden usar para la
vigilancia, para promover agendas violentas y de otras formas que infrinjan esos derechos Las consecuencias no
deseadas de la gestién automatizada de contenido pueden ser especialmente perjudiciales en tiempos de conflicto o crisis,

cuando pueden silenciar las voces criticas en el momento en que son mas cruciales.

. Los estandares técnicos juegan un papel importante para permitir el desarrollo y mejorar el valor de las tecnologias
digitales y las infraestructuras, servicios, protocolos, aplicaciones y dispositivos relacionados. También pueden tener
impactos poderosos en los derechos humanos. Sin embargo, los procesos técnicos de establecimiento de estandares
dentro de las organizaciones de desarrollo de estandares no tienen plenamente en cuenta las preocupaciones de derechos
humanos. Estos procesos suelen ser opacos, complejos y requieren muchos recursos para que la sociedad civil y otras partes

interesadas puedan acceder a ellos y seguirlos sistematicamente. Esto debe ser abordado.



